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 ي;ا:9يسلا نملأل ةماعلا ةسايسلا

 فاد2لأا

 قيثوتب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ،ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ،اxy ةحابلا ةعماج ماuvلاو ي/ا.-يسلا نملأا تابلطتم

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم كلذ مت6و

 ةيع�رش�لا تابلطتلماو ،ةحابلا ةعماجـب ةصا�Hا ةيميظنتلا لامعلأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٣-١ مقر طباضلا �� ���رش� بلطم ��و ،ةقلاعلا تاذ ةيميظنتلاو

 .ي/ا.-يسلا نملأل ةينطولا ةئي]لا نم ةرداصلا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعماج �� نpلماعلا عيمج qrع قبطنتو ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا

 عيضاولما تاذ ه.pياعمو ھتاءارج§و ي/ا.-يسلا نملأا تاسايس عيم¦� ¥¤£¢ئرلا كر�}ا �� ةسايسلا هذl .-تع�و

 نيدرولما ةرادإ تايلمعو ة6رش¬لا دراولما تايلمع لثم ،ةيلخادلا ةحابلا ةعماج تايلمعل تلاخدلما دحأ كلذكو ،ةفلتH}ا

 .اp.lغو .pيغتلا ةراد§و ع�راشلما ةرادإ تايلمعو

 ةسايسلا رصانع

 ،رطاH}ا مييقت جئاتن qrع ءًانب ،ھجمار®و ھتاسايس قيثوتو ي/ا.-يسلا نملأا .pياعم ديدحت ي/ا.-يسلا نملاا ةدحو   qrع بجي -1

اقفو كلذو ،اxy ةحابلا ةعماج ماuvلاو ،ي/ا.-يسلا نملأا تابلطتم رش/ نمضي ل²ش±و
ً

 ةعماجـل ةيميظنتلا لامعلأا تابلطتلم 

 علاطإ بجي امك . ي/ا.-يسلا نملاا ةدحو  لبق نم اlدامتعاو .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةحابلا

 .اy´لع ةقلاعلا تاذ فارطلأاو ةحابلا ةعماج �� نpينعلما نpلماعلا
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 :�� ةلثمتلماو ،ا]قيبطتو ه.pياعمو ھجمار®و ي/ا.-يسلا نملأا تاسايس ر6وطت ي/ا.-يسلا نملاا ةدحو   qrع بجي -2

 ي/ا.-يسلا نملأل لمعلا ططخ نامضل )Cybersecurity Strategy( ي6ا45يسلا نملأا ةيجيتا5?سا جمانرب 2-1

 تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما قيقحت �� ةحابلا ةعماج لخاد اy{يلاعفو ع�راشلماو تاردابلماو فادــlلأاو

 .ةقلاعلا

 تام]م ديدحت نامضل )Cybersecurity Roles and Responsibilities( ي6ا45يسلا نملأا تايلوؤسمو راودأ 2-2

 .ةحابلا ةعماج �� ي/ا.-يسلا نملأا طباوض قيبطت �� ةكراشلما فارطلأا عيم¦� ة�¶او تايلوؤسمو

 رطاH}ا ةرادإ نامضل )Cybersecurity Risk Management( ي6ا45يسلا نملأا رطاخم ةرادإ جمانرب 2-3

اقفو كلذو ،ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح �rإ فد¹y ¸·نمم وحن qrع ةينا.-يسلا
ً

 تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو

 Cybersecurity in Information( ةينقتلاو ةيتامولعلما عFراشلما ةرادإ نمض ي6ا45يسلا نملأا ةسايس 2-4

Technology Projects( ةحابلا ةعماج ع�راشم ةرادإ ةي¦·نم �� ةنمضم ي/ا.-يسلا نملأا تابلطتم نأ نم دكأتلل 

 كلذكو ،اlرفاوتو اy{قد نامضو ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةملاسو ،ة6رسلا ةيام�� ا�yاءارج§و

اقفو ،جما.-لاو تاقيبطتلا ر6وطت ةطش/أ �� ي/ا.-يسلا نملأا .pياعم قيبطت نم دكأتلا
ً

 تاءارجلإاو تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ةحابلا ةعماجـل ةيميظنتلا

 Cybersecurity Regulatory( ي6ا45يسلا نملأا W5ياعمو تاميظنتو تاعFرشCب ما@?للاا ةسايس 2-5

Compliance( ةيع�رش�لا تابلطتلما عم قفاوتم ةحابلا ةعماج ىدل ي/ا.-يسلا نملأا جمانرب نأ نم دكأتلل 

 .ةقلاعلا تاذ ةيميظنتلاو

 Cybersecurity Periodical Assessment and( ي6ا45يسلا نملأل يرودلا قيقدتلاو ةعجارلما ةسايس 2-6

Audit( اقفو لمع�و ،ةقبطم ةحابلا ةعماج ىدل ي/ا.-يسلا نملأا طباوض نأ نم دكأتلل
ً

 تاءارجلإاو تاسايسلل 

لما ةيلودلا تابلطتلماو ،ةقلاعلا تاذ ةينطولا ةيميظنتلا ةيع�رش�لا تابلطتلماو ،ةحابلا ةعماجـل ةيميظنتلا
ُ

 ةرق

ايميظنت
ً

 .ةحابلا ةعماج qrع 

 نأ نم دكأتلل )Cybersecurity in Human Resources( ةPرش�لا دراولماب قلعتلما ي6ا45يسلا نملأا ةسايس 2-7

 ةيلاعفب ¸�اع� ةحابلا ةعماج �� )نيدقاعتلماو نpفظولما( نpلماعلاب ةقلعتلما ھتابلطتمو ي/ا.-يسلا نملأا رطاخم
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اقفو كلذو ،ھئاy{نا دنعو ھئانثأو ،م]لمع ءاÁyإ لبق
ً

 تابلطتلماو ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا

 دكأتلل )Cybersecurity Awareness and Training Program( ي6ا45يسلا نملأاب بPردتلاو ةيعوتلا جمانرب 2-8

 عم ،ي/ا.-يسلا نملأا لاجم �� م�yايلوؤسمب ةيارد qrعو ،مزلالا ¥Äملأا �Ãولا م¹yدل ةحابلا ةعماجـب نpلماعلا نأ نم

 نملأا لاجم �� ة®ولطلما ةي¬6ردتلا تارودلاو تلاlؤلماو تارا]لماب ةحابلا ةعماجـب نpلماعلا د6وزت نم دكأتلا

 .ي/ا.-يسلا نملأا هاجت م�yايلوؤسمب مايقلاو ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيام�� ؛ي/ا.-يسلا

 ةثيدحو ةقيقد درج ةمئاق ا¹yدل ةحابلا ةعماج نأ نم دكأتلل )Asset Management( لوصلأا ةرادإ ةسايس    2-9

 لجأ نم ،ةحابلا ةعماجـل ةحاتلما ةينقتلاو ةيتامولعلما لوصلأا عيم¦� ةقلاعلا تاذ ليصافتلا لمش� لوصلأل

 ةينقتلاو ةيتامولعلما لوصلأا ة6رس قيقحتل ،ي/ا.-يسلا نملأا تابلطتمو ةحابلا ةعماجـل ةيليغش�لا تايلمعلا معد

 .اlرفاوتو اy{قدوةحابلا ةعماجـل اy{ملاسو

 نملأا ةيامح نامضل )Identity and Access Management( تايحلاصلاو لوخدلا تاPو� ةرادإ ةسايس 2-10

 عنم لجأ نم ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا �rإ )Logical Access( يقطنلما لوصولل ي/ا.-يسلا

 .ةحابلا ةعماجـب ةقلعتلما لامعلأا زاجنلإ بولطم وlام �rإ لوصولا دييقتو ،ھب حرصلما .pغ لوصولا

 Information System and Processing Facilities( تامولعلما ةZtاعم ةزgجأو ةمظنلأا ةيامح ةسايس 2-11

Protection( مدختسلما ةز]جأ كلذ �� امب ؛تامولعلما ة¦�اعم ةز]جأو ،ةمظنلأا ةيامح نامضلpبلاو ،نÄÓ 

  .ةينا.-يسلا رطاH}ا نم ةحابلا ةعماجـل ةيتحتلا

 نم ةحابلا ةعماجـل ي/و.uكللإا دي.-لا ةيامح نامضل )Email Protection( ي6و5?كللإا دي45لا ةيامح ةسايس 2-12

 .ةينا.-يسلا رطاH}ا

 ةحابلا ةعماج تا²بش ةيامح نامضل )Networks Security Management( تاbبشلا نمأ ةرادإ ةسايس 2-13

 .ةينا.-يسلا رطاH}ا نم

 ةلوم�}ا ةحابلا ةعماج ةز]جأ ةيامح نامضل )Mobile Devices Security( ةلوم]kا ةزgجلأا نمأ ةسايس 2-14

 .ةينا.-يسلا رطاH}ا نم )ةيحوللا ةيكذلا ةز]جلأاو ،ةيكذلا فتاو]لاو ،لوم�}ا بسا��ا ةز]جأ كلذ �� امب(

 ءانثأ ،اy{يامحو ةحابلا ةعماج لامعأب ةصا�Hا تامولعلماو ،ةساس��ا تامولعلما عم نمآ ل²ش× لماعتلا نامضلو

 .)"BYOD" أدبم( ةحابلا ةعماج �� نpلماعلل ةيصÙHلا ةز]جلأا مادختسا دنعو ،ن6زختلاو لقنلا
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 ةملاسو ،ة6رسلا ةيامح نامضل )Data and Information Protection( تامولعلماو تانايبلا ةيامح ةسايس 2-15

اقفو كلذو ،اlرفاوتو اy{قدو ةحابلا ةعماج تامولعمو تانايب
ً

 ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو

 لوصلأا ةيام�� ؛.pفش�لل لاعفلاو ميلسلا  تاقيبطت نامضل )Cryptography( هرايعمو W5فشCلا ةسايس 2-16

اقفو كلذو ،ةحابلا ةعماجـل ةينو.uكللإا ةيتامولعلما
ً

 ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو ،تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو

 ةعماج تانايب ةيامح نامضل )Backup and Recovery Management( ةيطايتحلاا  ��لا ةرادإ ةسايس 2-17

 رارضلأا نم ةحابلا ةعماجـب ةصا�Hا تاقيبطتلاو ةمظنلأل ةينقتلا تادادعلإا ةيامح كلذكو ،ا�yامولعمو ةحابلا

اقفو كلذو ،ةينا.-يسلا رطاH}ا نع ةمجانلا
ً

 تابلطتلماو ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا

 �� ةينقتلا تارغثلا فاش�كا نامضل )Vulnerabilities Management( هرايعمو تارغثلا ةرادإ ةسايس 2-18

 ةينا.-يسلا تام¦·لا لبق نم تارغثلا هذl للاغتسا ةيلامتحا عنلم كلذو ،لاعف ل²ش× اy{¦�اعمو ،بسانلما تقولا

 .ةحابلا ةعماج لامعأ qrع ةبت.uلما راثلآا ليلقت كلذكو ،كلذ ليلقتو

 ي/ا.-يسلا نملأا ز6زع� تاردق ةيلاعف ىدم مييقتل )Penetration Testing( هرايعمو قا5?خلاا رابتخا ةسايس 2-19

 طاقن فاش�كلاو ،ھبيلاسأو ةيلعفلا ي/ا.-يسلا مو¦·لا تاينقت ةاáاحم للاخ نم كلذو ،ةحابلا ةعماج �� هرابتخاو

اقفو كلذو ؛ةحابلا ةعماجـل ي/ا.-يسلا قا.uخلاا �rإ يدؤت دق ¥ãلاو ،ةفورعلما .pغ ةينملأا فعضلا
ً

 تابلطتملل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا

 Cybersecurity Event Logs and Monitoring( ي6ا45يسلا نملأا ةبقارمو ثادحلأا تلا�t ةرادإ ةسايس 2-20

Management( عمج نامضل æ¦بقارمو ،ا]ليلحتو ،ي/ا.-يسلا نملأا ثادحأ تلا}yلجأ نم ؛بسانلما تقولا �� ا 

 لامعأ qrع ةلمت�}ا ةيبلسلا راثلآا عنلم ؛ةيلاعفب اlرطاخم ةراد§و ،ةينا.-يسلا تام¦·لل �èاب�سلاا فاش�كلاا

 .ا]ليلقت وأ ةحابلا ةعماج

 )Cybersecurity Incident and Threat Management( ي6ا45يسلا نملأا تاديد��و ثداوح ةرادإ ةسايس 2-21

 عم لماعتلاو ،لاعّف ل²ش× ا�yراد§و ،بسانلما تقولا �� اlديدحتو ي/ا.-يسلا نملأا ثداوح فاش�كا نامضل
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�yايقاب�سا ي/ا.-يسلا نملأا تاديد
ً

 ،ةحابلا ةعماج لامعأ qrع ا]ليلقت وأ ةلمت�}ا ةيبلسلا راثلآا عنم لجأ نم ،

 .ـ1438l\8\14 خ6راتلاو 37140 مقرلا وذ م6ركلا يماسلا رملأا �� درو ام ةاعارم عم

 نم ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضل )Physical Security( يدالما نملأا ةسايس 2-22

 .ب6رختلاو ةقرسلاو نادقفلاو ،ھب حرصلما .pغ يدالما لوصولا

 ب6ولا تاقيبطت ةيامح نامضل )Web Application Security( هرايعمو بPولا تاقيبطت ةيامح ةسايس 2-23

 .ةينا.-يسلا رطاH}ا نم ةحابلا ةعماجـل ةيجرا�Hاو ةيلخادلا

 رفاوت نامضل )Cybersecurity Resilience( لامعلأا ةPرارمتسا ةرادإ �Æ ي6ا45يسلا نملأا دومص بناوج 2-24

 qrع ةبت.uلما راثلآا ة¦�اعم نامضلو ،ةحابلا ةعماج لامعأ ة6رارمتسا ةرادإ �� ي/ا.-يسلا نملأا دومص تابلطتم

 ءارج ا�yز]جأو ا�yامولعم ة¦�اعم ةمظنأو ةحابلا ةعماجـل ا]ليلقتو ةجر��ا ةينو.uكللإا تامد�Hا �� تابارطضلاا

 .ةينا.-يسلا رطاH}ا نع ةجتانلا ثراو²لا

 Third-Party and Cloud Computing( ةيجرا`Zا فارطلأاب ةقلعتلما ي6ا45يسلا نملأا ةسايس 2-25

Cybersecurity( ا فارطلأاب ةقلعتلما ي/ا.-يسلا نملأا رطاخم نم ةحابلا ةعماج لوصأ ةيامح نامضل�Hةيجرا 

اقفو )"Managed Services" ةرادلما تامد�Hاو "Outsourcing" تامولعلما ةينقتل دانسلإا تامدخ كلذ �� امب(
ً

 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل

 Cloud Computing and Hosting( ةفاضتسلااو ةيبا]�لا ةبسو]Zاب ةقلعتلما ي6ا45يسلا نملأا ةسايس 2-26

Cybersecurity( ا ة¦�اعم نامضل{Hل ي/ا.-يسلا نملأا تابلطتم ذيفنتو ،ةينا.-يسلا رطا� ،ةيبا�Gلا ةبسو�

اقفو كلذو ،لاعّفو مئلام ل²ش× ةفاضتسلااو
ً

 تابلطتلماو ،ةحابلا ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل 

 ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضو .ةقلاعلا تاذ تارارقلاو رماولأاو ،ةيميظنتلاو ةيع�رش�لا

 .ةيجراخ فارطأ ةطساوب ا�yرادإ وأ ،اy{¦�اعم وأ اy{فاضتسا متت ¥ãلا ،ةيبا�Gلا ةبسو��ا تامدخ qrع ةحابلا

 

 ةيع�رش�لا تابلطتلماب ماuvللاا نم دكأتلل ؛ةمزلالا ةلدلأا عمجو ،تامولعلما qrع علاطلاا ي/ا.-يسلا نملاا ةدحو  ـل قحي -3

 .ي/ا.-يسلا نملأاب ةقلعتلما ةقلاعلا تاذ ةيميظنتلاو
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 تايلوؤسلماو راودلأا
 ،ھجمار®و ه.pياعمو ،ھتاءارج§و ي/ا.-يسلا نملأا تاسايس رارقلإ ةمزلالا تايلوؤسلماو راودلأا ةعومجم ةيتلآا ةمئاقلا لثمُت  -1

 :ا]عابتاو اlذيفنتو

 :لاثلما لي¬س qrع ، ي/ا.-يسلا نملاا ةدحو  ةيحلاصلا بحاص تايلوؤسم 1-1

 .اòyاضعأ دحأ تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع نو6²و ي/ا.-يسلا نملأل ةيفارشإ ةن¦� ءاش/إ 1-1-1

 :لاثلما لي¬س qrع ،ةينوناقلا نوؤشلا ةرادإ تايلوؤسم 1-2

 Non-disclosure( تامولعلما ة6رس qrع ةظفا�}او ي/ا.-يسلا نملاا تابلطتمو طورش نأ نم دكأتلا 1-2-1

Clauses( ُاينوناق ةمزلم
ً

 .ةيجرا�Hا فارطلأاو ،ةحابلا ةعماج �� نpلماعلا دوقع �� 

 :لاثلما لي¬س qrع ،ةيلخادلا ةعجارلما ةرادأ تايلوؤسم 1-3

اقفو ا]قيبطت قيقدتو ي/ا.-يسلا نملأا طباوض ةعجارم 1-3-1
ً

 ،قيقدتلاو ةعجارملل ةلوبقلما ةماعلا .pياعملل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو

 :لاثلما لي¬س qrع ،ة6رش¬لا دراوملل ةماعلا ةرادلإا تايلوؤسم 1-4

 .ةحابلا ةعماج �� نpلماعلاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتم قيبطت 1-4-1

 :لاثلما لي¬س qrع ،  ي/ا.-يسلا نملاا ةدحو   تايلوؤسم 1-5

 فارطلأا علاطإ نم دكأتلاو ،ي/ا.-يسلا نملأا تاسايس qrع  ي/ا.-يسلا نملاا ةدحو  ةقفاوم qrع لوص��ا 1-5-1

 .يرود ل²ش× اôyيدحتو اy{عجارمو ،ا]قيبطتو اy´لع ةينعلما

 :لاثلما لي¬س qrع ،ىرخلأا تارادلإا ءاسؤر تايلوؤسم 1-6

 قيقحتل ،ة®ولطلما دراولما عيمج .pفوتو ،ھجمار®و ه.pياعمو ھتاءارج§و ي/ا.-يسلا نملأا تاسايس معد 1-6-1

 .ةحابلا ةعماجـل ةماعلا ة��صلما مدخي امب ،ةدوشFلما فادlلأا

 :لاثلما لي¬س qrع ،نpلماعلا تايلوؤسم 1-7

 .اxy ماuvللااو ،ةحابلا ةعماج �� نpلماعلاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتمب ةفرعلما 1-7-1
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  ةسايسلاب ماJKللاا

 .ه.pياعمو ي/ا.-يسلا نملأا ةسايس× ماuvللاا نامض  ي/ا.-يسلا نملاا ةدحو  ةيحلاصلا بحاص qrع بجي -1

 .يرود ل²ش× ه.pياعمو ي/ا.-يسلا نملأا تاسايس× ةحابلا ةعماج ماuvلا نم دكأتلا  ي/ا.-يسلا نملاا ةدحو  qrع بجي -2

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -3

xyةسايسلا هذ. 

 �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءٍارجإ �rإ ةفلاH}ا بحاص ي/ا.-يسلا نملأاب ةقلعتلما تاسايسلل كاy{نا يأ ضرّعُ÷ دق -4

 .ةحابلا ةعماج

 تاءانMتسلاا

 ةن¦�لا وأ  ي/ا.-يسلا نملاا ةدحو  نم قبسم ¥ûسر ح6رصت qrع لوص��ا نود ،ه.pياعمو ي/ا.-يسلا نملأا تاسايس زواجت عنميُ

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما عم ضراعتي مل ام ،ي/ا.-يسلا نملأل ةيفارشلإا
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 ي;ا:9يسلا نملاا تايلؤسمو راودأ ةسايس

 ةمدقم

 ةعماج QR هز&زعNو ھمعدو يHاFGيسلا نملأا تابلطتمو جمارب قيبطتب ةصا>;ا تايلوؤسلما ديدحتل ةقيثولا هذ) ر&وطت مت

 نملأاب ةقلعتلما مdeايلوؤسمب مايقلاو م)راودأ مaف يHاFGيسلا نملأا تابلطتمو جمارب قيبطت QR ةكراشلما فارطلأا عيمج XYع بج&و ،ةحابلا

 .ةحابلا ةعماج QR يHاFGيسلا

 فاد2لأا

deإ ةقيثولا هذ) فدhY ةكراشلما فارطلأا عيمج نأ نم دكأتلا QR يسلا نملأا طباوض قيبطتFGاHي QR ع ةحابلا ةعماجXY ةيارد 

 .اaل ةعnاتلا تاma;او ةحابلا ةعماج QR يHاFGيسلا نملأا تابلطتمو جمارب قيبطت QR مdeايلوؤسمب

 بلطم yRو ،ةقلاعلا تاذ ةيميظنتلاو ةيعsرشrلا تابلطتلماو يHاFGيسلا نملأا تابلطتمب ماpqللاا hYإ ةقيثولا هذ) فدdeو

NرشszR QR يسلا نملأل ةيساسلأا طباوضلا نم ١-٩-١ مقر طباضلاو ١-٤-١ مقر طباضلاFGاHي )ECC-2:2024( لا نم ةرداصلاaةئي 

 .يHاFGيسلا نملأل ةينطولا

 ي.اQRيسلا نملأاب ةقلعتلما تايلوؤسلماو راودلأا

 ةيحلاصلا بحاص

 تايلوؤسلما #

1  
 نملأاب ةنيعلما ةرادلإل لايكو ن�يعNو ،�;اصلما براضت مدعل ا�eيللاقتسا نامضو يHاFGيسلا نملاا ةدحو   س�سأت

 .ةيس�m;ا يدوعس نو�ي نأ بج&و يHاFGيسلا

 .يHاFGيسلا نملأل ةيفارشلإا ةن�mلا س�سأت  2

 .يHاFGيسلا نملأل ةيفارشلإا ةن�mلا ةقيثو XYع ةقفاولما  3
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 .ة&رش¡لا دراولما ةينا�qم كلذ QR امب يHاFGيسلا نملأا تابلطتلم ةيفا�لا ةينا�qلما صيصخت  4

�ل اaعفر دعn يHاFGيسلا نملأا ةيجيتاpGسا دامتعا  5
ّ

mيسلا نملأل ةيفارشلإا ةنFGاHي. 

�ل اaعفر دعn يHاFGيسلا نملأا تاسايس دامتعا  6
ّ

mيسلا نملأل ةيفارشلإا ةنFGاHي. 

�ل امaعفر دعn ةيناFGيسلا رطا>§ا ةرادإ ةيm¦نمو يHاFGيسلا نملأا ةمكوح دامتعا  7
ّ

mيسلا نملأل ةيفارشلإا ةنFGاHي. 

�ل اaعفر دعn ةيناFGيسلا رطا>§ا ةرادإ ةيm¦نم دامتعا  8
ّ

mيسلا نملأل ةيفارشلإا ةنFGاHي. 

ا&رود يHاFGيسلا نملأا ةلاح ر&راقت XYع علاطلاا  9
ً

 .بولطلما معدلا�Gفوتو ،

 

 ي=ا>;يسلا نملأل ةيفارشلإا ةن01لا ءاضعأ

 تايلوؤسلما #

اقفو ةيليغشrلا تابلطتلماو )Principles( ئدابلما ةعnاتم  1
ً

�ل ةمظنلما ةقيثولل 
ّ

mيسلا نملأل ةيفارشلإا ةنFGاHي. 

2  
 ةيتامولعلما لوصلأا ةيامح فدe« تايلوؤسلماو راودلأا ديدحت للاخ نم ةيحلاصلاو ةيلوؤسلماو ةلءاسلما ئدابم خيسرت

 .ةحابلا ةعماجـب ةصا>;ا ةينقتلاو

3  
 ىدل )Risk Appetite( لوبقلما رطا>§ا ىوتسمو ةيناFGيسلا رطا>§ا مييقتو ةرادلإ ةدمتعم ةيm¦نم دوجو نم دكأتلا

 .لوبقلما رطا>§ا ىوتسم QR ير)وج �GيغN يأ ثودح دنع وأ رمتسم ل�شn ا�eعجارمو ،ةحابلا ةعماج

 .ا�eبقارمو اaمعدو يHاFGيسلا نملأا رطاخم تاءارجإ XYع ةقفاولما  4

 .ا�eبقارمو اaمعدو يHاFGيسلا نملأا ةمكوح XYع ةقفاولما  5

 .ا)دامتعا لبق ةحابلا ةعماجـل ةيجيتاpGسلاا فاد)لأا عم اaقفاوت نامضل يHاFGيسلا نملأا ةيجيتاpGسا ةعجارم  6

 .ھتبقارمو ھمعدو يHاFGيسلا نملأا ةيجيتاpGسا ذيفنت دامتعا  7
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 تايلوؤسلما #

 .ھتبقارمو ھمعدو يHاFGيسلا نملأا تاسايس قيبطت XYع ةقفاولما  8

9  
 ،تامولعلماو تانايبلا ةيامحو ،يHاFGيسلا نملأاب ةيعوتلا جمانرب :لثم( يHاFGيسلا نملأا عsراشمو تاردابم دامتعا

 .ا�eبقارمو اaمعدو )ا)�Gغو

10  
 ةدحو   لامعلأ ا�eيلاعف نم دكأتلاو ،ا�eعnاتمو (”Key Performance Indicators “KPIs) ءادلأا تارشؤم XYع ةقفاولما

 .ءادلأا ىوتسم عفر XYع لمعلاو يHاFGيسلا نملاا

ا&رود ا�eبقارمو تادادعلإاو تانايبلا مزح ةرادإ ر&راقت ةعnاتم  11
ً

. 

 .اaمعدو يHاFGيسلا نملأا ثداوح ةرادإ ةعnاتم  12

13  

 ةلاÓ;او ،يHاFGيسلا نملأا عsراشم XYع لمتشÑÒ Nلاو يHاFGيسلا نملاا ةدحو   نم ةرداصلا ة&رودلا ر&راقتلا ةعجارم

 رطا>§ا كلذكو ،ةحابلا ةعماج لمع XYع رثؤت دق ÑÒلا ةيلخادلا ةيناFGيسلا رطا>§او ،يHاFGيسلا نملأا عضول ةماعلا

 مزلالا معدلا ميدقتو ،ةحابلا ةعماج لامعأ XYع رشابم �Gغ وأ رشابم ل�شn رثؤت دق ÑÒلاو ةيجرا>;ا ةيناFGيسلا

   .رطا>§ا كلت ةaجاولم

14  
 XYع لمعلا وأ اm�e;اعلم مزلالا معدلا ميدقتو اm�e;اعم ةعnاتمو يHاFGيسلا نملأا رطاخمب ةصا>;ا ر&راقتلا ةعجارم

 .اaليلقت

 .اÕeأشn تايصوتلا ميدقتو يHاFGيسلا نملأا ثداوحب ةصا>;ا ةينملأا ر&راقتلا ةعجارم  15

 .اÕeأشn تايصوتلا ميدقتو يHاFGيسلا نملأاب ةصا>;ا تاءانÖتسلاا تابلط ةعجارم  16

17  
 ةينقتلا لوصلأا عيمج XYع ةينملأا تارغثلا مييقتو ،ةينملأا تاحلاصلإاو تاثيدحتلا مزح ةلاح ر&راقت ةعnاتم

 .اm�e;اعم نم دكأتلاو ةيتامولعلماو

18  
 ةفشrكلما تاظحلالما ةm;اعلم ةبسانم ةطخ دوجو نم دكأتلاو ،ØRرا>;او XRخادلا يHاFGيسلا نملأا قيقدت جئاتن ةعجارم

 .اm�e;اعلم مزلالا معدلا ميدقتو ا�eعnاتمو
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 تايلوؤسلما #

 .ةيحلاصلا بحاصل بولطلما معدلاو يHاFGيسلا نملأا ةلاح نع ة&رودلا ر&راقتلا عفر  19

 .يHاFGيسلا نملأل ةينطولا ةئيaلا نم ةرداصلا ةيعsرشrلا تابلطتلماو ة�maل ةيلخادلا تابلطتلماب ماpqللاا ةلاح ةعجارم  20

 

   ي=ا>;يسلا نملاا ةدحو  

 تايلوؤسلما #

 .اÚeيدحتو يHاFGيسلا نملأا ةيجيتاpGسا ر&وطت XYع فارشلإا  1

2  
 يHاFGيسلا نملأا ةطشHأ ھيجوتو ،يHاFGيسلا نملأا ثداوح ةبقارم تاءارجÛو تايm¦نم ذيفنتو ر&وطت XYع فارشلإا

 .اe« ةصا>;ا ر&راقتلا عفرو رمتسم ل�شn ا�eعnاتمو

 .يHاFGيسلا نملأا رطاخم ةرادإ تاءارجÛو ةيm¦نم ثيدحتو ر&وطت XYع فارشلإا  3

 .اaقيبطتو اÝeلع ةقفاولماو يHاFGيسلا نملأا تاءارجÛو �Gياعم ر&وطت نم دكأتلا  4

 .يHاFGيسلا نملأا تابلطتم XYع ءًانب اÚeيدحتو يHاFGيسلا نملأا تاسايس ر&وطت XYع فارشلإا  5

كأتلا  6
ّ

 .ةحابلا ةعماج QR رطا>§ا ةرادإ عم يHاFGيسلا نملأا رطاخم ةرادإ قفاوت نم د

  .ةينقتلاو ةيتامولعلما لوصلأا XYع ةيناFGيسلا رطا>§ا ليلقتل يHاFGيسلا نملأا لوح تايصوتو لولح ميدقت  7

8  
 يHاFGيسلا نملأاب ةصا>;ا ة&رش¡لا دراولما ةرادÛو طيطختب ةقلعتلما لئاسلما ةm;اعمو مزلالا معدلاو تاÝeجوتلا ميدقت

 .)ب&ردتلاو ن�فظولماب ظافتحلااو فيظوتلا :لثم(

9  
اقفو يHاFGيسلا نملأا تابلطتم ديدحت XYع فارشلإا

ً
 نم دكأتلاو ةقلاعلا تاذ ةيميظنتلاو ةيعsرشrلا تابلطتملل 

 .اe« ماpqللاا
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 تايلوؤسلما #

 .اe« ةصا>;ا ر&راقتلا عفرو يHاFGيسلا نملأل ةباجتسلاا ثداوح XYع فارشلإا  10

 .تادادعلإاو ةينملأا تاثيدحتلا مزح قيبطت ةعnاتمو تارغثلل رمتسلما مييقتلا XYع فارشلإا  11

 .ةيلودلا رداصلما وأ ةينطولا رداصلما نم يHاFGيسلا نملأاب ةقلعتلما ةيقابrسلاا تامولعلما ليلحتو عمج XYع فارشلإا  12

13  
ايجراخ ةمدقلما تامد>;ا عيمج XYع ة&رود قاpGخا تارابتخا ءارجإ XYع فارشلإا

ً
 ىوتسم مييقتل ةينقتلا اdeانو�مو 

 .يHاFGيسلا نملأا

14  
 نملأا ة&رامعمو ،تا�بشلاو ةمظنلأل يHاFGيسلا نملأا ميماصتو ،يHاFGيسلا نملأا ميمصت ئدابم دادعإ XYع فارشلإا

 .)Enterprise) Architectureةيسسؤلما ة&رامعلما عم ةمءاولما نامض عم ،يHاFGيسلا

15  
 للاخ نم ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا hYإ )Logical Access( يقطنلما لوصولا ةرادإ XYع فارشلإا

 .اaقيبطتو اaقيثوتو ةحابلا ةعماج QR تايحلاصلاو لوخدلا تا&و) ةرادلإ يHاFGيسلا نملأا تابلطتم ديدحت

 .يHاFGيسلا نملأا عsراشمو تاردابم ذيفنrب ةصا>;ا ةينا�qلما دادعإ XYع فارشلإا  16

ا&رود يHاFGيسلا نملأا تابلطتم ةعجارم نم دكأتلا  17
ً

. 

18  
 عم ا�eكراشمو يHاFGيسلا نملأا لامعلأ )KPIs( ءادلأا تارشؤم سايقل ةبسانم ةيلآ دادعإ XYع فارشلإاو معدلا �Gفوت

 .يHاFGيسلا نملأل ةيفارشلإا ةن�mلا

 .اaعم ةقلاعلا ةرادÛو يHاFGيسلا نملأل ةينطولا ةئيaلا عم لصاوتلا  19

 .يHاFGيسلا نملأاب ةيعوتلا جمانرب اèeمو يHاFGيسلا نملأا جمارب XYع فارشلإا  20
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   ي=ا>;يسلا نملاا ةدحو   وفظوم

 تايلوؤسلما #

ا&ونس ا�eعجارمو يHاFGيسلا نملأا �Gياعمو تاءارجÛو تاسايس ر&وطت  1
ً

. 

ا&رود ا�eعجارمو اaقيبطتو يHاFGيسلا نملأا رطاخم ةرادإ تاءارجÛو ةيm¦نم ديدحت  2
ً

. 

 .يHاFGيسلا نملأا �Gياعمو تاءارجÛو تاسايس قيبطت نم دكأتـلا  3

 .ا)ذيفنتو يHاFGيسلا نملأا رطاخم ةرادإ ةيلمع قيبطت  4

 .ة�Óصلما باéÓأ عم قيس�تلاب ا)ذاختا مت ÑÒلا تاءارجلإاو رطا>§ا عضو ةعnاتمو ،رطا>§ا تامييقت ءارجإ  5

 .ة�Óصلما باéÓأ عم قيس�تلاب رطا>§اب ةقلعتلما تايلوؤسلما ديدحت  6

 . يHاFGيسلا نملاا ةدحو  لبق نم ا)دامتعاو رطا>§ا مييقت ر&راقت دادعإ  7

ا&ونس ھتعجارمو يHاFGيسلا نملأاب ماpqللاا جمانرب ذيفنت  8
ً

. 

 .يHاFGيسلا نملأاب ب&ردتلاو ةيعوتلا جمانرب ر&وطت  9

10  
 ماpqلا ىدم سايقو ة&رش¡لا دراوملل ةماعلا ةرادلإا عم قيس�تلاب يHاFGيسلا نملأاب ب&ردتلاو ةيعوتلا جمانرب قيبطت

 .يHاFGيسلا نملأاب ةيعوتلاب ن�لماعلا

 . يHاFGيسلا نملاا ةدحو  لبق نم ا)دامتعاو يHاFGيسلا نملأا تابلطتمب ماpqللاا ر&راقت دادعإ  11

 .يHاFGيسلا نملأاب ماpqللااب ةقلعتلما ر&راقتلا دادعÛو ةبقارلما ةطشHأب مايقلا  12

 .ھتبقارمو )SIEM( يHاFGيسلا نملأا ةبقارمو ثادحلأا تلاêm ةرادإ ماظن �Gفوت  13

 .ا�eلاح فصول ر&راقت ميدقتو ،ا)رفاوتو ا)رارقتسا نم دكأتلل يHاFGيسلا نملأا ةبقارم ةمظنأ ةعnاتم  14
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 تايلوؤسلما #

15  
 يHاFGيسلا نملأا ةبقارمو ثادحلأا تلاêm ةرادإ ماظن QR ةينقتلاو ةيتامولعلما لوصلأا QR يHاFGيسلا نملأا ثادحأ عمج

)SIEM(، لا ليلحتوímيسلا نملأا رطاخم ديدحتو ،تلاFGاHي. 

16  
 ةمد>;ا ىوتسم ةيقافتا زواجتت ÑÒلا ةمئاقلا ثادحلأا ديعصتو ،اaقلاغإ ةعnاتمو يHاFGيسلا نملأا ثداوح عم لماعتلا

 .ةددÓ§ا

 .تادادعلإاو ةينملأا تاثيدحتلا مزح قيبطت ةعnاتمو تارغثلل رمتسلما مييقتلا  17

ايجراخ ةمدقلما تامد>;ا عيمج XYع ة&رود قاpGخا تارابتخا ءارجإ  18
ً

 .يHاFGيسلا نملأا ىوتسم مييقتل ةينقتلا اdeانو�مو 

19  
 عم ،يHاFGيسلا نملأا ة&رامعمو تا�بشلاو ةمظنلأل يHاFGيسلا نملأا ميماصتو يHاFGيسلا نملأا ميمصت ئدابم دادعإ

 .)Enterprise Architecture( ةيسسؤلما ة&رامعلما عم ةمءاولما نامض

20  
 تابلطتم ديدحت للاخ نم ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا hYإ )Logical Access( يقطنلما لوصولا ةرادإ

 .اaقيبطتو اaقيثوتو ةحابلا ةعماج QR تايحلاصلاو لوخدلا تا&و) ةرادلإ يHاFGيسلا نملأا

 

 تامولعلما ةينقتو ي=و>Lكللإا ملعتلا ديمع

 تايلوؤسلما #

 .يHاFGيسلا نملأا تابلطتم عيمجب  يHاFGيسلا نملاا ةدحو  ماpqلا نم دكأتلا  1

2  
 يHاFGيسلا نملأاب فيقثتلاو ةيعوتلاو ب&ردتلا XYع فارشلإا للاخ نم  يHاFGيسلا نملاا ةدحو  يفظوم ھيجوتو ةدايق

ايشامت
ً

 .مdeايلوؤسم عم 

 .اaقيبطتو رطا>§ا ةرادإ تايلمعو تاءارجÛو راطإ ر&وطت QR ةم)اسلماو ةكراشلما  3
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 تايلوؤسلما #

4  
 ةحابلا ةعماج QR ةمدختسلما ةيللآا تاودلأا نكت مل لاح QR تاحلاصلإاو تاثيدحتلل )ةيلآ �Gغ( ة&ودي لئاسو دامتعا

 .ةموعدم

 .تاحلاصلإاو تاثيدحتلا مزح ةرادلإ ةيللآا لولÓ;ا ذيفنتل ة&رودلا ةعnاتلماو فارشلإا  5

 .تامولعلما ةينقتب ةقلعتلما ةساسÓ;ا ةمظنلأا QR تاحلاصلإاو تاثيدحتلا ةرادإ ةءافكو ةيلعاف ةعجارم  6

7  
 ،عsراشلما ةرادÛو ،ةينقتلاو ةيتامولعلما لوصلأاب ةقلعتلما لئاسلما عيمج QR يHاFGيسلا نملاا ةدحو   كارشإ نم دكأتلا

 .تايpGشلماو

8  
 وحنلا XYع ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضل يHاFGيسلا نملاا ةدحو   كارشإ نم دكأتلا

 .بولطلما

9  
كأتلا

ّ
 ةعماج د&وpqل ةساسÓّ;ا ةمظنلأا وأ/و تامولعلما ةينقت ةمظنأ يدروم عم ةيلاÓ;ا ةنايصلا دوقع ةعجارم نم د

 .تاحلاصلإاو تاثيدحتلا مزح نم تارادصلإا ثدحأب ةحابلا

 .يHاFGيسلا نملأا رطاخم نم ليلقتلل تايصوتلا قيبطت ةعرس XYع فارشلإا  10

 .يHاFGيسلا نملأاب ةقلعتلما ةينقتلا لوصلأل ليغشrلا تايلمع ةرادإ XYع فارشلإا  11

 

 

  ي=ا>;يسلا نملاا ةدحو  وفظوم

 تايلوؤسلما #

1  
 ھتاءارجÛو يHاFGيسلا نملأا تاسايس كلذ QR امب ، يHاFGيسلا نملاا ةدحو ـب ةقلعتلما يHاFGيسلا نملأا تابلطتم قيبطت

 .ھتاداشرÛو ه�Gياعمو ھتايلمعو
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 .تادادعلإاو ةينملأا تاثيدحتلا مزح قيبطت ةعnاتمو تارغثلا ةm;اعم  2

 .ñÒعلما فظولما لمع ةعيبطب قلعتي اميف يHاFGيسلا نملأا تابلطتم قيبطت  3

 .اèeع غلابلإاو  يHاFGيسلا نملاا ةدحو   hYإ يHاFGيسلا نملأاب قلعتت فواخم وأ ة)وبشم ةطشHأ يأ ديعصت  4

 .ةقلاعلا تاذ قئاثولاو رطا>§ا ةرادإ راطإ تايلمع ةطشHلأ تلاخدم ميدقت QR ةدعاسلما  5

 .عsراشلما ةرادÛو ةينقتلاو ةيتامولعلما لوصلأاب ةقلعتلما لئاسلما عيمج لوح  يHاFGيسلا نملاا ةدحو   عم قيس�تلا  6

7  
 وحنلا XYع اèeيمأتو ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضل  يHاFGيسلا نملاا ةدحو   عم قيس�تلا

 .بولطلما

8  
 ةحابلا ةعماج د&وزت نم دكأتلل ةساسÓّ;ا ةمظنلأاو تامولعلما ةينقت ةمظنأ يدروم عم ةيلاÓ;ا ةنايصلا دوقع ةعجارم

 .تاحلاصلإاو تاثيدحتلا مزح نم تارادصلإا ثدحأب

 

   تامولعلما ةينقت ليكو

 تايلوؤسلما #

 .ةحابلا ةعماج QR تاقيبطتلا ر&وطتب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت XYع فارشلإا  1

 . تامولعلما ةينقت ةلاóو XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح يHاFGيسلا نملأا ق&رف عم قيس�تلا  2

3  
 Open Web Application Security( لثم ،تاقيبطتلا ر&وطتل ةدمتعلما يHاFGيسلا نملأا �Gياعم قيبطت نم دكأتلا

Project “OWASP”(. 

4  

 تاقيبطتلاو جماFGلا ةرفشل ةينملأا �Gياعلماو )ñÒ )Testing Standardsملأا رابتخلاا تاودأو �Gياعم قيبطت XYع فارشلإا

)Coding Standards(، امب QR اوشعلا صحفلا كلذùي )Fuzzing( تارفشلل تباثلا ليلحتلا تاودلأ )Static Code 

Analysis( وÛلا ةرفشل تاعجارم ءارجFGتاقيبطتلاو جما )Code Reviews(. 
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 تايلوؤسلما #

 .اÿeيصنت لبق ا�eملاس نم دكأتلاو اaقيثوتو تاحلاصلإاو تاثيدحتلا مزح ديدحت  5

6  
 QR تاقيبطتلل )ØRراخ فرط للاخ نم يأ( ةيجرا>;او ةيلخادلا ر&وطتلا تايلمعل ة&ردصلما ةرفشلا قيثوت نم دكأتلا

 .تارغثلا ةرادإ QR ةعجارلماو عبrتلا تايلمع ن�كمتل ةحابلا ةعماج

 .تارغثلا نم د�Óل �Gفشrلا QR ةلمتÓ§ا ءاطخلأا ديدحتو ءاطخلأا ةm;اعم نم دكأتلا للاخ نم ةنملآا ةجمFGلا نم دكأتلا  7

8  

 مامتلإا �Gياعم كلذ QR امب ،)Software Acceptance Phase( رابتخلاا ةئ�ب ةلحرم QR تارغثلا عيمج ةm;اعم نم دكأتلا

)Completion Criteria(، قيثوتو رطا>§ا لوبقوaياعلماو ،ا�G شلماpGةك )Common Criteria(، رابتخلاا بيلاسأو 

 .تاقيبطتلا ر&وطت عsراشم عيمج XYع  يHاFGيسلا نملاا ةدحو   علاطÛو ،)Independent Testing( لقتسلما

9  
 )ة&وaلا ةرادÛو ،لوصولاب مكحتلاو ،�Gفشrلا :لثم( يHاFGيسلا نملأاب ةقلعتلما فئاظولاو تامد>;ا ديدحت نم دكأتلا

 .للاغتسلاا صرف نم د�Óل اaمادختساو

 

  تاقيبطتلا رVوطتب نوينعلما

 تايلوؤسلما #

hوتي ، يHاFGيسلا نملاا ةدحو  يفظولم ةروóذلما تايلوؤسلما عيمج hYإ ةفاضلإاب
ّ

Y ةيلاتلا تايلوؤسلما تاقيبطتلا ر&وطتب نوينعلما: 

1  
 QR ةدمتعلما تاءارجلإاو �Gياعلما عابتاو ،ةحابلا ةعماج QR تاقيبطتلا ر&وطتب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت

 .)تاقيبطتلل نملآا ر&وطتلا �Gياعم :لثم( تاقيبطتلا ر&وطت

2  
 XYع قبطنت ÑÒلا تا�Gيغتلا عيمm; ةبس�لاب كلذو ،ةحابلا ةعماج QR تا�Gيغتلاو عsراشلما ةرادإ تايلمع ةعnاتم

 .ةحابلا ةعماجـب ةصا>;ا تاقيبطتلا

 .اaقيثوتو جماFGلل ةمزلالا تاحلاصلإاو تاثيدحتلا ديدحت  3
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 تايلوؤسلما #

 .تارغثلا نم د�Óل �Gفشrلا QR ةلمتÓ§ا ءاطخلأا ديدحتو ،ءاطخلأا ةm;اعمو ،ةنملآا ةجمFGلا ءارجإ  4

5  
 يùاوشعلا صحفلا كلذ QR امب ،تاقيبطتلاو جماFGلا ةرفشل ةينملأا �Gياعلماو ñÒملأا رابتخلاا تاودأو �Gياعم قيبطت

 .تاقيبطتلاو جماFGلا ةرفشل تاعجارم ءارجÛو ،تارفشلل تباثلا ليلحتلا تاودلأ

 .تارغثلل ةضرع جماFGلا اaللاخ نو�ت ÑÒلا تارادصلإاو ،جماFGلل ةمزلالا تاحلاصلإاو تاثيدحتلا قيثوتو ديدحت  6

 

   تامولعلما ةينقت ليكو

 تايلوؤسلما #

1  
اقفو تاحلاصلإاو تاثيدحتلا تي¡ثت لجأ نم ا)دعوم ديدحتو اaطيطختو ة&ولولأا بسح ةنايصلا تاpGف قيس�ت

ً
 

 .لوصلأل يHاFGيسلا نملأا XYع رثؤي لا امب ةحابلا ةعماج QR ةدمتعلما تا�Gيغتلاو عsراشلما ةرادإ ةسايسل

2  
 تناó لاح QR ة&وديلا تاثيدحتلا ءارجإ نم دكأتلاو ،تاحلاصلإاو تاثيدحتلا مزح ةرادلإ ةيللآا لولÓ;ا XYع فارشلإا

 .ةموعدم �Gغ ةيللآا تاحلاصلإاو تاثيدحتلا

 .ةيطايتحلاا "�íلا تارابتخاو ةمظتنلما ةيطايتحلاا "�íلا XYع فارشلإا  3

 .ةحابلا ةعماج QR تامولعلما ةينقت تايلمعn ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت XYع فارشلإا  4

 .رش�لا لبق ةينقتلاو ةيتامولعلما لوصلأا تاحلاصÛو تاثيدحت رابتخا نم دكأتلا  5

 .ةمظنلأا XYع تاحلاصلإاو تاثيدحتلا تي¡ثت حاجن نم دكأتلا  6

7  
 جذومن لثم( ةحابلا ةعماجـب ةصا>;ا ةينقتلاو ةيتامولعلما لوصلأاب ةقلعتلما يHاFGيسلا نملأا تاسايس ذيفنت نم دكأتلا

 .)ه�Gغو ،مداو>;ا نمأ ةسايس جذومنو ،ن�مدختسلما ةزaجأ نمأ ةسايس
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 تايلوؤسلما #

8  
ايلó ةمزلالا ةيساسلأا لامعلأا تادحوو ةمظنلأا ةداعتسلا تاردقلاو تا&ولولأا ب�ترتو ديدحت

ً
ايئزج وأ 

ً
 nثدح عوقو دع 

óع رثؤي ي%راXY لامعلأا ة&رارمتساو ةمظنلأا. 

9  
ادانrسا كلذو ،ةمظنلأا QR تامولعلما رفاوتل ةمئلالما تا&وتسلما ديدحت

ً
 عم ،ñÒعلما ماظنلل ةيساسلأا فئاظولا hYإ 

 عقوم تابلطتم يأ كلذ QR امب ،لامعلأا ة&رارمتساو ثراو�لا نم QRاعتلا تابلطتم ددحت ماظنلا تابلطتم نأ نامض

 .ماظنلا دادpGساو ةداعتسلا معدلا XYع ةردقلا تابلطتمو ،ةيطايتحلاا "�íلا تابلطتمو ،)Fail-over Site( ليدب

 .لامعلأا ة&رارمتسا ةطخ ةءافك رابتخا QR ةكراشلماو ثراو�لا نم QRاعتلا ةطخ ةءافك رابتخا XYع فارشلإا  10

 

 تامولعلما ةينقت تايلمعX نوينعلما

 تايلوؤسلما #

hوتي ، يHاFGيسلا نملاا ةدحو  يفظولم ةروóذلما تايلوؤسلما عيمج hYإ ةفاضلإاب
ّ

Y نوينعلما nتايلوؤسلما تامولعلما ةينقت تايلمع 

 :ةيلاتلا

1  
 ةينعلما ةرادلإا XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح  يHاFGيسلا نملاا ةدحو   عم قيس�تلا QR ةدعاسلما

nتامولعلما ةينقت تايلمع. 

 .ةحابلا ةعماج QR تامولعلما ةينقت تايلمعn ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت  2

 .تاحلاصلإاو تاثيدحتلا مزح ةرادلإ ةيللآا لولÓ;ا ذيفنت  3

ا&رود ا)رابتخاو ةيطايتحلاا "�íلا �Gفوت  4
ً

. 

5  
 تناó ام &Ñم ة&وديلا تاثيدحتلا ءارجإ نم دكأتلاو ،تاحلاصلإاو تاثيدحتلا مزح ةرادلإ ةيللآا لولÓ;ا ذيفنت

 .ةموعدم �Gغ ةيللآا تاحلاصلإاو تاثيدحتلا
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 تايلوؤسلما #

 .يزكرلما تلاímلا ةرادإ ماظن عم اaجمدو ةبسانلما تلاímلا ةيامحو ليعفت  6

7  deا جمار'و ةرادلإا جمارب عيمج ةئي;Óلا ماظنو ةيامrع ليغشXY ةينقتلاو ةيتامولعلما لوصلأا. 

 .اe« ةصا>;ا ةسايسلا بسح ةينقتلاو ةيتامولعلما لوصلأل ن�مدختسلما تاباسحو لوصولا تايحلاص XYع فارشلإا  8

 .نمآ ل�شn تا�بشلا ءازجلأ يقطنلما ميسقتلاو ةينقتلاو ةيتامولعلما لوصلأا لزع ةاعارم  9

10  
 ءاوتحلاا لحارم :لثم( اe« ةينعلما لحارلما QR تامولعلما ةينقت ةمظنأ QR ثداوÓ;او تاديد�eلا ةرادإ QR ةكراشلما

)Containment(، سلااوrلاصئ )Eradication(، اعتلاوQR ةداعتسلاا وأ )Recovery((. 

11  
ايلñÒ óعلما ماظنلا ةداعتسلا ةمزلالا ةيساسلأا لامعلأا تادحوو ةمظنلأا تاردق تا&ولوأ ب�ترتو ديدحت QR ةدعاسلما

ً
 

ايئزج وأ
ً

 nثدح عوقو دع óي ي%راrب¡س QR يسلا نملأاب قلعتم لشفFGاHي. 

12  

ادانrسا كلذو ،ةمظنلأا QR تامولعلما رفاوتل ةمئلالما تا&وتسلما ديدحت QR ةدعاسلما
ً

 ماظنلل ةيساسلأا فئاظولا hYإ 

 يأ كلذ QR امب ،لامعلأا ة&رارمتساو ثراو�لا نم QRاعتلا تابلطتم ددحت ماظنلا تابلطتم نأ نامض عم ،ñÒعلما

 ماظنلا ةداعتسلا معدلا XYع ةردقلا تابلطتمو ،ةيطايتحلاا "�íلا تابلطتمو ،)Fail-over Site( ليدب عقوم تابلطتم

 .هدادpGساو

 

   ةVرش[لا دراوملل ةماعلا ةرادلإا ماع ريدم

 تايلوؤسلما #

 .ةحابلا ةعماج QR ة&رش¡لا دراولماب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت XYع فارشلإا  1

2  
 ةماaلا تايحلاصلا تاذ ةينقتلا فئاظولاو يHاFGيسلا نملأا فئاظو QR ن�لماعلل ñÒملأا �íلما ءارجإ نم دكأتلا

 .ةينعلما تاma;ا عم قيس�تلاب ةساسÓ;او
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3  
 بسح ن�فلا>§ا XYع تا'وقعلا قيبطتو لوصلأل لوبقلما مادختسلاا ةسايس قيبطت معدب ةقلعتلما ةيلوؤسلما hRوت

  .ةحابلا ةعماج ىدل ةدمتعلما تاءارجلإا

 .ا�eعجارمو ةسايسلا ثيدحت XYع بتpGي امم ة&رش¡لا دراوملل يHاFGيسلا نملأا ةسايسn ةقلعتلما ةيلوؤسلما hRوت  4

 .ةرورضلا بسح اe« ةكراشلماو يHاFGيسلا نملأل ةيفارشلإا ةن�mلا تاعامتجا روضح  5

6  
 ةقلعتلما تارودلاو ةيلخادلا تارودلا كلذ QR امب ،يHاFGيسلا نملأاب ةقلعتلما ةي¡&ردتلا دراوملل QRا�لا ل&ومتلاب ةبلاطلما

 .ةلصلا تاذ داولماو ن�'ردلماو ،عاطقلاب

 .يHاFGيسلا نملأاب ةقلعتلما تابلطتلما ديدحتو ةيميلعتلا تاجايتحلاا تامييقت ءارجإ  7

اقفو ةيسايق ةيفيظو تايلوؤسمو راودأ ذيفنتو دادعإ نم دكأتلا  8
ً

 .يHاFGيسلا نملأاب ةقلعتلما ةددÓ§ا ةيفيظولا راودلأل 

9  
 نملأاب ةقلعتلما ةينaلما تلااm§ا QR تايقpGلاو Ò)لما ومنلل ةصرفلا ةحاتلإ يHاFGيسلا نملأل ةينaلما تاراسلما ديدحت

 .يHاFGيسلا

10  
 دراوملل ةماعلا ةرادلإا XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح  يHاFGيسلا نملاا ةدحو   عم قيس�تلا

 .ة&رش¡لا

 .اaل تلاخدلما ميدقتو يHاFGيسلا نملأا تاسايسو ةيجيتاpGسا ةعجارم QR ةكراشلما  11

 .ةينوناقلا نوؤشلا ةرادإ عم قيس�تلاب كلذو يHاFGيسلا نملأا تاسايسn ماpqللاا مدع تافلاخم عم لماعتلا  12

 

 ةVرش[لا دراوملل ةماعلا ةرادلإا وفظوم

 تايلوؤسلما #

 .ةحابلا ةعماج QR ة&رش¡لا دراولماب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت  1
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2  
 ةساسÓ;او ةماaلا تايحلاصلا تاذ ةينقتلا فئاظولاو يHاFGيسلا نملأا فئاظو QR ن�لماعلل ñÒملأا �íلما ءارجإ

 .ةينعلما تاma;ا عم قيس�تلاب

 .اm�e;اعم XYع لمعلاو يHاFGيسلا نملأاب ةقلعتلما فعضلا طاقن ديدحتو ن�لماعلا عيمñÒ ;mملأا R(ولل مييقت ءارجإ  3

 .يHاFGيسلا نملأاب ب&ردتلاو ةيعوتلاب ةينعلما ةرادلإا عم قيس�تلاب يHاFGيسلا نملأاب ب&ردتلاو ةيعوتلا جمانرب ذيفنت  4

اقفو ةيسايق ةيفيظو فاصوأ ذيفنتو دادعإ  5
ً

 .يHاFGيسلا نملأاب ةقلعتلما ةددÓ§ا ةيفيظولا راودلأل 

6  
 ةقلعتلما ةينaلما تلااm§ا QR تايقpGلاو Ò)لما ومنلل ةصرفلا ةحاتلإ يHاFGيسلا نملأل ةينaلما تاراسلما ديدحت QR ةدعاسلما

 .يHاFGيسلا نملأاب

7  
 ةيلخادلا تارودلا كلذ QR امب ،يHاFGيسلا نملأاب ةقلعتلما ةي¡&ردتلا دراوملل QRا�لا ل&ومتلاب ةبلاطلما QR معدلا ميدقت

 .ةلصلا تاذ داولماو ن�'ردلماو ،عاطقلاب ةقلعتلما تارودلاو

 

 ةيلخادلا قيقدتلا ةرادأ ريدم

 تايلوؤسلما #

1  
اقفو يHاFGيسلا نملأا تابلطتمو جماFGل يرودلا قيقدتلاو ةعجارلما XYع فارشلإا

ً
 اÝeلع فراعتلما قيقدتلا �Gياعلم 

امومع ةلوبقلماو
ً

 .ةقلاعلا تاذ تاميظنتلاو ن�ناوقلاو ،

اقفو يHاFGيسلا نملأا قيقدت XYع فارشلإا  2
ً

 .يHاFGيسلا نملأا ةعجارمو قيقدت ةسايس طورشل 

 .يHاFGيسلا نملأاب ةقلعتلما قئاثولا عيمm; يرودلا ثيدحتلاو ةعجارلما نم دكأتلا  3

 .ةرورضلا بسح اe« ةكراشلماو يHاFGيسلا نملأل ةيفارشلإا ةن�mلا تاعامتجا روضح  4

اقفو اaمييقت ةداعÛو يHاFGيسلا نملأا رطاخم ثيدحت نم دكأتلا  5
ً

 .يHاFGيسلا نملأا رطاخم ةرادإ ةسايسل 

 .يHاFGيسلا نملأا رطاخم ةرادإ ةسايس عم رطا>§ا لوبق ةمءاوم نم دكأتلا  6
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 تايلوؤسلما #

طخ حاpGقا  7
ّ

 .قيقدتلا تاظحلامو جئاتنل ةm;اعم ة

 .ةينعلما ةرادلإا عم ا�eشقانمو اèeع غلابلإاو تاظحلالماو جئاتنلا قيثوت  8

 .يHاFGيسلا نملأاب ةينعلما ةيفارشلإا ةن�mلا hYإ قيقدتلا تاظحلامو جئاتن ميدقت  9

 .اaقيثوتو قيقدتلا جئاتن hRوؤسم عم ةيحيÓ+تلا تاءارجلإا ةشقانم  10

لعتم ةلاعّف �Gغ طباوض يأ نع غلابلإا  11
ّ

 .يHاFGيسلا نملأاب ةق

 .يHاFGيسلا نملأا تابلطتمب ماpqللاا مدع نع غلابلإا  12

13  
 قيقدتلاب ةينعلما ةرادلإا XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح يHاFGيسلا نملأا ق&رف عم قيس�تلا

 .XRخادلا

 .اaل تلاخدلما ميدقتو يHاFGيسلا نملأا تاسايسو ةيجيتاpGسا ةعجارم  14

 

 ةيلخادلا قيقدتلا ةرادأ وفظوم

 تايلوؤسلما #

1  
اقفو يHاFGيسلا نملأا طباوض ذيفنت قيقدتو ةعجارم QR ةدعاسلما

ً
امومع ةلوبقلماو اÝeلع فراعتلما قيقدتلا �Gياعلم 

ً
، 

 .ةقلاعلا تاذ تاميظنتلاو ن�ناوقلاو

 .ةحابلا ةعماج XR QRخادلا قيقدتلاب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت  2

 .يHاFGيسلا نملأاب ةقلعتلما قئاثولا عيمm; يرودلا ثيدحتلاو ةعجارلما  3
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 تايلوؤسلما #

4  
كأتلل تاعجارم ءارجإ

ّ
اقفو اaمييقت ةداعÛو يHاFGيسلا نملأا رطاخم ثيدحت نم د

ً
 نملأا رطاخم ةرادإ ةسايسل 

 .يHاFGيسلا

 .يHاFGيسلا نملأا رطاخم ةرادإ ةسايس عمرطا>§ا لوبق ةمءاوم نم دكأتلل تاعجارم ءارجإ  5

 .يHاFGيسلا نملأا تابلطتمب ماpqللاا مدعXR nخادلا قيقدتلا س�ئر غلابÛو تاعجارم ءارجإ  6

اقفو يHاFGيسلا نملأا قيقدت ةيلمع ذيفنت  7
ً

 .يHاFGيسلا نملأا ةعجارمو قيقدت ةسايس طورشل 

 .اÕeأشXR nخادلا قيقدتلا س�ئرل تايصوتلا ميدقتو ،يHاFGيسلا نملأل ةلاعفلا طباوضلا ليلحت  8

اقفو XRخادلا قيقدتلا س�ئر XYع ةيحيÓ+تلا تاءارجلإا حاpGقا  9
ً

 .قيقدتلا تاظحلامو جئاتنل 

طخ حاpGقا QR ةدعاسلما  10
ّ

 .قيقدتلا تاظحلامو جئاتنل ةm;اعم ة

11  
 ةينعلما ةرادلإا XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح يHاFGيسلا نملأا ق&رف عم قيس�تلا QR ةدعاسلما

 .XRخادلا قيقدتلاب

 

  ةينوناقلا نوؤشلا ةرادإ

 تايلوؤسلما #

1  
 ةيلودلا تاماpqللااو تايقافتلااو ،يHاFGيسلا نملأاب ةقلاعلا تاذ ةينطولا ةيعsرشrلاو ةيميظنتلا تابلطتلما رصح

ايلحم ةدمتعلما
ً

 .ةحابلا ةعماج XYع قبطنت يHاFGيسلا نملأاب ةصاخ تابلطتم نمضتت ÑÒلا 

اينوناق ةمزلم اaلعجو ،ھتاءارجÛو ه�Gياعمو ھتاسايسو ھتاميظنتو يHاFGيسلا نملأا طباوض ةمجرت  2
ً

. 

3  
 ن�فظوملل ةمزلم )Non-Disclosure Clauses( تامولعلما ة&رس XYع ةظفاÓ§ا دون'و ما�حلأاو طورشلا نأ نم دكأتلا

 .ةحابلا ةعماجـل ةينقتلاو ةيتامولعلما لوصلأا ةيامح لجأ نم ةيجرا>;ا فارطلألو
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 تايلوؤسلما #

 .ةحابلا ةعماج QR ةينوناقلا نوؤشلاب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت XYع فارشلإا  4

 .ةرورضلا بسح اe« ةكراشلماو يHاFGيسلا نملأل ةيفارشلإا ةن�mلا تاعامتجا روضح  5

 .يHاFGيسلا نملأا تاميظنتو ن�ناوق ةيلاعف مييقت  6

اقفو ةحابلا ةعماج QR ةدمتعلما ةيجرا>;ا فارطلأا نمأ ةسايس ةعجارم  7
ً

لطتملل 
ّ

 .ةقلاعلا تاذ ةينوناقلا تاب

8  
 نوؤشلاب ةينعلما ةرادلإا XYع رثؤت ÑÒلا يHاFGيسلا نملأاب ةقلعتلما لئاسلما لوح  يHاFGيسلا نملاا ةدحو   عم لمعلا

 .ةينوناقلا

 .ةجاÓ;ا دنع يHاFGيسلا نملأا ثداوÓ; معدلا ميدقت  9

 

 ةينوناقلا نوؤشلا ةرادإ وفظوم

 تايلوؤسلما #

 .ةددحم لئاسم XYع اaقيبطتو ھتاءارجÛو ه�Gياعمو ھتاسايسو ھتاميظنتو يHاFGيسلا نملأا ن�ناوق �Gسفت QR ةدعاسلما  1

 .ةحابلا ةعماج QR ةينوناقلا نوؤشلاب ةقلعتلما يHاFGيسلا نملأا تابلطتم ذيفنت  2

 .يHاFGيسلا نملأا تاميظنتو ن�ناوق ةيلاعف مييقت QR ةدعاسلما  3

 

 نgلماعلا عيمج

 تايلوؤسلما #

 .اaفي�صت ىوتسم بسح تامولعلماو تانايبلا عم لماعتلا  1
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2  
 وأ ن�ناوق وأ ىرخأ ة&ركف ةيكلم يأ وأ عاpGخلاا ةءارب وأ رش�لا قوقحب ةيمحم ةكرش وأ ص>. يأ قوقح كا�eنا QRلات

 .ةلثامم حئاول

 .يHاFGيسلا نملأا تاءارجÛو تاسايسn ماpqللاا  3

 .ن�مدختسلما ةزaجأ ةيامحب ةقلعتلما يHاFGيسلا نملأا تابلطتمب ماpqللاا  4

 .تايجمFGلاو تنpGنلإا مادختساب ةقلعتلما يHاFGيسلا نملأا تابلطتمب ماpqللاا  5

 .يHوpGكللإا ديFGلاب ةقلعتلما يHاFGيسلا نملأا تابلطتمب ماpqللاا  6

 .يHاFGيسلا نملأا ةيامح تاينقتو مظنب ةقلعتلما تابلطتلماب ماpqللاا  7

8  
 ةسايس بسحو طقف لمعلا ضارغلأ ةحابلا ةعماجـب ةصا>;ا ةينقتلاو ةيتامولعلما لوصلأا عيمج مادختسا

 .ةحابلا ةعماج QR ةدمتعلما لوصلأل لوبقلما مادختسلاا

9  
 ةفاضتسا لبق ةحابلا ةعماج QR ةيحلاصلا بحاص وأ  يHاFGيسلا نملاا ةدحو  نم بولطلما ح&رصتلا XYع لوصÓ;ا

 .ةحابلا ةعماج QR ةددÓ§ا ةساسÓ;ا عقاولما QR راوزلا

 .يHاFGيسلا نملأا ثداوح نع غلابلإا  10

  .لوبقلما مادختسلاا ةسايسn ماpqللاا  11

 تايلوؤسلماو راودلأا

 . يHاFGيسلا نملاا ةدحو  :ةقيثولا كلامو $#ار -1

 .  يHاFGيسلا نملاا ةدحو   :ا89يدحتو ةقيثولا ةعجارم -2

 .ة&رش¡لا دراوملل ةماعلا ةرادلإاو  يHاFGيسلا نملاا ةدحو   :ا?قيبطتو ةقيثولا ذيفنت -3
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 ي<ا=>يسلا نملأا تاميظنتو تاع0رش-ب ما*(للاا ةسايس

 فاد2لأا

 نم دكأتلا نامضل .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما عم قفاوتي ةحابلا ةعماج ىدل ي/ا.-يسلا نملأا جمانرب نأ

 بلطم ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 نملأل ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٧-١ مقر طباضلا �� ���رش�

 .ي/ا.-يسلا

 قيبطتلا ةيلباقو لمعلا قاطن

 نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا تاءارجلإاو ؛ةمظنلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم

 ةسايسلا دونب

ا6رود اôyيدحتو ا]قيثوتو ،ةلصلا تاذ تابلطتلماو ،ي/ا.-يسلا نملأاب ةقلعتلما ،تاميظنتلاو تاع�رش�لا ةمئاق ديدحت بجي -1
ً

. 

 .ي/ا.-يسلا نملأاب ةقلعتلما ،ةيميظنتلاو ةيع�رش�لا تا]¦�ا تابلطتمب ماuvللاا نم ققحتلل ؛ةمزلالا تاينقتلا .pفوت بجي -2

ا6رود ھتاءارج§و ي/ا.-يسلا نملأا تاسايس ةعجارم بجي -3
ً

 .ةقلاعلا تاذ ،ةيميظنتلاو ةيع�رش�لا تابلطتلماب ا]ماuvلا نامضل ؛

ا6رود ھتاءارج§و ي/ا.-يسلا نملأا تاسايس قيبطت نم دكأتلا بجي -4
ً

. 

 تاودلأا مادختسا ق6رط نع ،يرود ل²ش× ؛ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماب ماuvللاا نم دكأتلا بجي -5

 :لثم ةبسانلما

 .)Cybersecurity Risk Assessment( ي/ا.-يسلا نملأا رطاخم مييقت ةطش/أ 1-5
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 .(Vulnerabilities Management) تارغثلا ةرادإ ةطش/أ 2-5

 .(Penetration Test) تاقا.uخلاا رابتخا ةطش/أ 3-5

 .ي/ا.-يسلا نملأا .pياعم ةعجارم 4-5

 .)Security Source Code Review( ة6ردصلما ةرفشلل ةينملأا ةعجارلما 5-5

 .نpمدختسلما تاناي¬تسا 6-5

 .ة��صلما با�'أ عم تلاباقلما 7-5

 .ةكبشلاو ماظنلا qrع تايحلاصلا ةعجارم 8-5

 .ھثداوحو ي/ا.-يسلا نملأا تلا¦æ ةعجارم 9-5

 لبق نم ماuvللاا تابلطتم عيم¦� تارغثلا حي�)تل ؛ا]قيبطت qrع لمعلاو ةمزلالا ةيحي�)تلا تاءارجلإا ديدحت بجي -6

 .ةقلاعلا با�'أ

 .ماuvللاا جمان.-ل رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي -7

 ،ة6ركفلا ةيكللما قوقحب ةقلعتلما ،ةيميظنتلاو ةيع�رش�لا تابلطتلماب ماuvللاا نامضل ؛ةبسانلما تاءارجلإا ذيفنت بجي -8

 .تايجم.-لا مادختساو

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو   :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
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 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ. 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ،ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 لامعلأا ة4رارمتسا نمض ي;ا:9يسلا نملأا ةسايس

 فاد2لأا
 لامعلأا ة&رارمتسا ةرادإ نمض �Gياعلماو تاسراملما لضفأ XYع ةي�بلما يHاFGيسلا نملأا تابلطتم �Gفوت و) ةسايسلا هذ) نم ضرغلا

 مت&و ،ةيجرا>;او ةيلخادلا تاديد�eلاو ةيناFGيسلا رطا>§ا نم ا�eيامحو ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  لامعأ ة&رارمتسا نامضل

 .ا)رفاوتو ،ا�eملاسو ،تامولعلما ة&رس :yRو ةيام�Óل ةيساسلأا فاد)لأا نم و)و رفاوتلا فد) XYع �qكpGلا للاخ نم كلذ

 szRرشN بلطم yRو ،ةقلاعلا تاذ ةيميظنتلاو ةيعsرشrلا تابلطتلماو يHاFGيسلا نملأا تابلطتمب ماpqللاا hYإ ةسايسلا هذ) فدdeو

QR يسلا نملأل ةيساسلأا طباوضلا نم 1-1-3 مقر طباضلاFGاHي )ECC-2:2024( يسلا نملأا طباوض نم 1-1-3 مقر طباضلاوFGاHةمظنلأل ي 

 .يHاFGيسلا نملأل ةينطولا ةئيaلا نم ةرداصلا )CSCC-1:2019( ةساسÓ;ا

 قيبطتلا ةيلباقو لمعلا قاطن

Nيسلا نملأاب ةصا>;ا لامعلأا ة&رارمتسا ةرادإ ةسايسلا هذ) يطغFGاHي QR  يسلا نملاا ةدحوFGاHع قبطنتو ھحابلا ةعماجب  يXY 

 .ھحابلا ةعماج QR ن�لماعلا عيمج

 ةسايسلا دونب

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  QR يHاFGيسلا نملأاب ةقلعتلما تاءارجلإاو ةمظنلأا ة&رارمتسا نم دكأتلا بجي -1

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  لامعأ ة&رارمتسا XYع رثؤت دق ÑÒلا رطاخملل مييقت ءارجإ بجي -2

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  لامعأ ة&رارمتسا XYع رثؤت دق ÑÒلا ثداوÓ;ا بنجتل فعضلا طاقن ةm;اعم بجي -3

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  ىدل لامعلأا ة&رارمتساب ةصا>;ا ةيميظنتلاو ةيعsرشrلا تابلطتلما ديدحت بجي -4

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  لامعأ ة&رارمتسا XYع رثؤت دق ÑÒلا يHاFGيسلا نملأا ثداوÓ; ةباجتسلاا ططخ عضو بجي -5

 .)Disaster Recovery Plan( ثراو�لا نم QRاعتلا ططخ عضو بجي -6

 .ثراو�لا نم QRاعتلا ططخ نمض ھحابلا ةعماج ـل ةساسÓ;ا ةمظنلأا جاردإ بجي -7
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 .ةساسÓ;ا ةمظنلأل ثراو�لا نم QRاعتلل زكرم ءاشHإ بجي -8

 اً&ونس ةدحاو ةرم ھحابلا ةعماج ـل ةساسÓ;ا ةمظنلأل ثراو�لا نم QRاعتلا ططخ ةيلاعف نم دكأتلل ة&رود تارابتخا ءارجإ بجي -9

  .لقلأا XYع

 .ةساسÓ;ا ةمظنلأل )Live DR Test( ثراو�لا نم QRاعتلل 1R يرود رابتخا ءارجإ بجي -10

 نملاا ةدحو  QR لامعلأا ة&رارمتسا ةطخ ليعفتل ةبجولما بابسلأا نمض ةروط>;ا ةيلاع يHاFGيسلا نملأا ثداوح ن�مضت بجي -11

 .ھحابلا ةعماجب  يHاFGيسلا

 hYإ اHí<aو ھحابلا ةعماج QR ةساسÓ;ا ةمظنلأا ديدحتل )Business Impact Analysis( لامعلأا XYع �Gثأتلا ليلحت ءارجإ بجي -12

  .ثراو�لا نم QRاعتلا عقوم

  .QRاعتلا زكرم hYإ ھحابلا ةعماج ـل ةساسÓ;ا ةمظنلأاب ةصا>;ا ة&رودلا "�íلا تابلطتم ديدحت بجي -13

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  لامعأ ة&رارمتسا ططخ نمض دادملإاو د&روتلا لسلاس ة&رارمتسا ططخ ن�مضت بجي -14

 وأ ةيلخادلا ءًاوس ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  QR يHاFGيسلا نملأا ق&رفب ةصا>;ا لصاوتلا قرط ن�مضت بجي -15

  .اaقيثوتو ةيجرا>;ا

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  QR لامعلأا ة&رارمتساب ةقلاعلا تاذ فارطلأل تايلوؤسلماو راودلأا ديدحت بجي -16

  .ا�eعيبطل عاضولأا ةدوع ن�Ó;و ثراو�لا للاخ يHاFGيسلا نملأاب ةصا>;ا لامعلأاو تايلوؤسلما ةعnاتمو ذيفنت ططخ عضو بجي -17

 ةدحو ـب صا>;ا ثراو�لا نم QRاعتلا عقوم QR ةفاضتسلما تانايبلاو ةمظنلأا عيمج XYع تايحلاصلاو لوخدلا تا&و) ةرادإ بجي -18

  .مaل حرصلما �Gغ صا>.لأا لبق نم اÝeلإ لوصولا مدع نامضل ھحابلا ةعماجب  يHاFGيسلا نملاا

 فارطلأا عم ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  تايقافتاو دوقع QR ثراو�لا نم QRاعتلا ططخ تابلطتم ن�مضت بجي -19

  .ةيباíÓلا تامد>;ا يمدقمو ةيجرا>;ا

 ھحابلا ةعماج ـل عnاتلا ثراو�لا نم QRاعتلا زكرم ةئ�ب ECC-2:2024( QR( يHاFGيسلا نملأل ةيساسلأا طباوضلا قيبطت نامض بجي -20

  .";إ ،�Gفشrلا ،تامولعلماو تانايبلا نمأ ،ةيتحتلا ةي�بلاو ةكبشلا نمأ ،يدالما نملأا :لثم

 نملأا لامعأ ة&رارمتساب ةصا>;ا يHاFGيسلا نملأا تابلطتلم رمتسلما ر&وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي -21

 .يHاFGيسلا



 
 

35 | P a g e  
 

 تايلوؤسلماو راودلأا

 . ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  :ةقيثولا كلامو $#ار -1

 .ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  :ا89يدحتو ةقيثولا ةعجارم -2

 ةينقتل ةدامعلا ةلاóوو ,  يHاFGيسلا نملاا ةدحو   عم نواعتلاب ھحابلا ةعماجب  يHاFGيسلا نملاا ةدحو  :ا?قيبطتو ةقيثولا ذيفنت -3

 .ھحابلا ةعماجب ةيلخاد ةaج ياو تابلاطلا رطشل ةدامعلا ةلاóو ,يHوpGكللإا ملعتلل ةدامعلا ةلاóو ,تامولعلما

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلإ نامض    ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 ةعماج  �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 .ةسايسلا هذxy ماuvللإا ھحابلا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 نLصحتلاو تادادعلإا ةسايس

 فاد2لأا

 ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 نم ةينا.-يسلا تام¦·لا ةمواقلم ةحابلا ةعماجـب ةصا�Hا تاقيبطتلاو ةينقتلاو ةيتامولعلما لوصلأا تادادعإ طبضو نpصحتو

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ

�yفد lإ ةسايسلا هذ�r للااuvو ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ما�� 

 (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ٥-٣-٦-١ مقر طباضلاو ٢-٢-٦-١ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل ةينطولا ةئي]لا نع ةرداصلا

 قيبطتلا ةيلباقو لمعلا قاطن

 عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا تاقيبطتلاو ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم

 ةسايسلا دونب

 ةدمتعلما تايجم.-لاو تاقيبطتلا كلذكو ةحابلا ةعماج لخاد ةمدختسلما ةينقتلاو ةيتامولعلما لوصلأا عيمج ديدحت بجي -1

 .ا]ل )Technical Security Standards( ةينمأ ةينقت .pياعم .pفوت نم دكأتلاو

 تايجم.-لاو تاقيبطتلاو ةينقتلاو ةيتامولعلما لوصلأا عيمجب ةصا�Hا ةينملأا ةينقتلا .pياعلما دامتعاو قيثوتو ر6وطت بجي -2

  .ةحابلا ةعماج لخاد اxy حرصلما

 ةصا�Hا ةينملأا ةز]جلأاو ،تا²بشلا ةز]جأو ،تاقيبطتلاو ،ةمظنلأاو ،��لآا بسا��ا ةز]جأ تادادعإ طبضو نpصحت بجي -3

 .ةينا.-يسلا تام¦·لا ةمواقلم ةدمتعلما ةينملأا ةينقتلا .pياعلما عم قفاوتي امب ةحابلا ةعماجـب
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 :ةينقتلا ةينملأا .pياعلما ر6وطتل ةيلاتلا قرطلا ىدحإ مادختسا بجي -4

لماب صا�Hا )Security Configuration Guidance( نpصحتلاو تادادعلإا ليلد 4-1
ُ

اقفو كلذو درو
ً

 تاسايسلل 

 تاسراملما لضفأو ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةحابلا ةعماجـب ةصا�Hا ةيميظنتلا تاءارجلإاو

 .ةيلودلا

 ،)CIS( تن.uنلإا نمأ زكرم :لثم ،ةيعنصلما .pياعلما عم ةقفاوتمو ةقوثوم رداصم نم نpصحتلاو تادادعلإا ليلد 4-2

 تامولعم ةمظنأ ةلاáوو ،)NIST( ةينقتلاو .pياعملل ¥Äطولا د]علماو ،)SANS( مظنلا ةراد§و تا²بشلاو نملأا د]عمو

 .اp.lغو ،)STIG( ¥Äملأا ¥Äفلا قيبطتلا ليلدو ،)DISA( عافدلا

 تادادعلإا ليلد عم قفاوتي ام®و لامعلأا ةعيبط عم بسان�ي امب ةحابلا ةعماجـب ةصاخ ةينقت ةينمأ .pياعم ر6وطت 4-3

 .ةيعنصلما .pياعلماو درولماب صا�Hا نpصحتلاو

 :�qي ام ى/دأ دحب ةينملأا ةينقتلا .pياعلماب ةصا�Hا طباوضلا يطغ� نأ بجي -5

 .ةيضا.uفلااو ةيعنصلما تاباس��ا .pيغ� وأ فاقيإ 5-1

  .اxy بوغرلما .pغ تايجم.-لا تي¬ثت عنم 5-2

 .ةمدختسلما .pغ ةكبشلا ذفانم ليطع� 5-3

 .ةمدختسلما .pغ تامد�Hا ليطع� 5-4

 .�5را�Hا ن6زختلاو ظف��ا طئاسو مادختسا دييقت 5-5

� دق ¥ãلا ةيضا.uفلاا تادادعلإا .pيغ� 5-6
ُ

 .ةينا.-يسلا تام¦·لا �� لغتس

 :ةيلاتلا تلاا��ا �� ا]قيبطت نم دكأتلاو نpصحتلاو تادادعلإا ةعجارم بجي -6

ا6رود تاقيبطتلاو ةينقتلاو ةيتامولعلما لوصلأل نpصحتلاو تادادعلإا ةعجارم 6-1
ً

اقفو ا]قيبطت نم دكأتلاو 
ً

 .pياعملل 

 .ةدمتعلما ةينملأا ةينقتلا

 .ةينقتلاو ةيتامولعلما لوصلأاب ةقلعتلما تا.pيغتلاو ع�راشلما نpشدتو قلاطإ لبق نpصحتلاو تادادعلإا ةعجارم 6-2

 .تاقيبطتلا نpشدتو قلاطإ لبق نpصحتلاو تادادعلإا ةعجارم 6-3
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ا6رود �Ãانصلا مكحتلا ةمظنلأ نpصحتلاو تادادعلإا ةعجارم 6-4
ً

اقفو ا]قيبطت نم دكأتلاو 
ً

 ةينملأا ةينقتلا .pياعملل 

 .ةدمتعلما

اقفو ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا نpصحتو تادادعلإ )Image( ةروص دامتعا بجي -7
ً

 .pياعملل 

 .نمآ نا²م �� ا]ظفحو ،ةينملأا ةينقتلا

 .ةينقتلاو ةيتامولعلما لوصلأا ثيدحت وأ تي¬ثت �� ةدمتعم )Image( ةروص مادختسا بجي -8

ا6زكرم نpصحتلاو تادادعلإا ةرادلإ ةمزلالا تاينقتلا .pفوت بجي -9
ً

 تادادعلإا ثيدحت وأ قيبطت ةينا²مإ نم دكأتلاو ،

ايئاقلت نpصحتلاو
ً

 .ا]ل ططخمو ةددحم ةينمز ديعاوم �� ةينقتلاو ةيتامولعلما لوصلأا ةفا²ل 

 Ä¥«(Security Content Automationملأا ىوت�}ا ةتمتأ لوáوتورب« عم ةقفاوتلما تادادعلإا ةبقارم ماظن .pفوت بجي -10

Protocol “SCAP”) ياعلما عم ةقفاوتم تادادعلإا نأ نم دكأتللp. ل²ش× ةقبطمو ةدمتعلما ةينملأا ةينقتلا áبجي امك ،لما 

 .اxy حرّصم .pغ تا.pيغ� يأ نع غلابلإا

 .نpصحتلاو تادادعلإا ةرادلإ رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي -11

 تاقيبطتلاو ةينقتلاو ةيتامولعلما لوصلأل نpصحتلاو تادادعلإاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي -12

ا6ونس ةحابلا ةعماجـب ةصا�Hا
ً

 .ةقلاعلا تاذ .pياعلما وأ ةيميظنتلا وأ ةيع�رش�لا تابلطتلما �� تا.pيغ� ثودح ةلاح �� وأ ،

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 . ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 . ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةسايسلا ذيفنت -3
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 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ. 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

40 | P a g e  
 

 ةراضلا تايجم:9لا نم ةيامN2ا ةسايس

  فاد2لأا

 ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 رطاH}ا ليلقتو ةراضلا تايجم.-لا تاديد�y نم ةحابلا ةعماجـب ةصا�Hا مداو�Hاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ

 ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم ةيجرا�Hاو ةيلخادلا تاديدy{لا نع ةجتانلا ةينا.-يسلا

 .اlرفاوتو ،اy{ملاسو

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٣-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن
 ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا مداو�Hاو نpمدختسلما ةز]جأ عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج

 ةسايسلا دونب

 ةماعلا دونبلا -1

 .اy{يقوثوم نم دكأتلاو اp.lفوتو ةمدقتلماو ةثيد��ا ةيام��ا تايلآو تاينقت ديدحت ةحابلا ةعماج qrع بجي 1-1

 تايجم.-لا نم مداو�Hاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ ةيام�� ةيام��ا تايلآو تاينقت قيبطت بجي 1-2

 .نمآ ل²ش× ا�yراد§و )Malware( ةراضلا
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 ،اy{لاز§و ةفورعلما ةراضلا تايجم.-لا عاونأ عيمج فاش�كا qrع ةرداق ةيام��ا تايلآو تاينقت نأ نم دكأتلا بجي 1-3

 سسجتلا تايجمر®و ،)Worms( ناديدلاو ،)Trojan Horse( ةداورط ةنصحأو ،)Virus( تاسو.pفلا لثم

)Spyware(، ةللس�لما تانلاعلإا تايجمر®و )Adware(، رذ¦�ا ةعومجمو )Root Kits(. 

 لثم ةحابلا ةعماجـب ةصا�Hا ليغش�لا ةمظنلأ اy{مءلام نم دكأتلا بجي ،ةيام��ا تايلآو تاينقت رايتخا لبق 1-4

 .اp.lغو ،)Mac( كام ماظنو ،)Linux( سكنيل ةمظنأو ،)UNIX( سكنوي ةمظنأو ،)Windows( زودن6و ةمظنأ

 ةيام��ا تاينقت نأ نم دكأتلا بجي ،لامعلأا تابلطتم وأ ةمظنلأل ررضب ةيام��ا تاينقت ثيدحت ب¬س� لاح ��  1-5

   .ةقباسلا ةFGHلا �rإ عاج.uسلال ةلباق

 ا]حنمو ةراضلا تايجم.-لا نم ةيام��ا تاينقت تادادعإ .pيغ� وأ ھئاغلإ وأ تي¬ثتلا ليطع� تايحلاص دييقت بجي 1-6

 .طقف ةيام��ا ماظن ��رشلم

 

 ةراضلا تايجم45لا نم ةيام]Zا تايلآو تاينقت تادادعإ -2

 

اقفو ا�yايلآو ةيام��ا تاينقت تادادعإ طبض بجي 2-1
ً

 ذخلأا عم ،ةحابلا ةعماج ىدل ةدمتعلما ةينملأا ةينقتلا .pياعملل 

 .ھتايصوتو درولما تاداشرإ رابتعلااب

 دي.-لا لئاسر عيمج صحفل ي/و.uكللإا دي.-لا مداوخ qrع تاسو.pفلا ةحفا²م جمانرب تادادعإ طبض بجي 2-2

 .ةرداصلاو ةدراولا ي/و.uكللإا

 نود ةحابلا ةعماجـل ةيكلسلالا ةكبشلا وأ ةكبشلاب لاصتلااب ةيجراخ فارطلأ نpع×اتلا صاDHلأل حمسُ÷ لا 2-3

 .ةبسانلما تادادعلإا طبضو تاسو.pفلا ةحفا²م جمانرب ثيدحت

 ةبسانم ةيطايتحلاا ةئ¢بلا نو²ت نأ بجي امك ،ةراضلا تايجم.-لا نم ةيام��ا جمارب مداوخ رفاوت نامض بجي 2-4

�Hا ةراضلا تايجم.-لا نم ةيام��ا جمارب مداو{Hغ لامعلأاو ما]ملل ةصصp. ةساس��ا. 

 ةراض تايجم.-ل اy{فاضتساب ةفورعلما تن.uنلإا qrع ىرخلأا رداصلماو ةينو.uكللإا عقاولما �rإ لوصولا عنم بجي 2-5

 .)Web Content Filtering( ب6ولا ىوتحم ةيفصت ةيلآ مادختساب كلذو
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ا6زكرم )Clock Synchronization( تيقوتلا ةنمازم بجي 2-6
ً

 تايلآو تاينقت عيم¦� قوثومو قيقد ردصم نمو 

 .ةراضلا تايجم.-لا نم ةيام��ا

 �� هوبشلما ىوت�}ا نم ققحتلا تايلمع× مايقلل ةراضلا تايجم.-لا نم ةيام��ا تاينقت تادادعإ طبض بجي 2-7

 .)Sandbox( صحفلا قودنص لثم ةلوزعم رداصم

 .ةراضلا تايجم.-لا نم اy{ملاس نم دكأتلاو مداو�Hاو نpمدختسلما ةز]جلأ ة6رود GGم تايلمع× مايقلا بجي 2-8

ايئاقلت ةراضلا تايجم.-لا نم ةيام��ا تاينقت ثيدحت بجي 2-9
ً

 ذخلأا عم ،درولما نم ةديدج تارادصإ رفوت دنع 

 .تاحلاصلإاو تاثيدحتلا ةرادإ ةسايس رابتعلااب

 APT( ةرمتسلما ةمدقتلما تاديدy{لا نم تن.uنلإا حفصتو ي/و.uكللإا دي.-لا ةيامح تاينقت .pفوت بجي 2-10

Protection(، لاوã¥ ةداع مدختس�
ً

اقبسم ةفورعلما .pغ ةراضلا تايجم.-لاو تاسو.pفلا 
ً

 )Zero-Day Malware(، 

 .نمآ ل²ش× ا�yاراد§و ا]قيبطتو

 )Whitelisting( ليغش�لا تافلم نم طقف ةددحم ةمئاقل حامسلاب ةيام��ا تاينقت تادادعإ طبض بجي 2-11

 )CSCC-2-3-1-1( .ةساس��ا ةمظنلأاب ةصا�Hا مداو�Hا qrع لمعلل جما.-لاو تاقيبطتلل

 ىدل ةدمتعلما ةيفرطلا ةز]جلأا ةيامح تاينقت ق6رط نع ةساس��ا ةمظنلأاب ةصا�Hا مداو�Hا ةيامح بجي 2-12

 )End-point Protection(. )CSCC-2-3-1-2( ةحابلا ةعماج

 مداو�Hاو ةز]جلأا ددع اy´ف G¶وي ةراضلا تايجم.-لا نم ةيام��ا ةلاح لوح ة6رود ر6راقت دادعإ بجب 2-13

 نملاا ةدحو   �rإ ا]عفرو ،)�Iإ ،ةلصتم .pغ وأ ،ةثدحم .pغ وأ ،ةثدحم :لثم( اy{لاحو ةيام��ا تاينقتب ةطبترلما

 .  ي/ا.-يسلا

ا6زكرم ةراضلا تايجم.-لا نم ةيام��ا تاينقت ةرادإ بجي 2-14
ً

 .رارمتساب اy{بقارمو 

 

 ىرخأ تابلطتم -3

 تايجم.-لا عم لماعتلل نpلماعلا عيمج ىدل مزلالا ¥Äملأا �Ãولا رفاوت نم دكأتلا   ي/ا.-يسلا نملاا ةدحو   qrع بجي 3-1

 .اlرطاخم نم ليلقتلاو ةراضلا
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 نم مداو�Hاو نpمدختسلما ةز]جأ ةيام�� رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 3-2

 .ةراضلا تايجم.-لا

ا6رود ةحابلا ةعماجـب ةصا�Hا مداو�Hاو نpمدختسلما ةز]جأ ةيام�� ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 3-3
ً

. 

 تايلوؤسلماو راودلأا

 .   ي/ا.-يسلا نملاا ةدحو   :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض   ي/ا.-يسلا نملاا ةدحو   qrع بجي -1
ً

. 

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 مداوNSا نمأ ةسايس

  فاد2لأا

 ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 للاخ نم ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ةحابلا ةعماجـب ةصا�Hا )Servers( مداو�Hاب

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٣-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا مداو�Hا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو

 ةسايسلا دونب

 ةماعلا دونبلا -1

 .ةدمتعمو ةثدحم مداو�Hا تايجمرب نأ نم دكأتلاو ،ا]قيثوتو ةحابلا ةعماجـب ةصا�Hا مداو�Hا عيمج ديدحت بجي 1-1

�ل )Technical Security Standards( ةينمأ ةينقت .pياعم قيبطتو ر6وطت بجي 1-2Hةعماج لخاد ةمدختسلما مداو 

 .ةيلودلا .pياعلما لضفأ مادختساب ةحابلا

اقفو مداو�Hا تادادعإ طبض بجي 1-3
ً

 .جاتنلإا ةئ¢ب �� مداو�Hا ليغش� لبق ةدمتعلما ةينملأا ةينقتلا .pياعملل 

 .ةقلاعلا تاذ ي/ا.-يسلا نملأا رطاخم qrع ةرطيسلل مداو�Hا عيم¦� ةمزلالا ةيام��ا .pفوت بجي 1-4
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�ل ةمظتنم ةيطايتحا GI/ لمع بجي 1-5Hاقفو مداو
ً

 ةحابلا ةعماج �� ةدمتعلما ةيطايتحلاا FGIلا ةرادإ ةسايسل 

ايموي ةيطايتحا GI/ لمع× ةئي]لا ¥¤Kوت( .دوصقم .pغ ثداح وأ فلتل ا]ضرّع� لاح �� ا�yداعتسا ةينا²مإ نامضل
ً

 

 .)ةساس��ا ةمظنلأل

 تاثيدحتلا مزح ثدحأب اlد6وزتو تاقيبطتلا جمار®و ليغش�لا ةمظنأ كلذ �� امب مداو�Hا تايجمرب ثيدحت بجي 1-6

اقفو ةينملأا تاحلاصلإاو
ً

 .ةحابلا ةعماج �� ةدمتعلما تاحلاصلإاو تاثيدحتلا ةرادإ ةسايسل 

 مداو`Zا تادادعإ -2

 �� ا]ظفحو ةحابلا ةعماجـب ةصا�Hا مداو�Hا ليغش� ةمظنأ نpصحتو تادادعلإ )Image( ةروص دامتعا بجي 2-1

اقفو نمآ نا²م
ً

 .ةدمتعلما ةينملأا ةينقتلا .pياعملل 

 .اôyيدحت وأ مداو�Hا ليغش� ةمظنأ تي¬ثتل ةدمتعم )Image( ةروص مادختسا بجي 2-2

ا6رود اôyيدحتو اy{عجارمو ،مداو�Hا نpصحتو تادادعإ دامتعا بجي 2-3
ً

 مداو�H ةبسFلاب لقلأا qrع ر]شأ ةتس لáو ،

 .)CSCC-6-1-3-2( ةساس��ا ةمظنلأا

 

 ةرادلإاو لوصولا -3

احاتم لوصولا نو²ي ثيحب ةحابلا ةعماجـب ةصا�Hا مداو�Hا �rإ لوصولا دييقت بجي 3-1
ً

 م]ل حرصلما نpمدختسملل 

 .طقف ةجا��ا دنعو

 ةحونملما تايحلاصلاو تاباس��ا ةعجارمو ةمظنلأا ��رشم تاباسح qrع هرصحو مداو�Hا �rإ لوخدلا دييقت بجي 3-2

 .يرود ل²ش× نpفرشملل

 ةما]لا تايحلاصلا يذ ¥Äقتلا ق6رفلا qrع هرصحو ةساس��ا ةمظنلأاب ةصا�Hا مداو�Hا �rإ لوصولا دييقت بجي 3-3

 ةمظنلأا ةرادلإ ةصاخ ةكبش �� ةز]جلأا هذl لزع بجي امك ،)Workstations( بساح ةز]جأ ق6رط نع كلذو

)Management Network(، ىرخأ ةمدخ وأ ةكبش يأب ا]طابترا عنمو )كللإا دي.-لا ةمدخ لثمu.نلإاو ي/وu.تن(. 
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 ةصا�Hا مداو�Hا �rإ لوخدلل )Multi-Factor Authentication( رصانعلا ددعتم ة6و]لا نم ققحتلا مادختسا بجي 3-4

 ققحتلا ةيلمع لشفل لمت�}ا رثلأا مييقت qrع ءًانب اlددعو ةبسانلما ققحتلا رصانع ديدحت عم ،ةساس��ا ةمظنلأاب

)CSCC-3-1-2-2(. 

 .pغ ةكبشلا ذفانمو ،ةمدختسلما .pغ تامد�Hا فاقي§و ،اp.lيغ� وأ ةيضا.uفلااو ةيعنصلما تاباس��ا فاقيإ بجي 3-5

 .)Operating System( ليغش�لا ماظن �� ةمدختسلما

 ا]فيFصت qrع ءًانب ةدمتعلما .pفش�لا طباوض عم قفاوتلاب اp.lفش�و مداو�Hا qrع ةنزH}ا تانايبلا ةيامح بجي 3-6

 .)ECC-2-8-3-3( .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما بسحو

 مداو`Zا ةيامح -4

ت نأ بجي 4-1
ُ

 ةلوزعم ةكبش �� ا]عضوو ةحابلا ةعماج ةكبش× لاصتلاا نم ةقوثولما .pغ وأ ةثدّ�}ا .pغ مداو�Hا عنَم

 وأ ھب حرّصلما .pغ لوصولا �rإ يدؤت دق ¥ãلاو ةقلاعلا تاذ ةينا.-يسلا رطاH}ا ليلقتل ةمزلالا تاثيدحتلا ذخلأ

 .تانايبلا برّس� وأ ةراضلا تايجم.-لا لوخد

 ةطش/لأاو جما.-لاو )Virus( تاسو.pفلا نم ةيام��ل ةمدقتلماو ةثيد��ا ةيام��ا تايلآو تاينقت مادختسا بجي 4-2

 .نمآ ل²ش× ا�yراد§و )Malware( ةراضلا تايجم.-لاو ةlوبشلما

 مداو�Hا qrع لمعلل جما.-لاو تاقيبطتلل (Whitelisting) ليغش�لا تافلم نم ةددحم ةمئاقب طقف حامسلا بجي 4-3

 .)CSCC-2-3-1-1( ةساس��ا ةمظنلأاب ةصا�Hا

 نملاا ةدحو   نم قبسم نذإ qrع لوص��ا بج6و ،مداو�Hا qrع ةيجرا�Hا ن6زختلا طئاسو مادختسا دييقت بجي 4-4

 .نمآ ل²ش× ا]مادختسا نم دكأتلاو ،ا]مادختسا لبق  ي/ا.-يسلا

 ا]ل ةيع�رش�لاو ةيليغش�لا تابلطتلما بسح ةكبشلا ل²يl/ططخم نم ةبسانلما ةقطنلما �� مداو�Hا تي¬ثت بجي 4-5

 .لاعّف ل²ش× اy´لع ةمزلالا ةيام��ا قيبطتو ا�yرادإ نامضل

 مداو`Zا ةرادلإ ةيليغشCلا تابلطتلما -5

ا6زكرم مداو�Hا ةرادإ بجي 5-1
ً

 لثم مداو�Hا ةبقارمو ةرادإ لي]س�و ،عرسأ ةروصب رطاH}ا فشكل ةحابلا ةعماج �� 

 .اp.lغو تاثيدحتلا مزح تي¬ثتو لوصولا دييقت
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�ل ةمزلالا ةيام��ا .pفوت بجي 5-2Hلا مداوã¥ فلاا ةمظنلأا ةئ¢ب �� لمع�u.ةيضا )Virtual Environment( راد§و�yل²ش× ا 

 .رطاH}ا مييقت بسح نمآ

اقفو )SIEM( ةبقارلماو تلا¦Gلا ماظن �rإ ثادحلأا تلا¦æ لاسرإ ليعفتو مداو�Hا تادادعإ طبض بجي 5-3
ً

 ةسايسل 

 .ي/ا.-يسلا نملأا ةبقارمو ثادحلأا تلا¦æ ةرادإ

ا6زكرم مداو�Hا عيمج تيقوت ةنمازم بجي 5-4
ً

 )Clock Synchronization( دمتعمو قوثومو قيقد ردصم نم. 

 لوصولا دييقتو ةنمآو ةبسانم ةئ¢ب .pفوت لثم ،مئلامو نمآ ل²ش× مداو�Hا ليغش�ل ةمزلالا تابلطتلما .pفوت بجي 5-5

 .ھتبقارمو طقف م]ل حرصلما نpلماعلل مداو�Hا ةقطنم �rإ يدالما

 .pفوتو ،اlرفاوتو ،اòyادأ ةيلاعف نم دكأتلاو ةيليغش�لا مداو�Hا تانو²م ةبقارم  ي/ا.-يسلا نملاا ةدحو  qrع بجي 5-6

 .كلذ وحنو ،ةبسانم ةي6Fزخت ةعس

 

 قا5?خلاا رابتخاو تارغثلا ةرادإ -6

 رطاH}او ةفش�كلما تارغثلا فيFصت qrع ءًانب اy{¦�اعمو اy´ف ةدوجولما تارغثلا فاش�كاو مداو�Hا صحف بجي 6-1

ا6رود اy´لع ةبت.uلما ةينا.-يسلا
ً

ا6ر]ش ةدحاو ةرمو ،
ً

-CSCC-2-9-1( ةساس��ا ةمظنلأا مداو�H ةبسFلاب لقلأا qrع 

2(. 

ا6رود مداو�Hا qrع قا.uخلاا رابتخا تايلمع ذيفنت بجي 6-2
ً

 ةساس��ا ةمظنلأا مداوخ qrع لقلأا qrع ر]شأ ةثلاث لáو ،

)CSCC-2-10-2(. 

 بسح ،اLyمأو مداو�Hا ةءافك ىوتسم عفرو تارغثلا ة¦�اعلم ةينملأا تاحلاصلإاو تاثيدحتلا مزح تي¬ثت بجي 6-3

 .تاحلاصلإاو تاثيدحتلا ةرادإ ةسايس

 مداو`Ïل ةيÎيبلاو ةيدالما ةيام]Zا -7

 .لافقلأاو باوبلأا لاثلما لي¬س qrع ،ةحابلا ةعماج قفارم نم جور�Hاو لوخدلا ةبقارمو دصر بجي 7-1

 دامخإ ةمظنأو ق6ر��ا راذنإ ةز]جأو ناخدلاو ءاو]لا فييكتو ةئفدتلاá ةيMيبلا لماوعلا ةبقارمو دصر بجي 7-2

 .قئار��ا
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 ةعماج تانايب زكرم جراخو لخاد ةبقارلما تا.pماá لثم( ةبسانلما ةيدالما ةينملأا طباوضلا عضوب ماuvللاا بجي 7-3

 .)اp.lغو ،تلابا²لا نpمأتو ،نملأا سارحو ،ةحابلا

 ىرخأ تابلطتم -8

 ةيام�� رمتسلما ر6وطتلا نامضل )”Key Performance Indicator “KPI( ءادلأا سايق رشؤم مادختسا بجي 8-1

 .مداو�Hا

ا6ونس مداو�Hا ةرادإب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 8-2
ً

 �� تا.pيغ� ثودح لاح �� وأ ،لقلأا qrع 

 .ةقلاعلا تاذ .pياعلما وأ ةيميظنتلا وأ ةيع�رش�لا تابلطتلما

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 . ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 . ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 تاWبشلا نمأ ةسايس

  فاد2لأا

 نمأب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 pvك.uلا للاخ نم ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ةحابلا ةعماجـب ةصا�Hا تا²بشلا

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع

�yفد lإ ةسايسلا هذ�r للااuvو ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ما�� 

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٥-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ةحابلا ةعماجـب ةصا�Hا ةينقتلا تا²بشلا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم

 ةسايسلا دونب

 ةماعلا دونبلا -1

 .ةدمتعمو ةثدحم ةز]جلأا عيمج نأ نم دكأتلاو ةحابلا ةعماج لخاد ةكبشلا ةز]جأ عيمج قيثوتو ديدحت 1-1

 لخاد ةمدختسلما ةكبشلا ةز]جأ عيم¦� )Technical Security Standards( ةينمأ ةينقت .pياعم دامتعاو قيثوت 1-2

 .ةحابلا ةعماج

اقفو ةحابلا ةعماجـب ةصا�Hا تا²بشلا �rإ لوخدلا تايحلاص ةرادإ 1-3
ً

 ،تايحلاصلاو لوخدلا تا6وl ةرادإ ةسايسل 

ارفوتم ةكبشلاب لاصتلاا نو²ي ثيحب
ً

احاتمو ةجا��ا دنع 
ً

 .طقف م]ل حرصلما نpمدختسملل 
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  ةكبشلا ÐÑإ لوصولا تابلطتم -2

اقفو كلذو ةكبشلا �rإ لوخدلا تايحلاص ءاغل§و حنمب ةصاخ تاءارجإ دامتعاو ر6وطت 2-1
ً

 تا6وl ةرادإ ةسايسل 

 .ةحابلا ةعماجـب ةصا�Hا تايحلاصلاو لوخدلا

 G¶وي  ي/ا.-يسلا نملاا ةدحو  �rإ بلط ميدقت مدختسلما qrع بجي ،ةكبشلا �rإ لوخدلا ةيحلاص qrع لوص��ل 2-2

  .ھتار.-مو ھتيحلاص ة.uفو بلطلا عون ھيف

 لامعلأا تابلطتم قيثوت ةكبشلا لوؤسم qrع بجي ،ةيام��ا رادج مئاوق qrع ليدعتلا وأ ةفاضإ لاح �� 2-3

 .ةيام��ا رادج ماظن �� بلطلا تامولعمو

اقفو كلذو ةحابلا ةعماجـب ةصا�Hا ةكبشلا �rإ لوخدلل رورلما ةملáو مدختسلما مسا مادختسا بجي 2-4
ً

 ةسايسل 

 .تايحلاصلاو لوخدلا تا6وl ةرادإ

ا6رود )Firewall Rules( ةيام��ا رادج مئاوقو تادادعإ ةعجارم 2-5
ً

 .ةساس��ا ةمظنلأل لقلأا qrع ر]شأ ةتس لáو ،

)CSCC-2-4-1-2( 

 عقاومو ،ةlوبشلما ةينو.uكللإا عقاولما �rإ لوخدلا دييقتو ،ھب لاصتلااو تن.uنلإا حفصت دنع ةمزلالا ةيام��ا .pفوت 2-6

 .دع× نع لوخدلا عقاومو ،تافللما ن6زخت ةكراشم

 qrع ةبت.uلما رطاخملل ةلما²تم ةسارد qrع ءًانب لاإ ،ةحابلا ةعماجـل ةيلخادلا ةكبشلاب ةيكلسلالا ةكبشلا ط®ر مدع 2-7

 مظنلا ةيامحو ،اy{ملاسو تانايبلا ة6رسو ةصا�Hا ةينقتلا لوصلأا ةيامح نمضي امب ا]عم لماعتلاو ،كلذ

 .ةحابلا ةعماجـب ةلصتلما تاقيبطتلاو

 .ةحابلا ةعماجـل ةيكلسلالا ةكبشلاب ةساس��ا ةمظنلأا ط®ر عنميُ 2-8

 .ةكبشلا تامدخو تلاوáوتور®و ذفانم ةراد§و دويقلا عضول ةمزلالا تاينقتلا .pفوت بجي 2-9

 رصانع رفاوت نم دكأتلاو ھصحف لبق ةساس��ا ةمظنلأل ةيل�}ا ةكبشلاب زا]ج يلأ رشابلما ط®رلا عنمي 2-10

 .)CSCC-2-4-1-3( ةساس��ا ةمظنلأل لوبقلما ىوتسملل ةقق�}ا ةيام��ا

 ةكبشلا ÐÑإ ةيجرا`Zا فارطلأا لوصو تابلطتم -3
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 �� اy´لإ راشلما ي/ا.-يسلا نملأا تابلطتلم ةحابلا ةعماج ةكبش �rإ ةيجرا�Hا فارطلأا لوصو ةيحلاص حنم عضخي 3-1

لعتلما ي/ا.-يسلا نملأا ةسايس
ّ

 .ةيجرا�Hا فارطلأاب ق

 .اy´ل§و ةيجرا�Hا فارطلأا نم تانايبلا لقنل ةنمآ ةقداصمو .pفش� تاينقت مادختسا 3-2

 .ةحابلا ةعماج ةكبش �rإ لوخدلل ةيجرا�Hا فارطلأل ةنيعم ةينمز ةدم ديدحت 3-3

ا6رود ةيجرا�Hا فارطلأاو نpمدختسلما تايحلاص ةعجارم 3-4
ً

 �� ةدمتعلما ي/ا.-يسلا نملأا تاسايسل اقًفو كلذو 

 .ةحابلا ةعماج

 تاbبشلا ةيامح -4

ايدام تا²بشلا ميسقتو لزع بجي 4-1
ً

ايقطنمو 
ً

 ددعتم ¥Äملأا عافدلا أدبمو )Firewall( ةيام��ا رادج مادختساب 

 )Defense-in-Depth(. )ECC-2-5-3-1( لحارلما

 .)VLAN( ةساس��ا ةمظنلأا ةكبشل يقطنلما لزعلا قيبطت 4-2

 .ىرخلأا تا²بشلاو رابتخلاا ةئ¢ب ةكبشو جاتنلإا ةئ¢ب ةكبش نpب يقطنلما لزعلا قيبطت 4-3

 دجوت لاو ةحابلا ةعماجـل ةيلخاد ةمدخ مدقت ةمظنلأا هذl تناá لاح �� تن.uنلإاب ةساس��ا ةمظنلأا ط®ر عنمي 4-4

lادج ة6رورض ةجاح كان
ً

 )CSCC-2-4-1-6( .ةحابلا ةعماج جراخ نم ةمد�Hا qrع لوخدلل 

 .تانايبلا ةكبشو )”Voice Over IP “VOIP( تن.uنلإا .-ع ةيفتا]لا تلااصتلاا ةكبش نpب يقطنلما لزعلا قيبطت 4-5

 ذفانلما ةيامح ةيصاخ مادختساب كلذو ةحابلا ةعماج قفارم عيمج �� ةيدالما ةكبشلا ذفانم مادختسا دييقت 4-6

)Port Security( ةز]جلأا نم ققحتلا ةينقت وأ )Port-Based Authentication( ط®ر ةيلامتحا نم ةكبشلا ةيام�� 

 .ا]فشك متي نأ نود ةlوبشم ةز]جأ وأ اxy حرصم .pغ ةز]جأ

 ¥ãلا )APT Protection( ةرمتسلما ةمدقتلما تاديدy{لا نم ةيام��ل تن.uنلإا حفصت ةانق �� ةيام��ا ةمظنأ .pفوت 4-7

اقبسم ةعقوتلما .pغ ةراضلا تايجم.-لاو تاسو.pفلا ةداع مدختس�
ً

 )Zero-Day Malware(، راد§و�yنمآ ل²ش× ا. 

ةرشابم تن.uنلإاب ةيلخادلا ةكبشلا لاصتا عنمي 4-8
ً

 تن.uنلإا تلااصتا عزوم مادختسا ق6رط نع لاصتلاا نو6²و ،

)Proxy( و نم ةلقتنلما تانايبلا ةيفصتو ليلحتل§�r ةحابلا ةعماج. 
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ت ثيحب ةيام��ا رادج مئاوق تادادعإ طبض 4-9
ُ

ايئاقلت ةكبشلا ءازجأ نpب تلااصتلاا عاونأ عيمج رظح
ً

 )Explicitly(، 

 .لامعلأا تابلطتمو مدختسلما بلط qrع ءًانب ةيام��ا رادج مئاوق ةحاتإ مت6و

 .)DNS( تاقاطنلا ءامسأ ماظن نملأ ةمزلالا تاينقتلا .pفوت بجي 4-10

 qrع )Intrusion Prevention Systems( تاقا.uخلاا عنمو فاش�كلا ةمدقتلما ةيام��ا ةمظنأ .pفوت بجي 4-11

ا6رود اôyيدحتو ةكبشلا ءازجأ عيمج
ً

. 

 qrع )Network APT( ةكبشلا ىوتسم qrع ةرمتسلما ةمدقتلما تاديدy{لا نم ةيام��ا ةمظنأ .pفوت بجي 4-12

 .ةساس��ا ةمظنلأا ةكبش

 ةراضلا تايجم.-لاو )APTِ( ةرمتسلما ةمدقتلما تاديدy{لا نم تن.uنلإا حفصت ةانق ةيامح تايلآ قيبطت بجي 4-13

اقبسم ةفورعلما .pغ
ً

 )ECC-2-5-3-8( .نمآ ل²ش× ا�yراد§و 

 Distributed Denial of Service Attack( تا²بشلا ليطع� تام¦O نم ةيام��ا تايلآو ةمظنأ قيبطتو .pفوت بجي -5

"DDoS"( عqr او ةمظنلأا عيمج�Hا تامد�Hنم ��اعتلاو ةباجتسلال ططخ ر6وطت عم ،ةحابلا ةعماجـل ةيجرا lهذ 

  .ةيام��ا ةيلاعف نامضل ة6رود تارابتخا ءارج§و ،تام¦·لا

6- )ECC-9-3-5-2(يبلاو يدالما نملأاÒÓ  

 رداصم دوجو كلذكو ة®وطرلاو ةرار��ا ةجرد طبض نم دكأتلاو ،ةمئلامو ةنمآ ةئ¢ب �� تا²بشلا ةز]جأ ظفح بجي 6-1

 .)”Uninterruptible Power Supply “UPS( لثم ةيطايتحا ةقاط

 .ثبعلا وأ ةقرسلا نم اy{يامحو ةز]جلأا ظف�� طقف م]ل حرصملل تا²بشلا ةز]جأ �rإ يدالما لوخدلا دييقت بجي 6-2

 اy{عجارمو )CCTV( ةساس��ا ةمظنلأاب ةصا�Hا تا²بشلا ةز]جأ قطانم ةبقارمو لوخدلا تلا¦æ ظفح بجي 6-3

ا6رود
ً

. 

 ىرخأ تابلطتم -7

 نملأ رمتسلما ر6وطتلا نامضل )”Key Performance Indicator “KPI( ءادلأا سايق رشؤم مادختسا بجي 7-1

 .تا²بشلا
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ا6ونس تا²بشلا نمأب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 7-2
ً

 �� تا.pيغ� ثودح لاح �� وأ ،لقلأا qrع 

 .ةقلاعلا تاذ .pياعلما وأ ةيميظنتلا وأ ةيع�رش�لا تابلطتلما

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 . ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 . ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

.  

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ي;و:Yكللإا دي:9لا نمأ ةسايس

 فاد2لأا

 دي.-لا ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 qrع pvك.uلا للاخ نم كلذ مت6و ،ةيجرا�Hاو ةيلخادلا تاديدy{لاو ةينا.-يسلا رطاH}ا نم كلذو ،ةحابلا ةعماجـل ي/و.uكللإا

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا

 بلطم ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 نملأل ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 1-4-2 مقر طباضلا �� ���رش�

 .ي/ا.-يسلا

 قيبطتلا ةيلباقو لمعلا قاطن

 نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو  ةحابلا ةعماجـب ةصا�Hا ي/و.uكللإا دي.-لا ةمظنأ عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم

 ةسايسلا دونب

 رظحو ي/و.uكللإا دي.-لا لئاسر )Filtering( ةيفصتو ليلحتو ي/و.uكللإا دي.-لا ةيام�� ةثيدح تاينقت .pفوت بجي -1

 Phishing( ي/و.uكللإا ديّصتلا لئاسرو )Spam Emails( ةيماحتقلاا لئاسرلا لثم ،ةlوبشلما لئاسرلا

Emails(.  

 تلااصتا لزع نامضل ،ةطبترم رورلما تاملáو مدختسلما ف6رع� ماقرأ ي/و.uكللإا دي.-لا ةمظنأ مدختس� نأ بجي -2

 .نpفلتH}ا نpمدختسلما

 .ةفنصم تامولعم qrع يوتحي يذلا ي/و.uكللإا دي.-لا .pفش�ل ةمزلالا تاينقتلا .pفوت بجي -3
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 نع لوخدلل )Multi-Factor Authentication( رصانعلا ددعتم ة6و]لا نم ققحتلا ةيصاخ قيبطت بجي -4

 ةبسانلما ققحتلا رصانع ديدحت عم ، )Webmail( ي/و.uكللإا دي.-لا عقوم ةحفص ق6رط نع لوخدلاو دع×

 .ققحتلا ةيلمع لشفل لمت�}ا رثلأا مييقت qrع ءًانب اlددعو

ا6رود يطايتحلاا FGIلاب مايقلاو ي/و.uكللإا دي.-لا لئاسر ةفشرأ بجي -5
ً

. 

 (Generic Account) ةك.uشلماو ةماعلا تاباس��ل ي/و.uكللإا دي.-لا ةيلوؤسم ديدحت بجي -6

 Zero-Day( اقبسم ةفورعلما .pغ ةراضلا تايجم.-لاو ،تاسو.pفلا نم ةمزلالا ةيام��ا تاينقت .pفوت بجي -7

Protection( عqr كللإا دي.-لا مداوخu.مدختسلما د6رب قودنصل ا]لوصو لبق لئاسرلا صحف نم دكأتلاو ؛ي/و. 

 ةسايس راطإ ةق6رط لثم ؛ةمزلالا لئاسولا مادختسا ق6رط نع  ةحابلا ةعماجـل ي/و.uكللإا دي.-لا لاجم قيثوت بجي -8

 دكأتلا بجي امك .(Email Spoofing) ي/و.uكللإا دي.-لا ر6وزت عنلم (Sender Policy Framework) لسرلما

 .(Incoming message DMARC verification) ةدراولا دي.-لا لئاسر تلااجم ةيقوثوم نم

 ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم qrع ي/و.uكللإا دي.-لا لئاسر �rإ لوصولا رصتقي نأ بجي -9

lةحابلا ةعماج �� م]مكح �� نمو س�ردت ةئي . 

 .لمعلا ضارغأ .pغ ��  ةحابلا ةعماجـل ي/و.uكللإا دي.-لا مادختسا عنلم ؛ةمزلالا تاءارجلإا ذاختا بجي -10

 ي±وسFم نم يأب ةصا�Hا ي/و.uكللإا دي.-لا تامولعم �rإ )System Administrator( ماظنلا لوؤسم لوصو عنمي -11

 نم قبسم ح6رصت qrع لوص��ا نود م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج

 .ھيحلاصلا بحاص

 qrع لمعلا كلذكو .مدختسم ل²ل دي.-لا قودنص ةعسو ،دراولاو رداصلا ي/و.uكللإا دي.-لا تاقفرم م¦P ديدحت بجي -12

 .نpمدختسلما نم .pبك ددعل ةيعام¦�ا لئاسرلا لاسرإ ةحاتإ نم د��ا

 .ةيلوؤسلما ءلاخإ راعشإب  ةحابلا ةعماج جراخ �rإ ةلسرلما ي/و.uكللإا دي.-لا لئاسر لييذت بجي -13

  ؛ا]ظفحو ا]لقن ءانثأ اlرفاوتو ،اy{ملاسو ي/و.uكللإا دي.-لا لئاسر ة6رس ةيام�� ؛ةمزلالا تاينقتلا قيبطت بجي -14

 .pفش�لل ةينطولا .pياعلما �� ةروáذلما تابلطتلما ى/دأ دحب .pفش�لل ي/ا.-يسلا نملأا تابلطتم يطغ� نأ بج6و

 ىوتسمو ةعيبط بسحب بسانلما .pفش�لا ىوتسم قيبطت عم ،ي/ا.-يسلا نملأل ةينطولا ةئي]لا نم ةرداصلا
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 .pفش�لا تاينقت مادختسا تاءارجلإا هذl لمش�و.رطاH}ا مييقت qrع ءًان®و تا²بشلاو ةمظنلأاو تانايبلا ةيساسح

 .تانايبلا ب6رس� عنم تاينقتو

 .ي/و.uكللإا دي.-لا ماظنل رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي -15

 .(Open Mail Relay) مدا�Hا نم ي/و.uكللإا دي.-لا ل6وحت ةمدخ ليطع� بجي -16

 تايلوؤسلماو راودلأا

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ا�Êيدحتو ةسايسلا ةعجارم -2

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللإا

 .يرود ل²ش× ةسايسلا هذxy  ةحابلا ةعماج ماuvلإ نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 ماuvللإا ةحابلا ةعماج �� س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ. 

 . ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرعُ÷ دق -3
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 ةيص=>لاو ةلوم78ا ةز*جلأاو ن3مدختسلما ةز*جأ نمأ ةسايس

 فاد2لأا

�yفد lإ ةسايسلا هذ�r بلما ي/ا.-يسلا نملأا تابلطتم ديدحتFع ةيqr ياعلماو تاسراملما لضفأp. ا ليلقتل{Hرطا 

 ةز]جلأاو ،)Mobile Devices( ةلوم�}ا ةز]جلأاو ،)Workstations( نpمدختسلما ةز]جأ مادختسا نع ةجتانلا ةينا.-يسلا

 ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ،ةحابلا ةعماج لخاد )”Bring Your Own Device “BYOD( نpلماعلل ةيصÙHلا

 .اlرفاوتو اy{ملاسو تامولعلما ة6رس ��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم

 بلطتم ��و ،ةقلاعلا تاذ ةيلودلا تاسراملما لضفأو ةينطولا ةيميظنتلاو ةيع�رش�لا تابلطتلما ةسايسلا هذl عب�ت

 نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٦-٢و ١-٣-٢ مقر طباوضلا �� روáذم وl امك ���رش�

 .ي/ا.-يسلا نملأل ةينطولا ةئي]لا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةحابلا ةعماج لخاد نpلماعلل ةيصÙHلا ةز]جلأاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ عيمج ةسايسلا هذl يطغ�

 ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو

 .ةحابلا

 ةسايسلا دونب

 ةماعلا دونبلا -1

}ا تامولعلماو تانايبلا ةيامح بجي 1-1
ُ

Hّمدختسلما ةز]جأ �� ةنزpلا ةز]جلأاو ةلوم�}ا ةز]جلأاو نÙHةيص )BYOD( 

 .pغ نpلماعلا عنمو ،تامولعلما هذ�r lإ لوصولا دييقتل ةبسانلما ةينملأا طباوضلا مادختساب ا]فيFصت بسح

 .اy´لع علاطلاا وأ ا]ل لوصولا نم م]ل حرّصلما
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 جما.-لاو ليغش�لا ةمظنأ كلذ �� امب ،ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ تايجمرب ثيدحت بجي 1-2

اقفو كلذو تاحلاصلإاو تاثيدحتلا مزح ثدحأب اlد6وزتو ،تاقيبطتلاو
ً

 تاحلاصلإاو تاثيدحتلا ةرادإ ةسايسل 

 .ةحابلا ةعماج �� ةدمتعلما

 ةز]جلأاو نpمدختسلما ةز]جلأ )Configuration and Hardening( نpصحتلاو تادادعلإا طباوض قيبطت بجي 1-3

اقفو ةلوم�}ا
ً

 .ي/ا.-يسلا نملأا .pياعلم 

 ةز]جلأاو نpمدختسلما ةز]جأ qrع (Privileged Access) ةساسحو ةماl تايحلاص نpلماعلا حنم مدع بجي 1-4

اقفو تايحلاصلا حنم بج6و ،ةلوم�}ا
ً

 .تازايتملااو تايحلاصلا نم ى/دلأا د��ا أدبلم 

 .تاقيبطتلاو ليغش�لا ةمظنأ �� ةيضا.uفلاا مدختسلما تاباسح ةيمس� ةداعإ وأ فذح بجي 1-5

ا6زكرم )Clock Synchronization( تيقوتلا ةنمازم بجي 1-6
ً

 نpمدختسلما ةز]جأ عيم¦� قوثومو قيقد ردصم نمو 

 .ةلوم�}ا ةز]جلأاو

 .ھب حرّصلما مادختسلاا ةحاتلإ )Banner( ةيّصن ةلاسرب ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ د6وزت بجي 1-7

 Data( تانايبلا برّس� عنمو )Application Whitelisting( تاقيبطتلا نم ةددحم ةمئاقب طقف حامسلا بجي 1-8

Leakage Prevention( غو تانايبلا ةبقارم ةمظنأ مادختساوp.lا. 

 ا]ل ¥ãلاو ةساس��او ةما]لا ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأب ةصا�Hا ن6زختلا طئاسو .pفش� بجي 1-9

اقفو ةمدقتم تايحلاص
ً

 .ةحابلا ةعماج �� دمتعلما .pفش�لا رايعلم 

  ي/ا.-يسلا نملاا ةدحو   نم قبسم نذإ qrع لوص��ا بج6و ،ةيجرا�Hا ن6زختلا طئاسو مادختسا عنم بجي 1-10

 .ةيجرا�Hا ن6زختلا طئاسو مادختسا ةيحلاص كلاتملا

 .pغ تايجم.-ب ةدوّزلما )BYOD( ةيصÙHلا ةز]جلأاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جلأ حامسلا مدع بجي 1-11

 ةحابلا ةعماج ةكبش× لاصتلااب )تاقيبطتلاو جما.-لاو ليغش�لا ةمظنأ كلذ �� امب( ةيحلاصلا ةيy{نم وأ ةثدحم

 .تاحلاصلإاو تاثيدحتلا مزحب ةيم�}ا .pغ ةيحلاصلا ةيy{نم تايجم.-لا نع ةئشانلا ةينملأا تاديدy{لا عنلم

ت نأ بجي 1-12
ُ

 تايجمرب ثدحأب ةدوّزلما .pغ )BYOD( ةيصÙHلا ةز]جلأاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ عنَم

 .pغ لوصولا �rإ يدؤت ¥ãلا ةينا.-يسلا رطاH}ا ثودح بنجتل ةحابلا ةعماج ةكبش× لاصتلاا نم ةيام��ا

 جمارب :لثم ،ةيمازلإ جمارب ةيام��ا تايجمرب نمّضتتو .تانايبلا برّس� وأ ةراضلا تايجم.-لا لوخد وأ ھب حرّصلما
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 ةيام��ا رادجو ،)Malware( ةراضلا تايجم.-لاو ةlوبشلما ةطش/لأاو جما.-لاو تاسو.pفلا نم ةيام��ا

 فيضتسلما �� تاقا.uخلاا عنمو فاش�كلا ةمدقتلما ةيام��ا ةمظنأو ،)Host-Based Firewall( فيضتسملل

)Host-based Intrusion Detection/Prevention( 

قوت ةشاش ضرع� ثيحب ةمدختسلما .pغ ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ تادادعإ طبض بجي 1-13
ّ

 ةيمحم ف

 .قئاقد 5 ةدلم )Session Timeout( زا]¦�ا مادختسا مدع لاح �� رورم ةمل²ب

ا6زكرم ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ ةرادإ بجي 1-14
ً

 )Active Directory( طشFلا ليلدلا مداخ للاخ نم 

 .يزكرم يرادإ ماظن وأ ةحابلا ةعماج قاطنب صا�Hا

 Domain( ةبسانلما ةيميظنتلا تادحولا ةرادإب ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ تادادعإ طبض بجي 1-15

Controller( ةمزلالا ةيجم.-لا تادادعلإا تي¬ثتو ةمئلالما تاسايسلا قيبطتل. 

 نpمدختسلما ةز]جأ عيمج �� ا]قيبطتو ةحابلا ةعماج �� )Group Policy( ةبسانلما قاطنلا تاسايس ذيفنت بجي 1-16

 .ةينملأاو ةيميظنتلا طباوضلاب ةحابلا ةعماج ماuvلا نامضل ةلوم�}ا ةز]جلأاو

 نWمدختسلما ةزgجأ نملأ ي6ا45يسلا نملأا تابلطتم -2

 ةصاخ ةكبش �� ةلوزعم نو²ت نأو ،ةما]لا تايحلاصلا يذ ¥Äقتلا ق6رفلل نpمدختسلما ةز]جأ صيصخت بجي 2-1

 .ىرخأ ةمدخ وأ ةكبش يأب طبترت لاو )Management Network( ةمظنلأا ةرادلإ

 �rإ تلا¦Gلا لاسرلإ ةمدقتم تايحلاص ا]ل ¥ãلاو ةساس��او ةما]لا نpمدختسلما ةز]جأ تادادعإ طبض بجي 2-2

اقفو يزكرم ةبقارمو لي¦�G ماظن
ً

 ةينا²مإ مدع عم ،ي/ا.-يسلا نملأا ةبقارمو ثادحلأا تلا¦æ ةرادإ ةسايسل 

 .مدختسلما ق6رط نع ھفاقيإ

ايدام نpمدختسلما ةز]جأ نpمأت بجي 2-3
ً

 .ةحابلا ةعماج ي/ابم لخاد 

 ةلوم]kا ةزgجلأا نملأ ي6ا45يسلا نملأا تابلطتم -3

 رطاH}ا مييقت ءارجإ دع× كلذو ،طقف ةتقؤم ة.uفل لاإ ةساس��ا ةمظنلأا �rإ ةلوم�}ا ةز]جلأا لوصو عنم بجي 3-1

  (CSCC-2-5-1-1). ي/ا.-يسلا نملاا ةدحو   نم ةمزلالا تاقفاولما ذخأو

ا.pفش� ةساس��ا ةمظنلأل لوصولا ةيحلاص كلمت ¥ãلا ةلوم�}ا ةز]جلأا صارقأ .pفش� بجي 3-2
ً

 áلاما
ً

 )Full Disk 

Encryption(. )CSCC-2-5-1-2( 
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 )BYOD( ةيص`lلا ةزgجلأا نملأ ي6ا45يسلا نملأا تابلطتم -4

ا6زكرم ةلوم�}ا ةز]جلأا ةرادإ بجي 4-1
ً

 Mobile Device Management( ةلوم�}ا ةز]جلأا ةرادإ ماظن مادختساب 

”MDM”(. 

 نpلماعلل ةيصÙHلا ةز]جلأا qrع ةنزH}ا ةحابلا ةعماجـب ةصا�Hا تامولعلماو تانايبلا .pفش�و لصف بجي 4-2

)BYOD(. 

  ىرخأ تابلطتم -5

اقفو كلذو ،ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ qrع ةنزHّ}ا تانايبلل يرود يطايتحا GI/ ءارجإ 5-1
ً

 ةسايسل 

 .ةحابلا ةعماج �� ةدمتعلما ةيطايتحلاا FGIلا

ذحُت 5-2
َ

}ا ةحابلا ةعماج تانايب ف
ُ

Hّع ةنزqr لا ةز]جلأاو ةلوم�}ا ةز]جلأاÙHةيص )BYOD( �� ةيلاتلا تلاا��ا: 

 .ھتقرس وأ لوم�}ا زا]¦�ا نادقف •

 .ةحابلا ةعماجو مدختسلما نpب ةيفيظولا ةقلاعلا ءاÁyإ وأ ءاy{نا •

اقفو ا]lاجت م�yايلوؤسمو ةز]جلأا مادختسا ةيلآ لوح نpلماعلل ¥Äملأا �Ãولا رش/ بجي 5-3
ً

 مادختسلاا ةسايسل 

 ةما]لا تايحلاصلا يوذ نpمدختسلماب ةصاخ ةيعوت تاسلج ءارج§و ةحابلا ةعماج �� ةدمتعلما لوبقلما

 .ةساس��او

 ةز]جلأاو نpمدختسلما ةز]جأ ةيام�� رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 5-4

 .ةلوم�}ا

ا6ونس ةيصÙHلا ةز]جلأاو ةلوم�}ا ةز]جلأاو نpمدختسلما ةز]جأ نمأ ةسايس ةعجارم بجي 5-5
ً

 تا.pيغتلا قيثوتو ،

 .اlدامتعاو

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -4

 . ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -5

 . ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةسايسلا ذيفنت -6
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  ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 .ةسايسلا هذxy ماuvللاا ةحابلا ةعماج ��  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع qrع بجي -2

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق
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 تاقيبطت نLمدختسلم نملآا مادختسلاا ةسايس

 ب4ولا

 ةسايسلا نع ةماع ةمدقم

 عقاوملاو ةCم!داHلأا ةمظنلأا مادختسا ةCفCك ددحت ?<=لا دعاوقلاو تاداشرلإا نم ةعومجم نملآا مادختسلاا دعُ!
 دعاوقلا نم ةعومجم Yع نملآا مادختسلاا ةساCس يوتحت .حيحصو نمآ لQشO ةCعماجلا تاقCبطتلاو ةCنو<KLللإا
 ،تاسوLlفلا ةحفاQم جمارب لCغشgو ةefق رورم تاملb مادختساb ،اهعا_تا ̂?ماجلا عمتجملا ءاضعأ Yع بج! ?<=لا

tp ة!امحلاو ناملأا Yع ظافحلاو دعاوقلا كلتب ماL>pللاا olpمدختسملا عيمج Yع بجfو
 .ةCم!داHلأا ةئuبلا ?

 ةسا-سلا نم فدهلا 1.2

 لوح ̂?ماجلا عمتجملا ءاضعأ |إ تاداشرإ م!دقتو نملآا مادختسلاا Llياعم د!دحت |إ ةساCسلا ەذه فدهت
 نم ففخت نأ نكم! ،ةنمآو ةقوثومو ةefق ةCمCلعت ةئuب نامضل ،ةCنقتلاو ةCم!داHلأا ةمظنلأل نملآا مادختسلاا
�pا�Lيسلا نملأا تا_لطتم� ماL>pللااو ،ةfرادلإاو ةCم!داHلأا ةعماجلا تامولعم اهل ضرعتت ?<=لا رطاخملا

 تا_لطتملاو ?
 .ةقلاعلا تاذ ةCمCظنتلاو ةCع���fلا

 تاف45عتلا 1.3

 راوزلاو olpثحا_لاو olpفظوملاو س�ردتلا ةئيه ءاضعأو بلاطلا عيمج :+*ماجلا عمتجملا •
 ةعماجلل ةع�اتلا ةfرادلإاو ةCمCلعتلا ةمظنلأا عيمج :ة3م2دا0لأا ةمظنلأا •
 ةعماجلا� ةصاخلا ةfرادلإاو ةCثح_لاو ةCمCلعتلا تاناCبلا :ة3م2دا0لأا تامولعملا •
 ةCنو<KLللإا ةCعماجلا تامدخلا |إ لوصولل دحوملا ماظنلا :ة3م2دا0لأا ة9اوبلا •

 قيبطتلاو ةسا-سلا قاطن 1.4

gسلا ەذه ي�Cع ةساY لأا تامولعملا عيمجHم!داCرادلإاو ةfءاوس ةعماجلا اهب ظفتحت ?<=لا ة tp
�pو<KLلإ لQش ?

 وأ ?
tp ام� يدام

 :كلذ ?

 ةلوقنملا ةCثح_لاو ةCم!داHلأا تاناCبلا عيمج •
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 ةعماجلل ةCجراخلاو ةCلخادلا تلااصتلاا •
 ةCعماجلا تاقCبطتلاو عقاوملا •
�pو<KLللإا ملعتلا ةرادإ ةمظنأ •

? 
 ةCبلاطلا تامدخلاو ةCم!داHلأا تا�اوبلا •

bام gسلا ەذه ي�Cح ةرود لاوط ةساCبلا عيمج ةاCلأا تامولعملاو تاناHم!داCختلاو ءاش�لإا نم اءًد� ة�fن 
 ءاضعأو بلاط نم ̂?ماجلا عمتجملا ءاضعأ عيمج ةساCسلا ەذه قاطن لمش�و .اهنم صلختلا <=حو مادختسلااو
 مهيدل نوك! دق نيذلا ةCجراخلا تاهجلا ءاضعأو نfراش�سمو ءا�Lخو نيدقاعتمو olpثحا و olpفظومو س�ردت ةئيه
 .اهتجلاعم وأ ةCم!داHلأا تامولعملا |إ لوصولا قح

 ةسايسلا دونب  2.

 ة-صخشلاو ة-مGداEلأا تامولعملا نمأ 2.1
2.1.1 

أ
¤

 مهفت Yع راوزلاو olpفظوملاو س�ردتلا ةئيه ءاضعأو بلاطلا ةدعاسمل ةCعماجلا ةCصوصخلا ةساCس تدع
ت ?<=لا تاناCبلا ةعCبط

ُ
 .اهعم لماعتلا ةCفCكو ةCم!داHلأا ةمظنلأا مادختسا دنع مهنم عمج

2.1.2 

 ة_سانملا Llبادتلاو تاءارجلإا ةCنقتلاو ةCم!داHلأا ةمظنلأا ةرادإ نع ةلوؤسملا ةعماجلا� تامولعملا ةCنقت ةرادإ ذختت
 ةءاسإ وأ ه� ح§ملا Llغ لوخدلا عنمو نادقفلا نم اهتيامح نامضل ةCصخشلاو ةCم!داHلأا تامولعملا Yع ظافحلل
tp اهب لومعملا Llبادتلا مهأ نمو ،مهل ح§ملا Llغل حاصفلإاو ل!دعتلا وأ مادختسلاا

 :ةعماجلا ?

 ةCثح_لاو ةCم!داHلأا تامولعملا نمأ ة!امحل ةددشملا Llبادتلاو تاءارجلإا •
 تاHاهتنلااو لاCتحلاا تاCلمع عنمل مدختسgُ ?<=لا جما�Lلاو تاCنقتلا •
 ةCم!داHلأا ةمظنلأا |إ ه� ح§ملا Llغ لوخدلا عنم •
 ة!امحلا ط�اوضو تاءارجلإ يرودلاو مظتنملا ث!دحتلا •
 ̂?ماجلا عمتجملا ءاضعلأ ةCصخشلاو ةCم!داHلأا تامولعملا ة­f ما<Lحا •
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 ة-مGداEلأا تامولعملا عمج 2.2
2.2.1 

 ناونع لCجس�ب ةعماجلا� صاخلا مداخلا موق! ،ةCم!داHلأا ةمظنلأل ̂?ماجلا عمتجملا ءاضعأ مادختسا دنع
 عقوم يأ� صاخلا ناونعلاو ،مادختسلاا تقوو خــــfراتو ،مدختسملا� صاخلا (IP) تن<Lنلإا ةك_ش لوكوتورب
�pو<KLلإ

 .ةCعماجلا ةمظنلأا |إ هنم لاحُ! ?

2.2.2 

 اهلقن وأ اهتجلاعمو ةCم!داHلأا تاقCبطتلاو ةمظنلأل (Cookies) فf̧عتلا طا_ترا تافلم ةCصاخ مادختسا بج!
اقفو ةنمآو ةقCقد ةقf̧ط�

¿
 .?À!داHلأا لمعلا تا_لطتمل 

 

 ة-م-لعتلا تاق-بطتلاو ة-مGداEلأا ةمظنلأا مادختسا 2.3

ت
ُ

اCساسأ ¿اءزج ةCمCلعتلا تاقCبطتلاو ةCم!داHلأا ةمظنلأا دع
¿

 ءلاخإ دونب Yع يوتحتو ،ةعماجلا� ةCمCلعتلا ةئuبلا نم 
 تاقCبطتلاو ةمظنلأا ەذهب ةقلعتملا تاCلوؤسملاو تاماL>pللال ةددحمو ةحضاو لCصافت نمضتت ?<=لا ةCلوؤسملا
 .ةCم!داHلأا

 ةCمCلعتلا تاقCبطتلاو ةCم!داHلأا ةمظنلأل لوبقملا مادختسلاا 2.3.1

 ةعو��ملا ةfرادلإاو ةCثح_لاو ةCمCلعتلا ةطش�لأا ضرغل ةحاتم ةCمCلعتلا تاقCبطتلاو ةCم!داHلأا ةمظنلأا •
 ?À!داHلأا مادختسلاا طو�­و دونب Yع ةقفاوم ةCم!داHلأا ة�اوبلل لوخدلاو لوصولا دنع رارقلإا دعُ! •

 اهب ماL>pللاا بجfو
اطو�­و ¿ادونب ةCم!داHلأا ة�اوبلا مادختسا نمضتي •

¿
 لمعلا تا_لطتم بسح ةرمتسم تاثيدحتل عضخت 

 ?À!داHلأا
 تامولعملا ةCنقت ةرادإ ل_ق نم ەدامتعا روف ¿اذفان طو��لاو دونبلا ەذه نم ث!دحت وأ ل!دعت يأ حبص! •

 ةعماجلا�

 ?À!داHلأا مادختسلاا Yع دويقلا 2.3.2

 :?Y! امع عانتملاا� مدختسملا رق! ،ةCم!داHلأا ةمظنلأا مادختسا�

اصCخرت كلم! لا وأ مدختسملل ةكولمم Llغ داوم وأ تاCجمرب Yع يوتحت تافلم لCمحت •
¿

اCم!داHأ 
¿

 Oاهنأش 
 اهيف بوغرم Llغ وأ ةfراجت ةCنو<KLلإ لئاسر لاسرلإ ةCم!داHلأا ةمظنلأا مادختسا •
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 ةCم!داHلأا ةمظنلأا Yع ةفلات تاناCب وأ تاسوLlف Yع يوتحت تافلم لCمحت •
 ةCم!داHلأا ةمظنلأل كاهتنا وأ ةعمسلل هefشY gع يوتحت داوم عــــfزوت وأ ��� •
tp كا<Lشلاا •

 ةCعماجلا ةمظنلأا للاخ نم ةCنوناق Llغ وأ ةعو��م Llغ ةطش�أ ?
 ةCم!داHلأا ةمظنلأل حيحصلا لCغش�لا ضا<Lعلا جمانرب وأ ةلCسو يأ مادختسا •
 ةCعماجلا ةمظنلأل ةCتحتلا ةÆCبلا Yع لوقعم Llغ لاًمح ضرف! ءارجإ يأ� ماCقلا •

 ةCم!داHلأا ةمظنلأل ط�اورلا مادختسا 2.3.3

 ةعماجلا نم قبسم نذإ نود ةCم!داHلأا ةمظنلأا تاefتحم خس� وأ لقن عنمُ! •
tp ةCم!داHلأا ةمظنلأا� ةصاخ ط�اور عضو نكم! •

 ةدمتعملا ةCثح_لاو ةCمCلعتلا عقاوملا ?
 ه� ح§م Llغ وأ بسانم Llغ طا_ترا يأ فاق!إ قح� ةعماجلا ظفتحت •
tp ةرفوتملا تاefتحملا ةCلوؤسم ةعماجلا لمحتت لا •

 ةCجراخلا عقاوملا ?

 ةثuبخلا تاCجم�Lلاو تاسوLlفلا نم ة!امحلا 2.3.4

 ةCم!داHلأا ةمظنلأا تاefتحم را_تخاو صحفل ةرمتسم ¿ادوهج ةعماجلا لذ_ت •
 ةمدختسملا ةزهجلأا عيمج Yع مئاد لQشO تاسوLlفلل ةداضم جمارب لCغش�ب حصنيُ •
ت لا •

ُ
 ةCم!داHلأا ةمظنلأا مادختسا ءانثأ ةزهجلأل ثدح! دق فلت يأ نع ةلوؤسم ةعماجلا �Lتع

 تا_لاطملا نع لزانتلا 2.3.5

ت •
ُ

 ةCفاضإ تانامض يأ نود "?Ë امb" ةCمCلعتلا تامدخلاو ةCم!داHلأا ةمظنلأا رفو
tp ءاطخأ وأ تاعاطقنا دوجو مدع ةعماجلا نمضت لا •

 ةCم!داHلأا ةمظنلأا ?
 ةقلطملا اهت­f نمضت لا ةCم!داHلأا ةمظنلأا �Lع مدختسملا اهلسري تامولعم يأ •

 ةCلوؤسملا دودح 2.3.6

 ضا<Lعلاا وأ لخدتلل ضرعتت دق تن<Lنلإا �Lع تلااصتلاا نأ� ةطاحلإا بج! •
 ةCصخشلا مدختسملا ةCلوؤسم Yع متي ةCم!داHلأا ةمظنلأا مادختسا •
 ةCم!داHلأا ةمظنلأا مادختسا نع جتان رÍp وأ ةراسخ يأ نع ةلوؤسم ةعماجلا نوكت لا •

 ضefعتلا 2.3.7

 ةعماجلا دض ةCضefعت تاءارجإ ذاختا مدع� مدختسملا رق! ،ةCم!داHلأا ةمظنلأا مادختسا� •
 ماQحلأاو طو��لا� مدختسملا للاخإ نع ةجتان تا_لاطم يأ نع ةلوؤسم Llغ ةعماجلا •
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 مادختسلاا ءاهنإ 2.3.8

tp مدختسملا قح دCيقت وأ ءاهنإ ةعماجلل زوج! •
 ةCم!داHلأا ةمظنلأا |إ لوصولا ?

tp ءاهنلإا متي •
اCم!داHأ بسانم Llغ كولس يأ وأ مادختسلاا طو�­ ةفلاخم ةلاح ?

¿
 

• tp
اح§م نوك! نل ،ءاهنلإا ةلاح ?

¿
 ةCم!داHلأا ةمظنلأا |إ لوخدلا� مدختسملل 

 ةf̧كفلا ةKCلملا قوقح 2.3.9

اعنم عنمُ! •
¿

اتا� 
¿

 قبسم نذإ نود ةCم!داHلأا ةمظنلأا تاefتحمل ل!دعت يأ 
 ةf̧كفلا ةKCلملاو ��Æلا قوقح بجوم� ?Àحم ?Ó=ح_لاو ?À!داHلأا ىوتحملا •
 ةعماجلا نم ةCطخ ةقفاوم نود ?À!داHلأا ىوتحملا للاغتسا وأ خاسÆتسا زوج! لا •

 ةCئاضقلا ةCعجرملا 2.3.10

 تا_لاطملا ةفا�Q قلعتي امCف ة!دوعسلا ةÇ علا ةKلمملا� ةCئاضقلا تاطلسلل عeضخلا Yع مدختسملا قفاوي
 .ةCم!داHلأا ةمظنلأا مادختسا نع أشÆت ?<=لا تافلاخلاو
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 لوصلأل لوبقلما مادختسلإا ةسايس

 فاد2لأا

 ةعماج ةمظنأ مادختساب ةقلعتلما ،ةينا.-يسلا رطاH}ا ليلقتل ؛ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ة6رس qrع ةظفا�}ا ��و ؛ةيام��ل ةيساسلأا فادlلأاب ةيانعلاو ،ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ،ا]لوصأو ةحابلا

  .اlرفاوتو ،اy{ملاسو ،ةمولعلما

 بلطم ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 نملأل ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 3-1-2 مقر طباضلا �� ���رش�

 .ي/ا.-يسلا

 قيبطتلا ةيلباقو لمعلا قاطن

 نم ةحابلا ةعماج ي±وسFم qrع قبطنتو ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم

 ةسايسلا دونب

 ةماعلا دونبلا -1

 ةيامح ةسايسو تانايبلا فيFصت ةسايس عم قفاوتي ام®و ،دد�}ا فيFصتلا بسح تامولعلما عم لماعتلا بجي 1-1

  .اlرفاوتو اy{ملاسو تامولعلما ة6رس ةيامح نمضي ل²ش× ةحابلا ةعماجـب ةصا�Hا تامولعلماو تانايبلا

 ،ىرخأ ة6ركف ةيكلم يأ وأ ،عا.uخلاا ةءارب وأ ،رشFلا قوقحب ةيمحم ةكرش وأ ،صDH يأ قوقح كاy{نا رظحي 1-2

 .pغ وأ اxy حرصم .pغ جمارب تي¬ثت ،رص��ا لا لاثلما لي¬س qrع ،كلذ �� امب ؛ةلثامم حئاول وأ نpناوق وأ

 .ةينوناق

 .ةباقر نود ةك.uشلما ةع×اطلا qrع تاعوبطلما كرت مدع بجي 1-3
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 ،ةنيعم ةجردب ةرار��ا ةجرد طبض نم دكأتلا لثم ،مئلامو نمآ ل²ش× ةيجرا�Hا ن6زختلا طئاسو ظفح بجي 1-4

 .نمآو لوزعم نا²م �� ا]ظفحو

 وأ مدختسلما ريدمب ةصا�Hا رورلما ةملá كلذ �� امب ،ن6رخآ نpمدختسمب ةصا�Hا رورلما ةملá مادختسا عنمي 1-5

 .ھيسوؤرم

 نم ضرعلا ةشاش كلذكو ،بتكلما حطس ولخ نم دكأتلاو ،فيظنلاو نملآا بتكلما ةسايس× ماuvللاا بجي 1-6

 .ةفنصلما تامولعلما

 يلأ تا²بشلاو ةمظنلأاب ةقلعتلما تامولعلما كلذ �� امب ،ةحابلا ةعماج صخت تامولعم يأ نع حاصفلإا عنمي 1-7

ايلخاد كلذ ناá ءًاوس ھل حرصم .pغ فرط وأ ة]ج
ً

ايجراخ وأ 
ً

. 

 قبسم ح6رصت نود �Ãامتجلاا لصاوتلا تا²بشو ،ملاعلإا لئاسو .-ع ةحابلا ةعماج صخت تامولعم رش/ عنميُ 1-8

 .ھيحلاصلا بحاص نم

 لا ضرغ يأ قيقحت وأ ،ةيصDH لامعأ وأ ةعفنم قيقحت ضرغ× ا]لوصأو ةحابلا ةعماج ةمظنأ مادختسا عنميُ 1-9

 .ةحابلا ةعماج لامعأو طاشFب قلعتي

 ،قبسم ح6رصت qrع لوص��ا نود ةحابلا ةعماجـب ةصا�Hا ةمظنلأاو ،تا²بشلاب ةيصÙHلا ةز]جلأا ط®ر عنميُ 1-10

 .(BYOD) ةلوم�}ا ةز]جلأا نمأ ةسايس عم قفاوتي ام®و

 ةحفا²م جمارب كلذ �� امب ،ةحابلا ةعماجـب ةصا�Hا ةيام��ا ةمظنأ زواجت �rإ فد�y ةطش/أ يأب مايقلا عنميُ 1-11

 عم قفاوتي ام®و ،قبسم ح6رصت qrع لوص��ا نود ةراضلا تايجم.-لاو ،ةيام��ا رادجو ،تاسو.pفلا

 .ةحابلا ةعماج ىدل ةدمتعلما تاءارجلإا

 ةيصÙHلا تاباس��او تا²بشلاو ةمظنلأا ةبقارم �� ا]قحب  ھحابلا ةعماجب   ي/ا.-يسلا نملاا ةدحو   ظفتحت 1-12

ا6رود اy{عجارمو ،لمعلاب ةقلعتلما
ً

 .ه.pياعمو ي/ا.-يسلا نملأا تاسايس× ماuvللاا ةبقارلم 

 .قبسم ح6رصت qrع لوص��ا نود ھساس��ا نكاملأل لوخدلاب م]ل حرصم .pغ صاDHأ ةفاضتسا عنميُ 1-13

 .ةحابلا ةعماج قفارم عيمج �� ةمظنلماب نpلماعلل ةيف6رعتلا ةقاطبلا ءادترا بجي 1-14

 .ا6Ryرس� وأ اy{قرس وأ تامولعلما نادقف لاح ��   ي/ا.-يسلا نملاا ةدحو   غيلبت بجي 1-15
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 ��لآا بسا��ا ةز]جأ ةيامح -2

 ةعماجب  ي/ا.-يسلا نملاا ةدحو   نم قبسم ح6رصت qrع لوص��ا نود ةيجرا�Hا ن6زختلا طئاسو مادختسا عنمي 2-1

  . ھحابلا

  نم قبسم نذإ qrع لوص��ا نود اy{ملاسو لوصلأاو ةمظنلأا ةءافك qrع .pثأتلا ھنأش نم طاش/ يأب مايقلا عنميُ 2-2

ت ¥ãلا ةطش/لأا كلذ �� امب ،  ي/ا.-يسلا نملاا ةدحو
ُ

كم
ّ

 .qrعأ تازايتماو تايحلاص qrع لوص��ا نم مدختسلما ن

 قلاغإ وأ ،(Sign out or Lock) جور�Hا لي¦�G وأ ،ةشاشلا لفقب كلذو بتكلما ةرداغم لبق زا]¦�ا نpمأت بجي 2-3

 .لمعلا تاعاس ءاy{نا دنع وأ ة.pصق ة.uفل ةرداغلما تناá ءاوس )Shut down( زا]¦�ا

 .م]ل حرصم .pغ صاDHأ لبق نم اy´لع علاطلاا وأ ،اy´لإ لوصولا ل]س÷ نكامأ �� ةفنصم تامولعم يأ كرت عنميُ 2-4

 . ي/ا.-يسلا نملاا ةدحو  نم قبسم نذإ qrع لوص��ا نود ��لآا بسا��ا زا]ج qrع ةيجراخ تاودأ تي¬ثت عنميُ 2-5

 ةصا�Hا ��لآا بسا��ا ةز]جأ qrع ررضب ب¬س�ي دق طاش/ يأب هاب�شلاا دنع  ي/ا.-يسلا نملاا ةدحو  غيلبت بجي 2-6

 .ا]لوصأ وأ اy{مظنأ وأ ةحابلا ةعماجـب

 تايجم.-لاو تن.uنلإل لوبقلما مادختسلاا -3

 .سكعلا وأ ؛اT� P¦RyبFي ةlوبشم عقاوم دوجو لاح ��  ي/ا.-يسلا نملاا ةدحو  غلابإ بجي 3-1

  .لمعلا ضارغلأ تادن�سم وأ تامولعم ليUvت ءانثأ ة6ركفلا ةيكللما قوقح كاy{نا مدع نامض بجي 3-2

  .ة6ركفلا تا²لتملما نم اp.lغ وأ ةصخرلما .pغ تايجم.-لا مادختسا عنميُ 3-3

 .تن.uنلإا ةكبش وأ ةيلخادلا ةكبشلا �rإ لوصولل ھب حرصمو نمآ حفصتم مادختسا بجي 3-4

 ةكبش �rإ لوصولل )Firewall( ةيام��ا رادج وأ )Proxy( طيسولا زواجتب حمس� ¥ãلا تاينقتلا مادختسا عنميُ 3-5

 .تن.uنلإا

 ةدامع نم قبسم ح6رصت qrع لوص��ا نود ةحابلا ةعماج لوصأ qrع اy{ي¬ثت وأ تاودلأاو تايجم.-لا ليUvت عنميُ 3-6

  .تامولعلما ةينقتو ي/و.uكللإا ملعتلا

 تايجمرب مادختساو تافللماو طئاسولا ليUvت كلذ �� امب ،لمعلا ضارغأ .pغ �� تن.uنلإا ةكبش مادختسا عنميُ 3-7

 .تافللما ةكراشم
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 لئاسرلا عم رذحب لماعتلا بجي امك ،ةينا.-يس رطاخم دوجوب هاب�شلاا دنع  ي/ا.-يسلا نملاا ةدحو  غيلبت بجي 3-8

  .ةيلخادلا تا²بشلا وأ تن.uنلإا ةكبش حفصت للاخ ر]ظت دق ¥ãلا ةينملأا

 تا²بش ةبقارم وأ ،تاقا.uخلاا رابتخا ءارجإ كلذ لمش�و ،ةينملأا تارغثلا فاش�كا ضرغل ¥Äمأ صحف ءارجإ عنميُ 3-9

   نم قبسم ح6رصت qrع لوص��ا نود ةيجرا�Hا تا]¦�اب ةصا�Hا ةمظنلأاو تا²بشلا وأ ،اy{مظنأو ةحابلا ةعماج

 . ي/ا.-يسلا نملاا ةدحو

 ةدحو   نم نم قبسم ح6رصت qrع لوص��ا نود ةينو.uكللإا عيقاوتلا وا تافللما ةكراشم عقاوم مادختسا عنميُ 3-10

 . ي/ا.-يسلا نملاا

 .قا.uخلاا ميلع� عقاوم كلذ �� امب ةlوبشلما عقاولما ةرا6ز عنميُ 3-11

 تلااصتلاا ماظنو ي/و.uكللإا دي.-لل لوبقلما مادختسلاا -4

 تاسايس عم قفاوتي ام®و ،لمعلا ضارغأ .pغ �� ي/و.uكللإا سكافلا وأ فتا]لا وأ ي/و.uكللإا دي.-لا مادختسا عنميُ 4-1

 .ه.pياعمو ي/ا.-يسلا نملأا

 فارطلأا عم ةلوادتلما لئاسرلا كلذ �� امب ،لوبقم .pغ وأ �èلاخأ .pغ وأ قئلا .pغ ىوتحم نمضتت لئاسر لوادت عنميُ 4-2

  .ةيجرا�Hاو ةيلخادلا

 .تلااصتلاا ةمظنأ وأ ي/و.uكللإا دي.-لا ق6رط نع ةساسح تامولعم لاسرإ دنع .pفش�لا تاينقت مادختسا بجي 4-3

 .لمعلاب ةقلاع ھل س¢ل عقوم يأ �� ةحابلا ةعماجـب صا�Hا ي/و.uكللإا دي.-لا ناونع لي¦�G مدع بجي 4-4

 رارضأب ب¬س�ي دق ىوتحم نمضتت ي/و.uكلإ د6رب لئاسر دوجوب هاب�شلاا دنع  ي/ا.-يسلا نملاا ةدحو   غيلبت بجي 4-5

 .ا]لوصأ وأ ةحابلا ةعماج ةمظنلأ

 دع× ي/و.uكللإا دي.-لا لئاسر تا6وتحم فشك �� ا]قحب  ي/ا.-يسلا نملاا ةدحو ب ةلثمم ةحابلا ةعماج ظفتحت 4-6

اقفو ةيحلاصلا بحاص نم ةمزلالا ح6راصتلا qrع لوص��ا
ً

 .ةقلاعلا تاذ تاميظنتلاو تاءارجلإل 

 .ةقوثوم رداصم نم ودبت تناá ن§و ãÓح ةعقوتلما .pغ وأ ةlوبشلما تاقفرلماو ي/و.uكللإا دي.-لا لئاسر حتف عنميُ 4-7

 تن.uنلإا ةكبش qrع ةمئاقلا تلااصتلااو ةيئرلما تاعامتجلاا -5

 .ةيئرم تاعامتجا دقع وأ تلااصتا ءارجلإ اxy حرصم .pغ تايجمرب وأ تاودأ مادختسا عنميُ 5-1
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 .قبسم ح6رصت qrع لوص��ا نود لمعلاب قلعتت لا ةيئرم تاعامتجا دقع وأ تلااصتا ءارجإ عنميُ 5-2

 رورلما تاملá مادختسا -6

 بجي امك .ا]لوصأو ةحابلا ةعماج ةمظنأب ةصا�Hا رورلما تاملqr áع ةظفا�}او ،ةنمآ رورم تاملá رايتخا بجي 6-1

 عقاومو ¥¤ÙHVلا دي.-لا تاباسح لثم ،ةيصÙHلا تاباس��ا رورم تاملá نع ةفلتخم رورم تاملá رايتخا

 .�Ãامتجلاا لصاوتلا

 ةباتكلاو ،ةيتوصلا تلااصتلااو ،ةينو.uكللإا تلاسارلما كلذ �� امب ،تناá ةليسو يأ .-ع رورلما ةملá ةكراشم عنميُ 6-1

 لمعلا ءلامز كلذ �� امب رخآ فرط يلأ رورلما ةملá نع فشكلا مدع نpمدختسلما عيمج qrع بجي امك .ةيقرولا

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع وفظومو

 .ماظنلا لوؤسم لبق نم ةديدج رورم ةمل²ب كد6وزت دنع ،ھقلاعلا تاذ ةمظنلأا وا ليميلإل رورلما ةملp. áيغ� بجي 6-2

 

 تايلوؤسلماو راودلأا

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ا�Êيدحتو ةسايسلا ةعجارم -2

 .هدامعلاب نpلماعلا عيمجو  ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy  ةحابلا ةعماج ماuvلإ نامض  ي/ا.-يسلا نملاا ةدحو   qrع بجي  -1

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي  -2

xyةسايسلا هذ. 

لما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرّعُ÷ دق -3
ُ

 .ةحابلا ةعماج �� ةعبت
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 ةمدNSا بcb تامab نم ةيامN2ا ةسايس

 )DDoS Attacks( ةعزولما
  ضرغلا

qrاopيسلا نملأا تاjلطتم دfدحت وه را_عملا اذه نم ضرغلا
s امحلل ة_ل_صفتلاfبجح تامجه نم ة 

r{ (DDoS) ةعزوملا ةمدخلا
s لا ةعماجjلا ةعماج ةردق دعاس�سو ةحاjةددحملا ط�اوضلا قيبطت �ع ةحا 

}r
s امحلا را_عمfةعزوملا ةمدخلا بجح تامجه نم ة (DDoS) }r

s ة��و ةملاسو رفاوت �ع ظافحلا 
 .اهلوصأو ةحاjلا ةعماج تامولعم

qrاopيسلا نملأا تاjلطتم عم را_عملا اذه ةمءاوم تمت
s يسلا نملأل ة_نطولا ةئيهلا نم ةرداصلاopاqr

s، لمش�و 
qrاopيسلا نملأل ة_ساسلأا ط�اوضلا :£حلا لا لاثملا ل_�س �ع

s (ECC – 1: 2018) نملأا ط�اوضو 
qrاopيسلا

s ةساسحلا ةمظنلأل (CSCC – 1: 2019) غوoªلطتملا نم اهjتاذ ة_م_ظنتلاو ة_ع�¬»�لا تا 
 .ةقلاعلا

 لمعلا قاطن

fغs̄ تملا تاسرامملا لضفأ را_عملا اذهjلا ةعماج ىدل ةعjةحا }r
s ±«¬ امحلا لح مادختساوfنم ة 

 ³ªrفظوملا( ³ªrلماعلا عيمجو لوصلأا عيمج �ع قبطن�و ،(DDoS) ةعزوملا ةمدخلا بجح تامجه
r{ )نيدقاعتملاو

s لا ةعماجjةحا 

 oªياعملا

  (General Requirements) ةماعلا تاjلطتملا  1

 فدهلا
 نمآ ل¹ش¸ (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح ¬»±
 .ةجاحلا دنع بسانم ل¹ش¸ همادختساو

 رطاخملا
 ةلمتحملا

r{ أطخلا يدؤي دق
s ضjامحلا لح تادادعإ طfةمدخلا بجح تامجه نم ة 

 تامدخلاو ءلامعلل ةمدقملا لامعلأا تامدخ رفوت مدع Àإ (DDoS) ةعزوملا
 .ةك¬»لل ة_لخادلا
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 ةÅÆلطملا تاءارجلإا

1-1  

 oªفوتب )DDoS( ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح موقf نأ
 .)TTM( تامجهلا نم دّحلل ةنومضم ةدم �ع صنت ةمدخلا ىوتسمل ة_قافتا

 .ةمدخك لحلا ¬»± دنع صاخ ل¹ش¸ مهم بلطتملا اذهو

 

1-2  
 ةfامحلا (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رفوي نأ
 رادصلإا تنoÐنلإا لوكوتورÆو (IPv4) عبارلا رادصلإا تنoÐنلإا لوكوتورب ÏÐsمزحل
 . ةحاjلا ةعماج ةكjش �ع (IPv6) سداسلا

1-3  
r{ قاس�ا كانه نوكf نأ

s لا� رفاوتلاو قيبطتلا ل_غش� تقوÕسjامحلا لحل ةfة 
 (DDoS). ةعزوملا ةمدخلا بجح تامجه نم

1-4  

 ةfامحلا (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رفوي نأ
 ةحاتملا ة_نوoÐ×للإا عقاوملاو (DNS) تاقاطنلا ءامسأ ماظن مداوخلو تاj¹شلل
r{ ةفاضتسملاو روهمجلل

s بØو تامولعملا ة_نقت ةئÆنلإا تلاوكوتورoÐدرفلا تنfة 
 . ةحاjلا ةعماج ىدل

1-5  

 ةfامح (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رفوي نأ
 تامجهلا نمو تاق_بطتلاو ةكjشلا تاقjط �ع تامجهلا نم تاقjطلا ةددعتم
 ةعزوملا ةمدخلا بجح تامجهل ةلماÙلا ة_طغتلا بناج Àإ ،ة_مÙّلا oªغو ة_مÙّلا
 ةقjط نمأ لوكوتورب / (SSL) ةنملآا ذفانملا ةقjط لوكوتورب �ع ةدمتعملا
 .(TLS) لقنلا

1-6  

r{ نيددحملا ةحاjلا ةعماج ىدل تامولعملا ة_نقت ماظن يريدم عيمجل نوكf نأ
s 

 تلاجس Àإ لوصولا Àإ نوجاتحf نيذلاو ،لوصولا تا_حلاص ةرادإ ئداjم
 تانا_ب ةدعاق Àإ لوصو ة_حلاص ،(DDoS) ةعزوملا ةمدخلا بجح تامجه
  .تلاجسلا

1-7  
 فلتخم� (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح ¬»± ةحاتإ
 ." أ" لودجلا - تا_جهنملا
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1-8  
 ةمدخلا بجح تامجه نم ةfامحلا لحل ة_نملأا تاثيدحتلا عيمج ت_بàت
 .تاحلاصلإاو تاثيدحتلا ةرادإ ة_لمعل اقًفو (DDoS) ةعزوملا

1-9  

 وأ ةرادلإل ةصصخم ةكjش مادختسا� ة�رادلإا تلااصتلاا تاونق عيمج موقت نأ
 تادحو مادختسا� ةرفّشمو ةقثوم نوكت ث_ح� ةرادلإا ةكjش opع تلااصتا
 Ïrs (Naåonal Cryptographyطولا oªفش�لا را_عمل اقًفو ةدمتعملا oªفش�لا

Standard) ياعموoª فش�لاoª طملا ة_لخادلاjلا ةعماج ىدل ةقjبج�و . ةحا 
r{ ةfامحلا oªفوت

s إ لوصولا ةلاحÀ طك ة�رادلإا م¹حتلا ةدحوæل  ةق�Õ«¬ تامجه 
 .(DDoS as a Service) ةمدخك ةعزوملا ةمدخلا بجح

1-10  
 اهنم دّحلاو (DDoS) ةعزوملا ةمدخلا بجح تامجهل ة�اجتسلال ةطخ عضو
 .ةقلاعلا تاذ ة_م_ظنتلاو ة_ع�¬»�لا تاjلطتملل اقًفو

1-11  
 ة_ف_ك� مهتفرعم نامضل ة�رود ةفص� اهيف ³ªrلماعلا ب�ردت ةحاjلا ةعماج �ع
 �ع ءًانب ب�ردتلا ة_لاعف سا_ق عم ،تامجهلا نم دّحلل ةjسانملا ةمدخلا را_تخا
 .اÅ�ًنس ة_سèئرلا ءادلأا تا¬�ؤم ةعجارم

  (Aéack prevenåon) تامجهلا نم ةfاقولا  2

 فدهلا
 مت يذلا ،)DDoS( ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح عنمf نأ

 تامجهلا كلت نش تلاواحم ،نمآ ل¹ش¸ هترادëو حيحص ل¹ش¸ هتادادعإ طjض
 .ةحاjلا ةعماج ـل ة_تحتلا ة_Õبلا �ع

 رطاخملا
 ةلمتحملا

r{ أطخلا يدؤي دق
s ضjامحلا لح تادادعإ طfةمدخلا بجح تامجه نم ة 

 تانا_بلا رورم ةكرح بجح لثم ،ةم_خو بقاوع Àإ  (DDoS)ةعزوملا
 .ةمدخلا بجحو ةعو¬»ملا

 ةÅÆلطملا تاءارجلإا

2-1 

 ،اهتيامحو ةماعلا ةكjشلا نم ةحاتملا لوصلأا عيمج دfدحت ةحاjلا ةعماج �ع
 نامضل ،(DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح مادختسا�
 ةمدخلا بجحîةمدخلا بجح تامجهل ة_لاعف� ة�اجتسلاا �ع اهتردق
 .ةعزوملا
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2-2 
 ام� (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح ص_صخت
  . ةحاjلا ةعماج ه_ف لمعت يذلا عاطقلا صئاصخ عم بسان�ي

2-3 
 ر�راقت (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رفوي نأ

 .اهنأش¸ ةذختملا تاءارجلإاو اهعنم مت ÏÐsلا تامجهلل م¹حت تاحولو

2-4 
 ةfامح (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رفوي نأ
 عم ە¬»± دنع تاق_بطتلا ةقjطو ةكjشلا ةقjط ðsحf ث_ح� ،تاقjطلا ةددعتم
 .(WAF) ب�Åلا تاق_بطت ةfامح رادج

2-5 
 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح مدختسò نأ
 ةئيهلا لثم ،ةقوثوملا ة_نطولا تاسسؤملا نم ةمدقملا ة_نملأا تامولعملا
qrاopيسلا نملأل ة_نطولا

s (NCA). 

3  
 ,Aéack detecåon) اهنم دّحلاو اهب ه_بÕتلاو تامجهلا نع فش×لا

alerång and miågaåon) 

 فدهلا
 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح فش�كf نأ
 ة_فصتلا بولسأ مادختسا� تامجهلا نم دّحf نأو ة_ع_بطلا oªغ تلااحلا

 .د_يقتلاو

 رطاخملا
 ةلمتحملا

 تا_جمopلا راش�نا Àإ تامجهلا نع فش×لا تا_لمع ةfافك مدع يدؤت دق
 .تامولعملا ب»�و ةمدخلا بجحو ةراضلا

 ةÅÆلطملا تاءارجلإا

3-1  
 ةfامحلا لح ة_لاعف ىدم دصرل ة_سèئر ءادأ تا¬�ؤم دfدحت ةحاjلا ةعماج �ع
  .لحلا اذهب ةقلعتملا تاهجوتلاو (DDoS) ةعزوملا ةمدخلا بجح تامجه نم

3-2  
  (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح نا¹مõب نوكf نأ
 ثودح حنمو ةعزوملا ةمدخلا بجحîةمدخلا بجح تامجه راش�نا فاقfإ
  .ماظنلل راørلأا نم د�÷ملا
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3-3  
 ةتمتلأا (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح مدختسòَ نأ
 .عــــ�� ل¹ش¸ ةئشانلا تامجهلا نم دحلا لجأ نم

3-4  

 ة�ؤر ن�Åكت (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح حي�ي نأ
 ر�راقتلا دادعإ ة_نا¹مإ عم ،ةعزوملا ةمدخلا بجح تادfدهت لوح ة_نآ ةحضاو
 ماظن عم لما¹تلا وأ تامجهلا تلا_لحت للاخ نم تامجهلا ³ªrب ط�اورلا ءاش±ëو
 .(SIEM) ة_نملأا ثادحلأاو تامولعملا ةرادإ

3-5  
 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح نع ردصf نأ
 .تامجهلا� ة�روف تاراعشإ

3-6  
 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح رطخf نأ
 .اهنم دحلاو اهعنم مت ÏÐsلا تامجهلاو ةذختملا تاءارجلإا� ³ªrمدختسملا

3-7  
r{ ردصت ث_ح� تاهيبÕتلا تادادعإ طjض

s اد�fو موجهلا ة}r
s هللاخو هتياهن، 

 .تامجهلل ةصصخم سèياقم مادختسا� كلذو

3-8  
 تا_نقت (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح مدختسò نأ
لعتلا

ü
 .ةدfدجلا تادfدهتلا عنمل þsانطصلاا ءاýذلاو Àsلآا م

3-9  

 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح تادادعإ طjض
 لوكوتورب مادختسا� يزكرملا تلاجسلا ماظن Àإ طقف ةددحم تلاجس لاسرلإ
 عسوملا قيسÕتلا وأ (CEF) ماعلا ثدحلا قيسÕتÆو  (syslog) ماظنلا لجس
 .تلاجسلل ددحملا )RFC 5425( قيسÕت وأ (LEEF) ثدحلا لجسل

3-10  
 ناونع (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح ددحf نأ
 دfدحتل ة_ئانجلا تلا_لحتلا ءارجإ عم ،ث_بخلا كولسلل ³ªrعم تنoÐنإ لوكوتورب
 .ة_نملأا ةئØبلا لخاد رخآ Àإ بناج نم تادfدهتلا لاقتنا ة_ف_ك

3-11  

 طاش± (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح بقاري نأ
s }r!_بط oªغ ثدح يأ دصرل رارمتسا� ةكjشلا

s ومنلا لثم ،تانا_بلا رورم ةكرح 
r{ داتعملا oªغ

s شلا ة_جاتنإjشلا دراوم مادختسا وأ ةكjنم �عأ ةجرد� ةك 
 .داتعملا
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  (Other Standards) ىرخأ oªياعم  4

 فدهلا
 (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح تادادعإ طjض

 امoÐrلاو تاسرامملا لضفلأ اقًفو بسانم ل¹ش¸ همادختساو ە¬»±و نمآ ل¹ش¸
 .ة_نملأا ةئØبلا� ةقلاعلا تاذ تاسا_سلاو oªياعملا�

 رطاخملا
 ةلمتحملا

 ة_مازللإا تاjلطتملاو oªياعملا عيمج� ةحاjلا ةعماج ماoÐrلا مدع يدؤي دق
r{ ةداح ةدا�ز Àإ اهضرعت Àإ ةقjطملا

s دهتلاfتاد }r
s لا تلااجملاÏÐs صتخت 

  .اهتيطغتب ەاندأ ةروكذملا oªياعملا

 ةÅÆلطملا تاءارجلإا

4-1  

 ةمدخلا بجح تامجه نم ةfامحلا لولح� قلعتي ام_ف ة_لاتلا oªياعملا قيبطت
  (DDoS):ةعزوملا
 

 تا_حلاصلاو لوخدلا تا�Åه ةرادإ .1

r{اعتلاو s#ا_تحلاا خسÕلا .2
s ثراو×لا نم 

 oªفش�لا .3

 قيقدتلا تلاجسو ثادحلأا ل_جس� .4

 يداملا نملأا .5

 نملآا ³ªrصحتلاو تادادعلإا .6

 ثادحلأا تلاجس ةjقارمو ةرادإ .7

 

  



 
 

78 | P a g e  
 

  (DDoS) ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا لح ¬»± تا_جهنم - "أ" لودجلا

 ة_جهنملا فصولا

 ة_جهنم ذ_فنت متي ام ةًداعو .تامدخلا s$دقم لولح قيبطت
 للاخ نم "ةمدخك ةعزوملا ةمدخلا بجح تامجه نم ةfامحلا"
 ةجلاعم زكرم Àإ ةكjشلا �ع تانا_بلا رورم ةكرح ه_جوت ةداعإ

(scrubbing center) راخ%ps. 

 بجح تامجه نم ةfامحلا
 ةمدخك ةعزوملا ةمدخلا

 )DDoS as a Service( 

 ب_كرت للاخ نم كلذ مت�و ، ةحاjلا ةعماج ةكjش �ع لحلا ¬»±
 .ةكjشلا� اهل_صوتو ةزهجلأا

 )ةزهجلأا( عقوملا لخاد

 عقوملا لخاد ە¬»±و ةمدخك لحلا ¬»± ³ªrب ة_جهنملا ەذه عمجت 
 موجهلا ردصم نم ةæÆقم �ع ة_مÙلا تامجهلا نم دحلا فدهب
 ةعزوملا ةمدخلا بجح تامجه نم دحلا عم ،نا¹ملإا ردق

(DDoS) ش ط_حم �عjلا ةعماج ةكjزكرم دراوم مادختسا�ةحا 
 اذإ تنoÐنلإا ةمدخ دوزمîة_باحسلا ةمدخلا� ةصاخلا ةجلاعملا
ýةزهجلأا تاردق زواجتي عزوملا ةمدخلا بجح موجه تنا 
  .عقوملا لخاد ةدوجوملا

 )Hybrid( ةنيجهلا ة_جهنملا

 تا_لوؤسملاو راودلأا

qrاopيسلا نملأا ةدحو �ع ف¬»ملا :را(عملا كلام -4
s . 

qrاopيسلا نملأا ةدحو :هثيدحتو را(عملا ةعجارم -5
s. 

qrاopيسلا نملأا ةدحو و تامولعملا ة_نقت ةرادإ :هق(بطتو را(عملا ذ(فنت -6
s. 

qrاopيسلا نملأا ةدحو :را(عملاC ماA@?للاا سا(ق -7
s. 

  ةعجارملاو ثEدحتلا

fيسلا نملأا ةدحو �ع بجopاqr
s نس را_عملا ةعجارمÅ�ًوأ لقلأا �ع ا }r

s يغت ثودح لاحoªتا }r
s تاسا_سلا 

r{ ة_م_ظنتلا تاءارجلإا وأ
s لا ةعماجjلطتملا وأ ةحاjةقلاعلا تاذ ة_م_ظنتلاو ة_ع�¬»�لا تا.  

  را_عملا� ماoÐrللاا
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4- fيسلا نملأا ةدحو �ع ف¬»ملا �ع بجopاqr
s لا نم د'أتلاoÐrلا ةعماج ماjاً�رود را_عملا اذهب ةحا. 

5- fع بج� ý³لماعلا ةفاªr }r
s لا ةعماجjللااةحاoÐrرا_عملا اذهب ما. 

 ةعjتملا تاءارجلإا بسح Ïpsيدأت ءارجإ Àإ ةفلاخملا بحاص را_عملا اذهل كاهتنا يأ ضرعf دق -6
}r
s لا ةعماجjةحا. 
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 تايحلاصلاو لوخدلا تا4وq ةرادإ ةسايس

  فاد2لأا

 ةرادإب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

lع تايحلاصلاو لوخدلا تا6وqr ا ةينقتلاو ةيتامولعلما لوصلأا�Hا ليلقتل ةحابلا ةعماجـب ةصا{Hيامحو ةينا.-يسلا رطا}yا 

 ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم كلذو ،ةيجرا�Hاو ةيلخادلا تاديدy{لا نم

 .اlرفاوتو

�yفد lإ ةسايسلا هذ�r للااuvو ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ما�� 

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٢-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا

 ةسايسلا دونب

  (Identity and Access Management)تايحلاصلاو لوخدلا تاPو� ةرادإ -1

 تايحلاصلا ةرادإ 1-1

 ةينقتلاو ةيتامولعلما لوصلأل لوصولا تايحلاص حنم ةيلآ G¶وي لوصولا ةرادلإ ءارجإ دامتعاو قيثوت 1-1-1

 .ا]قيبطت نم دكأتلاو ةيللآا هذl ةبقارمو ،ةحابلا ةعماج �� اòyاغل§و ا]ليدع�و

اقفو )User Identities( نpمدختسلما تا6وl ءاش/إ 1-1-2
ً

 ةعماجـب ةصا�Hا ةيميظنتلاو ةيع�رش�لا تابلطتملل 

 .ةحابلا
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 ةيحلاص مدختسلما حنم لبق اy{�' نم ققحتلاو )Authentication( مدختسلما ة6وl نم ققحتلا 1-1-3

 .ةينقتلاو ةيتامولعلما لوصلأا �rإ لوصولا

 qrع ءًانب )Authorization( نpمدختسلما تايحلاصو ح6راصت ةرادلإ )Matrix( ةفوفصم دامتعاو قيثوت 1-1-4

 :ةيلاتلا تايحلاصلاو لوخدلاب مكحتلا ئدابم

 .)Need-to-Know and Need-to-Use( مادختسلااو ةفرعلما �rإ ةجا��ا أدبم 1-1-4-1

 .)Segregation of Duties( ما]لما لصف أدبم 1-1-4-2

 .)Least Privilege( تازايتملااو تايحلاصلا نم ى/دلأا د��ا أدبم 1-1-4-3

 للاخ نم ةحابلا ةعماج �� ةيتامولعلماو ةينقتلا لوصلأا عيمج qrع تايحلاصلاو ققّحتلا طباوض قيبطت 1-1-5

كحتلل ��آ يزكرم ماظن
ّ

 Lightweight Directory( طيس¬لا ليلدلا �rإ ذافنلا لوáوتورب لثم ،لوصولا �� م

Access Protocol "LDAP"(. 

 ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا �rإ لوصولل )Generic User( ةك.uشلما تاباس��ا مادختسا عنم 1-1-6

 .ةحابلا ةعماجـب

ايئاقلت ا]قلاغإ متيل ةمظنلأا تادادعإ طبض 1-1-7
ً

 لاأ K¤Óوي( ،)Session Timeout( ةددّحم ةينمز ة.uف دع× 

 .)ةقيقد 15 ة.uفلا زواجتت

 90 ة.uفلا زواجتت لاأ K¤Óوي( ةددّحم ةينمز ة.uف للاخ ةمدختسلما .pغ نpمدختسلما تاباسح ليطع� 1-1-8

اموي
ً

(. 

 يزكرم ةبقارمو لي¦�G ماظن �rإ تلا¦Gلا لاسرلإ لوصولاو تا6و]لا ةرادإ ةمظنأ عيمج تادادعإ طبض 1-1-9

اقفو
ً

 .ي/ا.-يسلا نملأا ةبقارمو ثادحلأا تلا¦æ ةرادإ ةسايسل 

 ،ةساس��ا ةمظنلأل تانايبلا دعاوق عم رشابلما لماعتلا وأ لوصولا تايحلاص نpمدختسلما حنم مدع 1-1-10

 Database( تانايبلا دعاوق ��رشم كلذ نم ÄÓث�س�و ،طقف تاقيبطتلا للاخ نم كلذ نو²ي ثيح

Administrators(. [CSCC-2-2-1-7] 
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 ا�yرادإ نم دكأتلاو )Service Account( تامد�Hا تاباسح عم لماعتلل ة�¶او تاءارجإ دامتعاو قيثوت 1-1-11

 نم )q� )Interactive Loginعافتلا يرش¬لا لوخدلا ليطع�و ،ةمظنلأاو تاقيبطتلا نpبام نمآ ل²ش×

 )CSCC-2-2-1-7( .ا]للاخ

  لوخدلا قح حنم 1-2

 نWمدختسلما تاباس]Z لوخدلا قح تابلطتم 1-2-1

 دمتعلما ماظنلا ق6رط نع وأ جذومن للاخ نم مدختسلما بلط qrع ءًانب لوخدلا ةيحلاص حنم 1-2-1-1

 بلطلا عونو ماظنلا مسا ھيف ددّحيُ )System Owner( ماظنلا كلامو رشابلما هريدم لبق نم

 .)ةتقؤم لوخدلا ةيحلاص تناá لاح ��( ا�yدمو ةيحلاصلاو

 امب ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا �rإ لوصولا قح مدختسلما حنم 1-2-1-2

 .ھب ةصا�Hا تايلوؤسلماو راودلأا عم قفاوتي

 اlؤادأ متي ¥ãلا تاطاشFلا عب�ت حي�ت ةق6رطب نpمدختسلما تا6وl ءاش/لإ ةدحوم ةيلآ عابتا 1-2-1-3

 نم لولأا فر��ا< ةباتك لثم ،مدختسلما عم ا]ط®رو )User ID( "مدختسلما ة6وl" مادختساب

اقبسم فرعلما فظولما مقر ةباتك وأ ،>.pخلأا مسلاا< ةطقن >لولأا مسلاا
ً

 ةماعلا ةرادلإا ىدل 

 .ة6رش¬لا دراوملل

 تقولا سفن �� ةددّعتم تابساح ةز]جأ نم مدختسلما لوخد لي¦�G ةينا²مإ ليطع� 1-2-1-4

)Concurrent Logins(. 

 

 ةساسّ]Zاو ةماgلا تاباس]Ïل لوصولا قح تابلطتم 1-2-2

ت نأ بجي ،نpمدختسلما تاباس�� لوصولا قح تابلطتم مسق �� ةروáذلما طباوضلا �rإ ةفاضلإاب
ُ

 قبَط

لما طباوضلا
ُ

  :ةساسّ��او ةما]لا تايحلاصلا تاذ تاباس��ا qrع هاندأ ة�ّ¶و

 ةما]لا تايحلاصلا نوبلطي نيذلا نpمدختسملل يدرف مدختسم لوصو قح نpيع� 1-2-2-1

 عم ،ةيفيظولا م]ما]م qrع ءًانب ق��ا اذl م]حنمو )Administrator Privilege( ةساسّ��او

 .ما]لما لصف أدبم رابتعلااب ذخلأا
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 .اp.lيغ� مت ¥ãلا رورلما تاملá ددع عب�تل )Password History( رورلما ةملá ل¦æ ليعفت بجي 1-2-2-2

اصوصخو ،ةيضا.uفلاا تاباس��ا ءامسأ .pيغ� 1-2-2-3
ً

 ةماl تايحلاص qrع ةلصا��ا تاباس��ا 

 فرّعمُ" باسحو )Admin( "ماظنلا ريدم" باسحو )Root( "¥¤£¢ئرلا باس��ا" لثم ةساسّحو

 .)Sys id( "د6رفلا ماظنلا

 .ةيمويلا ةيليغش�لا تايلمعلا �� ةساسّ��او ةما]لا تايحلاصلا تاذ تاباس��ا مادختسا عنم 1-2-2-4

 للاخ نم ةيتامولعلماو ةينقتلا لوصلأا qrع ةساسّ��او ةما]لا تايحلاصلا تاذ نpمدختسلما تاباسح نم ققّحتلا 1-2-2-5

 ققحتلا رصانع ديدحت عم ، )”Multi-Factor Authentication “MFA( رصانعلا ددعتم ة6و]لا نم ققّحتلا ةيلآ

 لقلأا qrع نpتق6رط مادختساب.اy´طختو ققحتلا ةيلمع لشفل لمت�}ا رثلأا مييقت جئاتن qrع ءًانب اlددعو ةبسانلما

 :ةيلاتلا قرطلا نم

 .)"رورلما ةملá لثم" مدختسلما ھفرع÷ ء¥¤\( ةفرعلما •

 وأ ةيئاوشع ماقرأ ديلوت زا]ج وأ جمانرب لثم" طقف مدختسلما ھكلمي ء¥¤\( ةزاي��ا •

  .)"One-Time-Password" اy´لع قلط6و ،"لوخدلا لي¦�Gل ةتقؤلما ة.pصقلا لئاسرلا

 .)"عبصلإا ةصب لثم" طقف ھسفن مدختسلماب ةقلعتم ة6ويح ةمس وأ ةفص( ةمزلالما •

 ةمظنلأا ةرادلإ ةمدختسلما ةمظنلأاو ةساس��ا ةمظنلأا �rإ لوصولا بلطتي نأ بجي 1-2-2-6

 عيم¦� )MFA( رصانعلا ددعتم ة6و]لا نم ققحتلا مادختسا اy{ع×اتمو ةساس��ا

 .نpمدختسلما

 

 ةحابلا ةعماج تاbبش ÐÑإ دعُ× نع لوخدلا 1-2-3

 قبسم نذإ qrع لوص��ا دع× ةينقتلاو ةيتامولعلما لوصلأل دع× نع لوخدلا ةيحلاص حنم 1-2-3-1

 رصانعلا ددعتم ة6و]لا نم ققحتلا مادختساب لوخدلا دييقتو  ي/ا.-يسلا نملاا ةدحو   نم

)MFA( ، ع ءًانب ةبسانلما ققحتلا رصانع ديدحت عمqr ا مييقت{Hرطا. 

 بسح اy{بقارمو ةصا�Hا دعُ× نع لوخدلا تاسلج عيمجب ةقلعتلما ثادحلأا تلا¦æ ظفح 1-2-3-2

 .ةينقتلاو ةيتامولعلما لوصلأا ةيساسح
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 لوصولا قح W5يغÛو ءاغلإ 1-3

 لاقتنا دنع مزلالا ءارجلإا ذاختلا  ي/ا.-يسلا نملاا ةدحو  غيلبت ة6رش¬لا دراوملل ةماعلا ةرادلإا qrع بجي 1-3-1

 ةدامع موقتو .ةحابلا ةعماجو مدختسلما نpب ةيفيظولا ةقلاعلا ءاy{نا/ءاÁyإ وأ ھما]م .pيغ� وأ مدختسلما

 qrع ءًانب مدختسلماب ةصا�Hا لوخدلا تايحلاص ليدع� وأ فاقيإب تامولعلما ةينقتو ي/و.uكللاا ملعتلا

 .ةديد¦�ا ةيفيظولا ھما]م

 ا]ظفح مت6و مدختسلماب ةصا�Hا ثادحلأا تلا¦æ فذح عنمي ،مدختسلما تايحلاص فاقيإ مت لاح �� 1-3-2

اقفو
ً

  .ي/ا.-يسلا نملأا ةبقارمو ثادحلأا تلا¦æ ةرادإ ةسايسل 

  تايحلاصلاو لوخدلا تاPو� ةعجارم -2

اقفو ةينقتلاو ةيتامولعلما لوصلأا �rإ لوصولا ةيحلاص نم ققحتلاو )User IDs( لوخدلا تا6وl ةعجارم 2-1
ً

 ما]ملل 

ا6رود تايحلاصلاو لوخدلاب مكحتلا ئدابم qrع ءًانب مدختسملل ةيفيظولا
ً

 qrع لوخدلا تا6وl ةعجارمو ،

 .لقلأا qrع ر]شأ ةثلاث لá ةدحاو ةرم ةساس��ا ةمظنلأا

 لوخدلاب مكحتلا ئدابم qrع ءًانب ةينقتلاو ةيتامولعلما لوصلأاب )User Profile( ةصا�Hا تايحلاصلا ةعجارم 2-2

ا6رود تايحلاصلاو
ً

ا6ونس ةدحاو ةرم ةساس��ا ةمظنلأاب ةصا�Hا تايحلاصلا ةعجارمو ،
ً

 .لقلأا qrع 

ا6رود اy{عجارمو ة�[انلاو ةلشافلا لوصولا تلاواحم عيمج قيثوتو لي¦�G بجي 2-3
ً

. 

 

   رورلما تاملÜ ةرادإ -3

 لود¦�ا نمّضت6و ،ةحابلا ةعماج لخاد تاباس��ا عيم¦� ةيلاع .pياعم تاذ رورلما ةمل²ل ةنمآ ةسايس قيبطت 3-1

  :مدختسم ل²ل رورلما تاملá طباوض qrع ةلثمأ هاندأ
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 رورلما تاملÜ طباوض
 نWمدختسلما عيمج

)All Users( 

 نWمدختسلما تاباسح

 تايحلاصلا تاذ

 ةساسّ]Zاو ةماgلا

)Privileged Users( 

 تامد`Zا تاباسح

)Service Account( 

 ةملá فرحأ ددعل ى/دلأا دّ��ا

 رورلما

 وأ ماقرأ وأ فرحأ 8

 زومر
افرح 12

ً
امقر وأ 

ً
ازمر وأ 

ً
 

 وأ ماقرأ وأ فرحأ 8

 زومر

æ¦ل áكذت رورلما ةمل
ّ

كذت رورم تاملá 5 ر
ّ

كذت رورم تاملá 5 ر
ّ

 رورم تاملá 5 ر

اموي 45 رورلما ةملá رمعل qrعلأا د��ا
ً

اموي 45 
ً

اموي 45 
ً

 

 لعّفمُ لعّفمُ لعّفمُ رورلما ةملá ديقع� ىدم

 =D_dyW5$_ R@rS%7qY#b!u r?M4d5V رورلما ةملá ديقع� qrع لاثم

 باس��ا قلاغإ ةدم
 موقي ãÓح وأ ةقيقد 30

 قلاغلإا كفب ماظنلا

 موقي ãÓح وأ ةقيقد 30

 قلاغلإا كفب ماظنلا

 موقي ãÓح وأ ةقيقد 30

 قلاغلإا كفب ماظنلا

 باس��ا قلاغإ دح

 .pغ تلاواحم 5

 لي¦�Gل ةحي�'

 لوخدلا

 .pغ تلاواحم 5

 لي¦�Gل ةحي�'

 لوخدلا

  تلاواحم دجوت لا

 قلاغإ دادع طبض ةداعإ

 ةنيعم ة.uف رورم دع× باس��ا

 ريدلما موقي( ةقيقد 30

 باس��ا قلاغإ كفب

ا6ودي قلغلما
ً

( 

 ريدلما موقي( ةقيقد 30

 باس��ا قلاغإ كفب

ا6ودي قلغلما
ً

( 

 دجوي لا

 ددعتم ققحتلا مادختسا

  رصانعلا

 نع لوخدلا qrع لعفمُ

 طقف دع×
 لعفمُ .pغ لعفمُ

  رورلما تاملp. áياعم 3-2

 .لقلأا qrع فرحأ )8( رورلما ةملá نمّضتت نأ بجي 3-2-1

 qrع ةيلاتلا زومرلا نم زومر ةثلاث نمّضتتو )Complex Password( ةدقّعم رورلما ةملá نو²ت نأ بجي 3-2-2

  :لقلأا
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 .)Upper Case Letters( ة.pبك فرحأ 3-2-2-1

 .)Lower Case Letters( ة.pغص فرحأ 3-2-2-2

 .)1235( ماقرأ 3-2-2-3

 .)@*%#( ةصّاخ زومر 3-2-2-4

 ءاy{نا لبق رورلما ةملp. áيغتب مp.lكذتل رورلما ةملá ةيحلاص ءاy{نا لبق نpمدختسلما راعشإ بجي 3-2-3

 .ةيحلاصلا

 لي¦�G دنع ةتقؤلما رورلما ةملp. áيغ� بلطل ةينقتلاو ةيتامولعلما لوصلأا ةفاá تادادعإ طبض بجي 3-2-4

 .ةرم لولأ لوخدلا مدختسلما

 ةئ¢ب �� اy{ي¬ثت لبق ةينقتلاو ةيتامولعلما لوصلأا عيم¦� ةيضا.uفلاا رورلما تاملá عيمج .pيغ� بجي 3-2-5

 .جاتنلإا

 »Public« :لثم( ةيضا.uفلاا )Community String( ةيصنلا لسلاسلا رورم تاملp. áيغ� بجي 3-2-6

 ةفلتخم نو²ت نأ بج6و ،)SNMP( طيس¬لا ةكبشلا ةرادإ لوáوتو.-ب ةصا�Hا )»System«و »Private«و

 .ةينعلما ةينقتلا لوصلأا �� لوخدلا لي¦�Gل ةمدختسلما رورلما تاملá نع

 رورلما تاملá ةيامح 3-3

 .pغ ةغيصب ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأل رورلما تاملá عيمج .pفش� بجي 3-3-1

اقفو كلذو ا6Lyزختو ا]لقنو ا]لاخدإ ءانثأ ةءارقلل ةلباق
ً

 ..pفش�لا ةسايسل 

 .ةشاشلا qrع ا]لاخدإ دنع رورلما ةملMask( á( ءافخإ بجي 3-3-2

كذت" ةيصاخ ليطع� بجي 3-3-3
ّ

 ةصا�Hا تاقيبطتلاو ةمظنلأا qrع )Remember Password( "رورلما ةملá ر

 .ةحابلا ةعماجـب

 .�� امك رورلما ةملDictionary( �� á( ةفورعلما تامل²لا مادختسا عنم 3-3-4

 .ةقوثومو ةنمآ ةق6رطب مدختسلماب ةصا�Hا رورلما ةملá ميلس� بجي 3-3-5
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 دب لاف ،ىرخأ ةليسو يأ وأ تن.uنلإا وأ فتا]لا ق6رط نع رورلما ةملá نpيع� ةداعإ مدختسلما بلط اذإ 3-3-6

 .رورلما ةملá نpيع� ةداعإ لبق مدختسلما ة6وl نم ققّحتلا نم

 ةساسّ��او ةما]لا تايحلاصلا تاذ تاباس��او ةمد�Hا تاباسحب ةصا�Hا رورلما تاملá ةيامح بجي 3-3-7

 ةصا�Hا تاينقتلا مادختسا وأ )ةنزخ �� موتخم فلغم لخاد( بسانم عقوم �� نمآ ل²ش× ا6Lyزختو

 .)Privilege Access Management Solution( ةساسّ��او ةما]لا تايحلاصلا ةراد§و ظفحب

 ىرخأ تابلطتم -4

 .تايحلاصلاو لوخدلا تا6وl ةرادلإ رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 4-1

ا6رود تايحلاصلاو لوخدلا تا6وl ةرادلإ ي/ا.-يسلا نملأا تابلطتم قيبطت ةعجارم بحي 4-2
ً

. 

ا6ونس ةسايسلا هذl ةعجارم بجي 4-3
ً

 وأ ةيميظنتلا وأ ةيع�رش�لا تابلطتلما �� تا.pيغ� ثودح لاح �� وأ ،لقلأا qrع 

 .ةقلاعلا تاذ .pياعلما

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 نملاا ةدحو  و ة6رش¬لا دراوملل ةماعلا ةرادلإاو تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 .  ي/ا.-يسلا

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
ً

. 

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ة4رشuلا دراوملل ي;ا:9يسلا نملأا ةسايس

 فاد2لأا

 نامضل .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا  

 لبق ةيلاعفب ¸�اع� ةحابلا ةعماج �� )نيدقاعتمو نpفظوم( نpلماعلاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتمو رطاخم نأ نم دكأتلا

 .م]لمع ءاÁyإ/ءاy{نا دنعو ءانثأو

 تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو  

 نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٩-١ مقر طباضلا �� ���رش� بلطم ��و ،ةقلاعلا

 .ي/ا.-يسلا نملأل ةينطولا ةئي]لا

 قيبطتلا ةيلباقو لمعلا قاطن

 نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ةحابلا ةعماجـب ةصا�Hا ةمظنلأا عيمج ةسايسلا هذl يطغ�  

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم

 ةسايسلا دونب

 ةماعلا دونبلا

 تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج ب ةقلعتلما ي/ا.-يسلا نملأا تابلطتم ديدحت بجي 1-1

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو

 .ي/ا.-يسلا نملأا لاجم �� ةءافك يوذو غرفتم نطاوم لبق نم ي/ا.-يسلا نملأا فئاظو عيمج لغش بجي 1-2

 �� )Lifecycle( فظولما لمع ةايح ةرود للاخ ة6رش¬لا دراولماب ةصا�Hا ي/ا.-يسلا نملأا طباوض ذيفنت بجي 1-3

 :ةيلاتلا لحارلما لمش� ¥ãلاو ةحابلا ةعماج

 فيظوتلا لبق •
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 لمعلا ة.uف للاخ •

 اòyاÁyإ وأ لمعلا ة.uف ءاy{نا دنع •

 نملأاب ةقلاعلا تاذ تايلوؤسلماو طورشلاو ،ةيفيظولا مlراودأ م]ف ةحابلا ةعماج �� نpلماعلا qrع بجي 1-4

 .اy´لع ةقفاولماو ،ي/ا.-يسلا

 (Non-Disclosure Agreement) تامولعلما ة6رس qrع ةظفا�}ا دون®و ي/ا.-يسلا نملاا تايلوؤسم نpمضت بجي 1-5

 .)ةحابلا ةعماج عم ةيفيظولا ةقلاعلا ءاÁyإ/ءاy{نا دع±و للاخ لمش�ل( ةحابلا ةعماج �� نpلماعلا دوقع ��

 .ةحابلا ةعماج �� ة6رش¬لا دراولما تافلاخم ةحئلا �� ي/ا.-يسلا نملأاب ةقلاعلا تاذ تافلاH}ا جاردإ بجي 1-6

 .قبسم ح6رصت نود نpفظولماب ةصا�Hا تامولعلما qrع علاطلاا عنميُ 1-7

 دراولماب قلعتلما ي/ا.-يسلا نملأا تابلطتلم رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 1-8

 .ة6رش¬لا

 فيظوتلا لبق

 ةعماج ةمظنأ �rإ لوصولا ةيحلاص م]حنم لبق ي/ا.-يسلا نملأا تاسايس× ماuvللااب د]عتلا نpلماعلا qrع بجي 2-1

 .ةحابلا

  .�Gاصلما ضراع� مدع أدبم قيبطت نابس��ا �� ذخلأا عم م�yايلوؤسمو نpفظولما راودأ ديدحت بجي 2-2

 .يفيظولا فصولا �� ي/ا.-يسلا نملأاب ةقلعتلما م�yايلوؤسمو نpفظولما راودأ ديدحت بجي 2-3

 :ي�لآا ي/ا.-يسلا نملأاب ةقلعتلما تايلوؤسلماو راودلأا لمش� نأ بجي 2-4

 .لوصلأا كلت ب6رخت وأ ،ھب حرصلما .pغ لوصولا نم ةحابلا ةعماج لوصأ عيمج ةيامح •

 .ي/ا.-يسلا نملأاب ةقلعتلما ة®ولطلما ةطش/لأا عيمج ذيفنت •

 .ةحابلا ةعماجـب ةصا�Hا ه.pياعمو ي/ا.-يسلا نملأا تاسايس× ماuvللاا •

 .ةينا.-يسلا رطاH}اب �Ãولا ىوتسم ةدا6ز جمان.-ب ماuvللاا •

 ةما]لا تايحلاصلا تاذ ةينقتلا فئاظولاو ،ي/ا.-يسلا نملأا فئاظو �� نpلماعلل ¥Äمأ GGم ءارجإ بجي 2-5

 .ةساس��ا ةمظنلأاب ةقلاعلا تاذ فئاظولاو ،ةساس��او
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 لمعلا ءانثأ

 ي/ا.-يسلا نملأا تاسايس كلذ �� امب ؛ي/ا.-يسلا نملأاب �Ãولا ىوتسم ةدا6زب صتخي ،يوعوت جمانرب ميدقت بجي 3-1

 .يرود ل²ش× ،ه.pياعمو

 وأ نpلماعلا راودأ �� .pيغ� يأ نع ةقلاعلا تاذ تارادلإا غلابإ ة6رش¬لا دراوملل ةماعلا ةرادلإا qrع بجي 3-2

 .ا]ليدع� وأ لوصولا تايحلاص ءاغلإب ةقلعتلما ةمزلالا تاءارجلإا ذاختا فدxy م�yايلوؤسم

 .ة6رش¬لا دراولماب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم قيبطت نم دكأتلا بجي 3-3

 .نpفظولما مييقت بناوج نمض ي/ا.-يسلا نملأاب ماuvللاا ىدم جاردإ بجي 3-4

  .تام]لما فيل²ت �� )Need-to-know( ةفرعلما �rإ ةجا��ا أدبم قيبطت نم دكأتلا بجي 3-5

 اlؤاÁyإ وأ ةمد�Hا ءاy{نا

 .ي/ا.-يسلا نملأا تابلطتم يطغ÷ ل²ش× اòyاÁyإ وأ ةين]لما ةمد�Hا ءاy{نا تاءارجإ ديدحت بجي 4-1

 ةقلاعلا ءاy{نا دعوم با.uقا لاح �� ةقلاعلا تاذ تادحولا غلابإ ة6رش¬لا دراوملل ةماعلا ةرادلإا qrع بجي 4-2

  .ةمزلالا تاءارجلإا ذاختلا اòyاÁyإ وأ ةيفيظولا

 موي رخآ �� نpلماعلل لوخدلا تايحلاص ءاغل§و ةحابلا ةعماجـب ةصا�Hا لوصلأا عيمج ةداعإ نم دكأتلا بجي 4-3

 .ةمزلالا تاصلاH}ا qrع م]لوصح لبقو م]ل لمع

 امب ،ةحابلا ةعماج �� نpلماعلا ةمدخ ءاy{نا دع× لوعفلما ة6راس ىقب�س ¥ãلا تابجاولاو تايلوؤسلما ديدحت بجي 4-4

 دوقع عيمج �� تابجاولاو تايلوؤسلما كلت جاردإ متي نأ qrع ،تامولعلما ة6رس qrع ةظفا�}ا ةيقافتا كلذ ��

 .نpلماعلا

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .ة6رش¬لا دراوملل ةماعلا ةرادلإا :اgقيبطتو ةسايسلا ذيفنت -3
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  ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ،ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ي<ا=>يسلا نملأا ةبقارمو ثادحلأا تلاDE ةرادإ ةسايس

 فاد2لأا

 رطاH}ا ليلقتل ؛.pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 مادختسا ق6رط نع ،ةيجرا�Hاو ةيلخادلا )Threats( تاديدy{لا نم ةحابلا ةعماجـل ةيتامولعلما لوصلأا ةيامحو ،ةينا.-يسلا

 .ي/ا.-يسلا نملأا ةبقارمو ،ثادحلأا تلا¦æ ةرادإ ماظن

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١٢-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 قبطنتو ،ةحابلا ةعماجـب ةصا�Hا ي/ا.-يسلا نملأا ةبقارمو ،ثادحلأا تلا¦æ ةرادإ ةمظنأ عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع

 ةسايسلا دونب

 ةماعلا دونبلا -1

 Security Information and Event Management( ةينملأا ثادحلأاو ،تامولعلما ةرادإ تاينقت W5فوت بجي 1-1

"SIEM"( ةمزلالا، Ztعم �tدعاوقو ،تاقيبطتلاو ةمظنلأاو ،ةيتامولعلما لوصلأل ةينا45يسلا ثادحلأا تلا 

 ةيتلآا تامولعلما áÑع تلا�tلا هذ� يوتحت نأ بجPو .ةحابلا ةعماج �Æ ةيام]Zا ةمظنأو ،تاbبشلاو تانايبلا

ادح اgفصوب
ً

 :ى6دأ 

  (Event Type) ثد��ا عون 1-1-1

 )Location of Event or System) ھيلع ثد��ا ذيفنت مت يذلا ماظنلا وأ ،ثد��ا نا²م 1-1-2
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    (Date and Time of Event) ھخ6راتو ثد��ا تقو 1-1-3

  ثد��ا ذيفنتل ةمدختسلما ةادلأا وأ مدختسلما 1-1-4

 (Success vs. Failure) ھتجي�ن وأ ثد��ا ةلاح 1-1-5

 ا]لي¦�G دارلما ثادحلأا -2

 :�áي ام ؛ى6دأ دحب ،ثادحلأا دحأ عوقو دنع ثادحلأا تلا�t ا�äبقارم دارلما ةمظنلأا لعّفت نأ بجي 2-1

 ةساس��ا ةمظنلأل ةينقتلا تانو²لما عيمج qrع ي/ا.-يسلا نملأاب ةصا�Hا )Event Logs( ثادحلأا 2-1-1

 .)تا²بشلاو ،تاقيبطتلا ،ن6زختلا ،تانايبلا دعاوق ،ليغش�لا ةمظنأ(

 .اxy ةطبترلما تلااصتلااو ةيعانصلا ةكبشلل ي/ا.-يسلا نملأاب ةصا�Hا )Event Logs( ثادحلأا 2-1-2

 .ةيتامولعلما لوصلأا qrع ةساسحو ةم]م تايحلاص كلتمت ¥ãلا تاباس��اب ةصا�Hا ثادحلأا 2-1-3

 .ةيكلسلالا ةكبشلاو ،تن.uنلإاب لاصتلااو حفصتلاب ةصا�Hا ثادحلأا 2-1-4

 .ةيجرا�Hا ن6زختلا طئاسو .-ع تامولعلما لقن 2-1-5

 ةرادإ تاينقت للاخ نم ةساس��ا ةمظنلأا تافلمو ،تلا¦Gلا qrع ةعورشم .pغ تا.pيغ� ءارجإ 2-1-6

 .)"File Integrity Management "FIM( تافللما تا.pيغ�

 وأ ،تاحلاصلإاو تاثيدحتلا مزح ليUvت كلذ �� امب ،تامد�Hا وأ ،ةكبشلا وأ ،ماظنلا تادادعإ .pيغ� 2-1-7

 .ةت¬ثلما جما.-لا qrع تا.pيغتلا نم اp.lغ

 Intrusion Prevention System( للس�لا عنم ماظن ا]فش�كي ¥ãلا ةطش/لأا لثم ،ةlوبشم ةطش/أ 2-1-8

"IPS"( 

 نم اy{ملاس نمضت ةق6رطب ثادحلأا تلا¦æ ظف�� ؛تاسراملما لضفأ قبطت ةينمأ .pياعمو تاءارجإ دادعإ بجي 2-2

 .ھب حرصلما .pغ لوصولا وأ ،فذ��ا وأ ،ليدعتلا

ا6رود ا]ليلحتو ،ثادحلأا تلا¦æ ةبقارم بجي 2-3
ً

 ةمظنلأا مدختسم كولس ةبقارم كلذ �� امب ،ا]فيFصت بسح 

  .ھليلحتو ةساس��ا
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ا6زكرم )Clock Synchronization( تيقوتلا ةنمازم بجي  2-4
ً

 متت ¥ãلا ةمظنلأا عيم¦� ،قوثومو قيقد ردصم نمو ،

 .اy{بقارم

 نملأا ةبقارمو ثادحلأا تلا¦æ ةرادإ ماظنل رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 2-5

 .ي/ا.-يسلا

ا6رود يطايتحلاا FGIلاب مايقلاو ،ثادحلأا تلا¦æ ةفشرأ بجي 2-6
ً

. 

ار]ش 12 ةينا.-يسلا ثادحلأا تلا¦G× ظافتحلاا ةدم نو²ت نأ بجي 2-7
ً

ار]ش 18و ،لقلأا qrع 
ً

 ةمظنلأل ةبسFلاب 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةيلخادلا تاسايسلا عم قفاوتي ام®و ،ى/دأ دحب ةساس��ا

 

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرعُ÷ دق -3
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 تاحلاصلإاو تاثيدحتلا مزح ةرادإ ةسايس

 فاد2لأا

�yفد lإ ةسايسلا هذ�r بلما ي/ا.-يسلا نملأا تابلطتم ديدحتFع ةيqr ياعلماو تاسراملما لضفأp. مزح ةرادإب ةقلعتلما 

 ةعماجـب ةصا�Hا تامولعلما ة¦�اعم ةز]جأو ةكبشلا ةز]جأو تانايبلا دعاوقو تاقيبطتلاو ةمظنلأل تاحلاصلإاو تاثيدحتلا

 ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ةحابلا

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل

 بلطتم ��و ،ةقلاعلا تاذ ةيلودلا تاسراملما لضفأو ةينطولا ةيميظنتلاو ةيع�رش�لا تابلطتلما ةسايسلا هذl عب�ت

 ةئي]لا نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ٣-٣-٣-٢ مقر طباضلا �� روáذم وl امك ���رش�

 .ي/ا.-يسلا نملأل ةينطولا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةز]جأو تامولعلما ة¦�اعم ةز]جأو ةكبشلا ةز]جأو تانايبلا دعاوقو تاقيبطتلاو ةمظنلأا عيمج ةسايسلا هذl يطغ�

 تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا �Ãانصلا مكحتلا ةمظنأو

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو

 ةسايسلا دونب

 دعاوقو تاقيبطتلاو ةمظنلأا ةيامح نمضي ل²ش× )Patch Management( تاحلاصلإاو تاثيدحتلا مزح ةرادإ بجي -1

 .تامولعلما ة¦�اعم ةز]جأو ةكبشلا ةز]جأو تانايبلا

اقفو ةقوثومو ةصخرم رداصم نم تاحلاصلإاو تاثيدحتلا مزح ليUvت بجي -2
ً

 .ةحابلا ةعماج لخاد ةعبتلما تاءارجلإل 

 .ا]قيبطت ةع×اتمو تاثيدحتلا مزحو تارغثلا نع فشكلل يرود GGم ءارجلإ ةنمآو ةقوثوم ةينقت ةمظنأ مادختسا بجي -3
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 Test( ة6رابتخلاا ةئ¢بلا �� تاحلاصلإاو تاثيدحتلا مزح رابتخا تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع qrع بجي -4

Environment( ي¬ثت لبق}yع اqr جاتنلإا ةئ¢ب �� تامولعلما ة¦�اعم ةز]جأو تاقيبطتلاو ةمظنلأا )Production 

Environment(، تاقيبطتلاو ةمظنلأا عم تاحلاصلإاو تاثيدحتلا مزح قفاوت نم دكأتلل. 

ابلس تاحلاصلإاو تاثيدحتلا مزح .pثأت لاح �� ا]قيبطتو )Rollback Plan( عاج.uسلال ةطخ عضو بجي -5
ً

 ةمظنلأا ءادأ qrع 

 .تامد�Hا وأ تاقيبطتلا وأ

ا6رود تاحلاصلإاو تاثيدحتلا مزح قيبطت نم دكأتلا ي/ا.-يسلا نملأل ةيفارشلإا ةن¦�لا qrع بجي -6
ً

. 

 .اxy ةطبترلما رطاH}ا ىوتسم بسح ةينملأا تارغثلا ¸�اع� ¥ãلا تاحلاصلإاو تاثيدحتلا مز�� ة6ولولأا حنم بجي -7

 .درولما ا]حرطي ¥ãلا ةيجم.-لا تارادصلإا لحارم عم Ó¤\امتي امب تاحلاصلإاو تاثيدحتلا ةلودج بجي -8

ا6ر]ش ةدحاو ةرّم تاحلاصلإاو تاثيدحتلا ب¢صنت بجي -9
ً

 ةدحاو ةرّمو ،تن.uنلإاب ةلصتلما ةساسّ��ا ةمظنلأل لقلأا qrع 

áةيلخادلا ةساسّ��ا ةمظنلأل ر]شأ ةثلاث ل. )CSCC-2-3-1-3(  

  :��اتلا وحنلا qrع ةينقتلا لوصلأل تاحلاصلإاو تاثيدحتلا ب¢صنت بجي -10

 لصلأا عون

 تاثيدحتلا ب¢صنتل راركتلا ةدم

 ةينقتلاو ةيتامولعلما لوصلأا
 ةمظنلأل ةينقتلاو ةيتامولعلما لوصلأا

 ةساس��ا

ا6ر]ش ليغش�لا ةمظنأ
ً

ا6ر]ش 
ً

 

ا6ر]ش ر]شأ ةثلاث تانايبلا دعاوق
ً

 

ا6ر]ش ر]شأ ةثلاث ةكبشلا ةز]جأ
ً

 

ا6ر]ش ر]شأ ةثلاث تاقيبطتلا
ً

 

لطتم تاحلاصلإاو تاثيدحتلا ةرادإ ةيلمع عب�ت نأ بجي -11
ّ

 ..pيغتلا ةرادإ ةيلمع تاب



 
 

97 | P a g e  
 

اقفو ةئراطلا تاحلاصلإاو تاثيدحتلا مزح ب¢صنت بجي ،ةيلاع رطاخم تاذ ةينمأ تارغj دوجو لاح �� -12
ً

 ةرادإ ةيلمعل 

 .)Emergency Change Management( ةئراطلا .pيغتلا

 qrع اRyيصنت لبق )Centralized Patch Management Server( يزكرم مداخ qrع تاحلاصلإاو تاثيدحتلا ليUvت بجي -13

 تاثيدحتلا مزح كلذ نم ÄÓث�سُ�و ،تامولعلما ة¦�اعم ةز]جأو ةكبشلا ةز]جأو تانايبلا دعاوقو تاقيبطتلاو ةمظنلأا

 .ةموعدم ةيلآ تاودأ ا]ل رفوتي لا ¥ãلا تاحلاصلإاو

 تمت تارغثلا نأ نم دكأتلل ةقوثومو ةلقتسم تاوادأ مادختسا بجي ،تاحلاصلإاو تاثيدحتلا مزح ب¢صنت دع× -14

 .لاعف ل²ش× اy{¦�اعم

 مزح ةرادلإ رمتسلما ر6وطتلا نامضل )”Key Performance Indicator “KPI( ءادلأا سايق رشؤم مادختسا بجي -15

 .تاحلاصلإاو تاثيدحتلا

ا6ونس ا�yاءارج§و تاحلاصلإاو تاثيدحتلا مزح ةرادإ ةسايس ةعجارم بجي -16
ً

 .اlدامتعاو تا.pيغتلا قيثوتو ،

 

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

  ةسايسلاب ماJKللاا

 .رمتسم ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1

 .ةسايسلا هذxy ماuvللاا ةحابلا ةعماج ��  تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامعو  ي/ا.-يسلا نملاا ةدحو    qrع بجي -2

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ،ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ةيجراNSا فارطلأاب قلعتلما ي;ا:9يسلا نملأا ةسايس

 فاد2لأا

�yفد lإ ةسايسلا هذ�r ةعماج �� ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضل ي/ا.-يسلا نملأا تابلطتم ديدحت 

 ةرادلما تامد�Hاو تاموعللما ةينقتل دانسلإا تامدخ كلذ �� امب ةيجرا�Hا فارطلأاب ةقلعتلما ي/ا.-يسلا نملأا رطاخم نم ةحابلا

 .ةحابلا ةعماجـب ةصا�Hا ةيميظنتلا تاءارجلإاو تاسايسلل اقفو

 بلطتم ��و ،ةقلاعلا تاذ ةيلودلا تاسراملما لضفأو ةينطولا ةيميظنتلاو ةيع�رش�لا تابلطتلما ةسايسلا هذl عب�ت

 ةئي]لا نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١-٤ مقر طباضلا �� روáذم وl امك ���رش�

 .ي/ا.-يسلا نملأل ةينطولا

 قيبطتلا ةيلباقو لمعلا قاطن

 عيمج qrع قبطنتو ،ةحابلا ةعماجـل ةيجرا�Hا فارطلأا نم ةمدقلما تامد�Hا عيمج qrع ةسايسلا هذl قبطنت

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم

 ةسايسلا دونب

 ةماعلا دونبلا -1

 ءاy{نا دع±و ءانثأو لبق ةيجرا�Hا فارطلأا عم ةحابلا ةعماج ةقلاع ةرادلإ ةدحوم تاءارجإ دامتعاو قيثوت بجي 1-1

 .ةيدقاعتلا ةقلاعلا

�ل ةمدقلما ةيجرا�Hا فارطلأا رايتخاو ديدحت بجي 1-2Hاقفوو ةيانع× تامد
ً

 ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلل 

  .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةحابلا
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 ةعجارمب كلذو ،اy{ملاس نم دكأتـلاو ةمدقلما تامد�Hاو ةيجرا�Hا فارطلأا qrع رطاخملل مييقت ءارجإ بجي 1-3

 فرطلا ةمدخب صا�Hا ةينا.-يسلا ثادحلأا تلا¦æ ةعجارمو ةحابلا ةعماج لخاد ةيجرا�Hا فارطلأا ع�راشم

 .يرود ل²ش±و ةقلاعلا ءانثأو لبق )نكمأ نإ( �5را�Hا

 تابلطتم قيبطتب �5را�Hا فرطلا ماuvلا نمضي ل²ش× ةيجرا�Hا فارطلأا عم تايقافتلااو دوقعلا دادعإ بجي 1-4

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ةحابلا ةعماجـل ي/ا.-يسلا نملأا تاسايسو

 دونب نو²ت نأ نم دكأتلل ةينوناقلا نوؤشلا ةرادإ لبق نم ةيجرا�Hا فارطلأا عم تايقافتلااو دوقعلا ةعجارم بجي 1-5

اينوناق ةلءاسملل �5را�Hا فرطلا ضرع÷ اy{فلاخم نأو اlءاy{نا دع±و دقعلا ة.uف ءانثأ ةمزلم ةيقافتلاا
ً

.  

 )Non-Disclosure Clauses( تامولعلما ة6رس qrع ةظفا�}ا دونب qrع تايقافتلااو دوقعلا لمش� نأ بجي 1-6

 .ةمد�Hا ءاy{نا دنع ةحابلا ةعماج تانايبل �5را�Hا فرطلا لبَقِ نم نملآا فذ��او

 .يرود ل²ش× ةيجرا�Hا فارطلأا عم ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 1-7

لعتلما ي/ا.-يسلا نملأا ةسايس ةعجارم بجي 1-8
ّ

ا6ونس ةيجرا�Hا فارطلأاب ق
ً

 .اlدامتعاو تا.pيغتلا قيثوتو ،

 ةرادلما تامد`Zا وأ "Outsourcing" تامولعلما ةينقتل دانسلإا تامدخب ةصا`Zا ي6ا45يسلا نملأا تابلطتم -2

"Managed Services" ا فرطلأا لبق نم ةمدقلماZ`ةيجرا 

 بج6و ،ةيانع× �5را�Hا فرطلا رايتخا بجي ھنإف ،ةرادم تامدخ وأ تامولعلما ةينقتل دانسإ تامدخ qrع لوص��ل 2-1

 :ي�لآا نم ققحتلا متي نأ

 عيقوت لبق ،رطاH}ا كلت qrع ةرطيسلا نمضيام دوجو نم دكأتلاو ،ي/ا.-يسلا نملأا رطاH} مييقت ءارجإ 2-1-1

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما .pيغ� دنع وأ تايقافتلااو دوقعلا

 ةق6رط مدختس� ¥ãلاو ةبقارلماو ليغش�لل ةرادلما ي/ا.-يسلا نملأا تامدخ تايلمع زكارم نو²ت نأ بجي 2-1-2

 )ECC-4-1-3-2( .ةكلملما لخاد لما²لاب ةدوجوم دع× نع لوصولا

اقفو ،ةينطو تا]جو تاáرش ق6رط نع نو²ت نأ بجي ةساس��ا ةمظنلأا qrع دانسلإا تامدخ 2-1-3
ً

 

 )CSCC-4-1-1-2( .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتملل

 ةيجرا`Zا فارطلأا يفظومب ةقلعتلما ي6ا45يسلا نملأا تابلطتم -3
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 ،دانسلإا تامدخ يفظولمو ،دانسلإا تامدخ تاáرشل )Ä¥ )Screening or Vettingملأا GGلما ءارجإ متي نأ بجي 3-1

 )CSCC-4-1-1-1( .ةساس��ا ةمظنلأا qrع نpلماعلا ةرادلما تامد�Hاو

 �� )Non-Disclosure Clauses( تامولعلما ة6رس qrع ةظفا�}ا دون®و ي/ا.-يسلا نملأا تايلوؤسم نpمضت بجي 3-2

 .)ةحابلا ةعماج عم ةيفيظولا ةقلاعلا ءاÁyإ /ءاy{نا دع±و للاخ لمش�ل( ةيجرا�Hا فارطلأا يفظوم دوقع

 

 لوصولا طباوضو قيثوتلا -4

ت نأ بجي 4-1
ُ

ثومو ةيمسر ةيلمع عب�تو ةيجرا�Hا فارطلأا روّط
ّ

 ةمظنلأا عيمج �rإ لوصولا قح ءاغل§و حنلم ةيانع× ةق

� ¥ãلا ةينقتلاو ةيتامولعلما
ُ

لطتم عم Ó¤\امتي امب ةحابلا ةعماج تامولعم نزّخت وأ لقنت وأ ¸ِ�اع
ّ

 ي/ا.-يسلا نملأا تاب

 .ةحابلا ةعماج ـب ةصا�Hا ي/ا.-يسلا نملأا طباوض فادlأو

 .ةبقارمو ةنمآ ةق6رطب اy{¦�اعمو ةحابلا ةعماج تامولعم �rإ لوصولا ةينا²مإ .pفوت بجي 4-2

لعتلما طباوضلا قيبطت بجي 4-3
ّ

 تامولعم �rإ لوصولا قح نو²لمي نيذلا نpمدختسلما عيمج qrع رورلما تامل²ب ةق

لطتم عم Ó¤\امتي امب ةحابلا ةعماج
ّ

 .ةحابلا ةعماج ـب ةصا�Hا ي/ا.-يسلا نملأا طباوض فادlأو ي/ا.-يسلا نملأا تاب

� ¥ãلا ةساسّ��ا ةمظنلأا �rإ لوصولا ةينا²مإ qrع رصانعلا ددّعتم ة6و]لا نم ققّحتلا ماظن قيبطت بجي 4-4
ُ

 ¸�اع

ت وأ ا]لقنت وأ ةحابلا ةعماج ـب ةصا�Hا تامولعلما
ُ

 .اÁyزّخ

 لوصولا قح كلم6و ةيجرا�Hا فارطلأا ىدل لمع÷ فظوم يأ تامدخ ءاÁyإ/ءاy{نا روف لوصولا قوقح ءاغلإ بجي 4-5

 لا يذلا يفيظولا هرود .pيغ� لاح �� وأ ةحابلا ةعماج ـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا وأ تامولعلما �rإ

لطتي
ّ

 .اy´لإ ھلوصو ة6رارمتسا ب

 ةدمتعلما ي/ا.-يسلا نملأا تاسايسل اقًفو ة6رود ة.pتوب لوصولا قوقح ةعجارمب ةيجرا�Hا فارطلأا موقت نأ بجي 4-6

 .ةحابلا ةعماج ��

 .ةحابلا ةعماج بلط qrع ءًانب اp.lفوتو اy´لع ظاف��او قيقدتلا تلا¦æ لáّ ن6زخت بجي 4-7

 W5يغتلا ةرادإب ةقلعتلما ي6ا45يسلا نملأا تابلطتم -5

اقفو ةبسانلماو ةيمسرلا .pيغتلا ةرادإ ةيلمع ةيجرا�Hا فارطلأا عب�ت نأ بجي 5-1
ً

 ةحابلا ةعماج تاءارج§و تاسايسل 

لطتم عم قفاوتي ام®و
ّ

 .ي/ا.-يسلا نملأا تاب
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 ا]قيبطت لبق ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا qrع ت6رجأ ¥ãلا .pيغتلا رابتخاو ةعجارم بجي 5-2

 .)Production Environment( جاتنلإا ةئ¢ب qrع

 qrع ت6رجأ ¥ãلا كلذكو اlءارجإ ططخم ¥ãلا ةيس¢ئرلا تا.pيغتلاب ةحابلا ةعماج �� ةينعلما فارطلأا غلابإ بجي 5-3

 .ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا

 

 لامعلأا ةPرارمتساو ي6ا45يسلا نملأا ثداوح ةرادإ تابلطتم -6

 نملأا ثداوح نع غلابلإاب ةقلعتم تابلطتم qrع ةيجرا�Hا فارطلأا عم تايقافتلااو دوقعلا دونب نمضتت نا بجي 6-1

 .ي/ا.-يس نمأ ةثداح �rإ �5را�Hا فرطلا ضرع� لاح �� ةحابلا ةعماج غلاب§و ي/ا.-يسلا

 �rإ �5را�Hا فرطلا ضرع� لاح �� ةحابلا ةعماج و �5را�Hا فرطلا نpب لصاوتلا تاءارجإ قيثوتو ديدحت بجي 6-2

 .يرود ل²ش× تاءارجلإا هذl ثيدحتو ةعجارمو ،ي/ا.-يس نمأ ةثداح

اقفو ةحابلا ةعماجـل ةمدقلما تامد�Hا رفاوت مدع يدافتل لامعلأا ة6رارمتسلا ةبسانم ةطخ عضو بجي 6-3
ً

لطتلم 
ّ

 تاب

طخ
ّ

 .ةحابلا ةعماجـب ةصا�Hا ثراو²لا نم ��اعتلاو لامعلأا ة6رارمتسا ة

 تامولعلماو تانايبلا ةيامح تابلطتم -7

اقفو ا]فلات§و ا6Lyزختو ةحابلا ةعماج تامولعمو تانايب ة¦�اعمب ةيجرا�Hا فارطلأا موقت نأ بجي 7-1
ً

 رايعمو ةسايسل 

 .ةحابلا ةعماج �� نيدمتعلما تامولعلماو تانايبلا ةيامح

 اy{6ّرس qrع ظاف��ا نامضو ةحابلا ةعماج تامولعمو تانايب ةيام�� ةبسانم .pفش� طباوض قيبطت بجي 7-2

اقفو اlرفاوتو اy{ملاسو
ً

 .ةحابلا ةعماج �� دمتعلما .pفش�لا رايعلم 

/ لمع بجي 7-3
ُ

GI اقفوو يرود ل²ش× ةحابلا ةعماج تامولعمو تانايب نم ةيطايتحا
ً

 FGIلا ةرادإ ةسايسل 

 .ةحابلا ةعماجـب ةصا�Hا ةيطايتحلاا

 ةساسّ��ا ةمظنلأا �� ةدوجولما ةحابلا ةعماج تامولعمو تانايب مادختسا وأ ن6زخت وأ ة¦�اعم مدع بجي 7-4

� ¥ãلاو ،)Data privacy( ةيصÙHلا تانايبلاو
ُ

 مادختسا دع× لاإ رابتخلاا ةئ¢ب �� - ةيجرا�Hا فارطلأا ا]¦�اع

 تانايبلا جزم تاينقت وأ )Data Masking( تانايبلا ميتع� تاينقت :لثم تانايبلا كلت ةيام�� ةددشم طباوض

)Data Scrambling( تانايبلا ءافخإ تاينقت وأ Data Anonymization)(. )CSCC-2-6-1-1( 
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� ¥ãلاو - ةساسّ��ا ةمظنلأا �� ةدوجولما ةحابلا ةعماج تامولعمو تانايب لقن مدع بجي 7-5
ُ

 ةيجرا�Hا فارطلأا ا]¦�اع

 )CSCC-2-6-1-5( .جاتنلإا ةئ¢ب جراخ -

� ¥ãلاو - ةساسّ��ا ةمظنلأا �� ةدوجولما ةحابلا ةعماج تامولعمو تانايب فيFصت بجي 7-6
ُ

 ةيجرا�Hا فارطلأا ا]¦�اع

اقفو -
ً

 )CSCC-2-6-1-2( .ةحابلا ةعماج �� ةدمتعلما تامولعلماو تانايبلا فيFصت ةسايسل 

 قيقدتلا -8

ت نأ بجي 8-1
ُ

ا6رورض كلذ ناãÓ áم ةلصلا تاذ ةمظنلأاو تايلمعلل اقًيقدت ةحابلا ةعماج يرج
ً

ابسانم وأ 
ً

. 

 قيقدتلاو ثادحلأا ل¦æ ةعجارم ةطش/أ عم ةلماá ةروصب ھيفظومو �5را�Hا فرطلا قفارم عيمج نواعتت نأ بجي 8-2

لما تاعجارلما لمش÷ امب ةحابلا ةعماج اxy موقت ¥ãلا
ُ

 .ةذفّن

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�äعجارمو ةسايسلا ثيدحت -2

 ةماعلا ةرادلإا و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامعو ي/ا.-يسلا نملاا ةدحو   :اgقيبطتو ةسايسلا ذيفنت -3

 .تاي.uشلما ةرادإ و ةينوناقلا نوؤشلا ةرادإ و ة6رش¬لا دراوملل

  ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجلإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 قا:Yخلإا رابتخإ ةسايس

  فادھلأا
 رابتخاو مييقت �� .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ي/ا.-يسلا مو¦·لا بيلاسأو تاينقت ةاáاحم للاخ نم كلذو ةحابلا ةعماج �� ي/ا.-يسلا نملأا ز6زع� تاردق ةيلاعف ىدم

 pvك.uلا للاخ نم ةحابلا ةعماجـل ي/ا.-يسلا قا.uخلاا �rإ يدؤت دق ¥ãلاو ةفورعلما .pغ ةينملأا فعضلا طاقن فاش�كلاو ،ةيلعفلا

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١١-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

ايجراخ ةمدقلما تامد�Hا عيمجو ،ةينقتلا ا�yانو²مو ةساس��ا ةمظنلأا عيمج ةسايسلا هذl يطغ�
ً

 ق6رط نع( 

 ةيكذلا فتاو]لا تاقيبطتو ،ب6ولا تاقيبطتو ،ةينو.uكللإا عقاولماو ،ةيتحتلا ةيFبلا :اLyمو ،ةينقتلا ا�yانو²مو) تن.uنلإا

 نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماج �� دع× نع لوخدلاو ي/و.uكللإا دي.-لاو ،ةيحوللاو

  .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو

 ةسايسلا دونب

  ةماعلا تابلطتلما -1

ا6رود )Penetration Testing( قا.uخلاا رابتخا ءارجإ ةحابلا ةعماج qrع بجي 3-1
ً

 تاردق ةيلاعف ىدم رابتخاو مييقتل ،

 .ي/ا.-يسلا نملأا ز6زع�
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 كلذو اy´لع قا.uخلاا رابتخا ءارجإ بجي ¥ãلا ةينقتلا تانو²لماو تامد�Hاو ةمظنلأا  ي/ا.-يسلا نملاا ةدحو   ددحت 3-2

اقفو
ً

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتملل 

ايجراخ ةمدقلما تامد�Hا عيمج qrع قا.uخلاا رابتخا ءارجإ ةحابلا ةعماج qrع بجي 3-3
ً

ا6رود ةينقتلا ا�yانو²مو 
ً

. 

)ECC-2-11-3-1(  

 .ةحابلا ةعماج �� ةمدقلما تامد�Hاو ةمظنلأا qrع رثؤي لا قا.uخلاا رابتخا نأ نم دكأتلا بجي 3-4

 qrع ؛ر]شأ ةتس لá ةينقتلا ا�yانو²مو ةساس��ا ةمظنلأا qrع قا.uخلاا رابتخا ءارجإ ةحابلا ةعماج qrع بجي 3-5

 )CSCC-2-10-2( .لقلأا

 جتFت ¥ãلا فعضلا طاقن لمش� ¥ãلاو اlروص ةفا²ب ةينملأا فعضلا طاقن فاش�كلا قا.uخلاا رابتخا ءارجإ بجي 3-6

ةداع
ً

 .pغ ل²ش× ماظنلا تادادعإ طبضو )Application Development Error( تاقيبطتلا ر6وطت �� ءاطخأ نع 

 .)Exploitability of Identified Vulnerability( ةددحم ةرغj للاغتسا ةينا²م§و )Configurations Faults( نمآ

 لامعلأا .pس qrع اp.lثأت مدع رابتعلااب ذخلأا عم ،اlرش/و اlدامتعاو قا.uخلاا رابتخاب ةصاخ تاءارجإ ر6وطت بجي 3-7

 .ةحابلا ةعماجـب ةصا�Hا

 ¥ãلا تاينقتلاو تاودلأاو قا.uخلاا رابتخا بيلاسأ qrع ةقفاولما وأ ديدحت  ي/ا.-يسلا نملاا ةدحو    qrع بجي 3-8

 .قا.uخلاا رابتخا ةيلمع ءدب لبق �5را�Hا وأ �qخادلا قا.uخلاا رابتخا ق6رف ا]مدختس÷

 عيمج قيبطت نم ققحتلا بجي ،ةحابلا ةعماج نع ةباين قا.uخلاا رابتخاب مايقلل �5راخ فرط ض6وفت لاح �� 3-9

اقفوو ةيجرا�Hا فارطلأاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتم
ً

لعتلما ي/ا.-يسلا نملأا ةسايسل 
ّ

 ةيجرا�Hا فارطلأاب ق

 .ةحابلا ةعماج �� ةدمتعلما

اقفوو اy´لع ةبت.uلما ةينا.-يسلا رطاH}ا بسح اy{¦�اعمو ،ا�yروطخ qrع ءًانب قا.uخلاا رابتخا جئاتن فيFصت بجي 3-10
ً

 

 .ةحابلا ةعماج ىدل ةدمتعلما رطاH}ا ةرادإ ةي¦·نلم

 نع لوؤسلماو اy{¦�اعم ةيلآو رطاH}ا .pثأت اy´ف G¶وي قا.uخلاا رابتخا جئاتن ة¦�اعلم لمع ةطخ عضو بجي 3-11

 .اlذيفنتل ةمزلالا ةينمزلا ة.uفلاو ا]قيبطت
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 ىرخأ تابلطتم -2

 .قا.uخلاا رابتخا تايلمعل رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 2-1

ا6رود ةحابلا ةعماج �� قا.uخلاا رابتخا تايلمعل ي/ا.-يسلا نملأا تابلطتم قيبطت ةعجارم بجي 2-2
ً

. )ECC-2-11-4( 

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم بجي 2-3

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
ً

. 

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 تارغثلا ةرادإ ةسايس

  فادھلأا
 فاش�كا نامضل .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 تام¦·لا لبق نم تارغثلا هذl للاغتسا ةيلامتحا عنلم كلذو ؛لاعف ل²ش× اy{¦�اعمو بسانلما تقولا �� ةينقتلا تارغثلا

 ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةحابلا ةعماج لامعأ qrع ةبت.uلما راثلآا نم ليلقتلا كلذكو ،ا]ليلقت وأ ةينا.-يسلا

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١۰-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماج �� ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم

 ةسايسلا دونب

  ةماعلا تابلطتلما -1

ا6رود )Vulnerabilities Assessment( تارغثلا صحف ءارجإ ةحابلا ةعماج qrع بجي 1-1
ً

 تارغثلا مييقتو فاش�كلا ،

 .لاعف ل²ش× اy{¦�اعمو بسانلما تقولا �� ةينقتلا

 كلذو اy´لع تارغثلا صحف ءارجإ بجي ¥ãلا ةينقتلا تانو²لماو تامد�Hاو ةمظنلأا  ي/ا.-يسلا نملاا ةدحو    ددحت 1-2

اقفو
ً

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتملل 

 .تارغثلا فاش�كلا ةقوثوم تاودأو بيلاسأ مادختسا نم دكأتلا  ي/ا.-يسلا نملاا ةدحو    qrع بجي 1-3
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اقفو تارغثلا فاش�كاو صحف ذيفن�ب ةصاخ تاءارجإ دامتعاو ر6وطت بجي 1-4
ً

 ةيميظنتلاو ةيع�رش�لا تابلطتملل 

 .ةقلاعلا تاذ

 قيبطت نم ققحتلا بجي ،ةحابلا ةعماج نع ةباين تارغثلا فاش�كاو صحفب مايقلل �5راخ فرط ض6وفت لاح �� 1-5

اقفو ةيجرا�Hا فارطلأاب ةقلعتلما ي/ا.-يسلا نملأا تابلطتم عيمج
ً

لعتلما ي/ا.-يسلا نملأا ةسايسل 
ّ

 فارطلأاب ق

 .ةحابلا ةعماج �� ةدمتعلما ةيجرا�Hا

 تارغثلا مييقت تابلطتم -2

 ةمظنلأا qrع .pيغ� يأب مايقلا دنع وأ تن.uنلإا qrع ةمظنلأا وأ تامد�Hا رش/ لبق تارغثلا فاش�كاو صحف بجي 2-1

اقفو ةساس��ا
ً

 .ةينقتلاو ةيتامولعلما ع�راشلما ةرادإ نمض ي/ا.-يسلا نملأا ةسايسل 

اقفو اy´لع ةبت.uلما ةينا.-يسلا رطاH}ا بسح اy{¦�اعمو ،ا�yروطخ بسح تارغثلا فيFصت بجي 2-2
ً

 ةرادإ ةي¦·نلم 

 .ةحابلا ةعماج ىدل ةدمتعلما رطاH}ا

ا6رود اy{¦�اعمو ةينقتلا لوصلأا عيم¦� تارغثلا مييقت ءارجإ ةحابلا ةعماج qrع بجي 2-3
ً

. )ECC-2-10-3-1( 

 ةثلاث لá اy{¦�اعمو ةيلخادلا ةساس��ا ةمظنلأل ةينقتلا تانو²ملل تارغثلا مييقت ءارجإ ةحابلا ةعماج qrع بجي 2-4

 )CSCC-2-9-1-3( .لقلأا qrع ؛ر]شأ

 تن.uنلإاب ةلصتلماو ةيجرا�Hا ةساس��ا ةمظنلأل ةينقتلا تانو²ملل تارغثلا مييقت ءارجإ ةحابلا ةعماج qrع بجي 2-5

ا6ر]ش ةدحاو ةرم
ً

. )CSCC-2-9-1-2( 

 تارغثلا ةZtاعم تابلطتم -3

 ةح.uقلما تايصوتلاو ا]فيFصتو ةفش�كلما تارغثلا G¶وي ر6رقت دادعإ بجي ،تارغثلا مييقت نم ءاy{نلاا دع× 3-1

 .اy{¦�اعلم

 تارغثلا فاش�كاو صحف ءارجإ بجي ،ةينعلما فارطلأا لبق نم اy{¦�اعمو تارغثلا مييقت ر6رقت لاسرإ دع× 3-2

 .اy{¦�اعم نم دكأتلل ىرخأ ةرم ةفش�كلما

اقفوو ةنمآو ةقوثوم رداصم نم تاحلاصلإاو تاثيدحتلا مزح مادختسا بجي 3-3
ً

 تاثيدحتلا مزح ةسايسل 

 .تاحلاصلإاو
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اثيدح ةفش�كلما )Critical Vulnerabilities( ةجر��ا تارغثلا قلاغ§و حلاصإ بجي 3-4
ً

 .pيغتلا ةرادإ تايلآ عابتا عم ،

 )CSCC-2-9-1-3( .ةحابلا ةعماج ىدل ةعبتلما

 ةمد�Hا ليغش� فاقيإ لثم ىرخأ طباوض قيبطت بجي ،ناá بٍ¬س يلأ ةينملأا ةرغثلا قلاغ§و حلاصإ رذع� لاح �� 3-5

 ق6رط نع لوصولاب مكحتلا لثم )Compensating Control( ليدب ةيامح طباض .pفوت وأ ،ةينملأا ةرغثلاب ةقلعتلما

 هذxy ثداو��ل ةباجتسلاا ق6رف غلاب§و ،ةيلعفلا تام¦·لل ةينملأا ةرغثلا ةبقارمو ،لول��ا نم اp.lغو ةيام��ا ناردج

 .ا]للاغتسا ةيلامتحاو ةرغثلا

 ىرخأ تابلطتم -4

 Threat)ةيقاب�سلاا تامولعلما رفوت ةقوثوم ي/ا.-يس نمأ رداصم عم كا.uشلااو لصاوتلا ةحابلا ةعماج qrع بجي 4-1

Intelligence) ، ا تاذ ةصاخ تاعومجموlشم تامامتu.يجراخ ءا.-خو ةكpعمج لجأ نم ةينعلما عيضاولما �� ن 

 )ECC-2-10-3-5( .ةدوجولما تارغثلا نم د��ا ةيفيكو ةديد¦�ا تاديدy{لا لوح تامولعلما

ا6رود ةحابلا ةعماجـل ةينقتلا تارغثلا ةرادلإ ي/ا.-يسلا نملأا تابلطتم قيبطت ةعجارم بجي 4-2
ً

. 

 .تارغثلا ةرادلإ رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 4-3

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم بجي 4-4

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
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 هذxy ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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ي;ا:9يسلا نملأا تاديد��و ثداوح ةرادإ ةسايس  

  فادھلأا
 ةرادإب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ةحابلا ةعماجـب ةصا�Hا ي/ا.-يسلا نملأا تاديد�yو ثداوح

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم ةيجرا�Hاو

�yفد lإ ةسايسلا هذ�r للااuvو ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ما�� 

 ةينطولا ةئي]لا نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١۳-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا

 ةسايسلا دونب

 ةماعلا تابلطتلما -1

 وأ بسانلما تقولا �� ا]فاش�كاو ي/ا.-يسلا نملأا ثداوح ديدحتل ةمزلالا تاينقتلا .pفوت ةحابلا ةعماج qrع بجي 1-1

 .لاعف ل²ش× ا�yراد§و ةحابلا ةعماج تامدخ نم نيديفتسلما وأ نpلماعلا نم تاغلابلا ملاتسا للاخ نم

ايقاب�سا ي/ا.-يسلا نملأا تاديد�y عم لماعتلا ةحابلا ةعماج qrع بجي 1-2
ً

 عنم لجأ نم ةيئاقو عافد لئاسو دامتعاب 

 .اlرفاوت وأ اy{ملاس وأ تامولعلما ة6رس qrع ةبت.uلما راثلآا ليلقت وأ

  :�qي ام رص��ا لا لاثلما لي¬س qrع ي/ا.-يسلا نملأا ثداوح لمش� 1-3
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 تادادعإ �� تا.pيغتلاو ،ةلوم�}ا وأ/و ةي¬تكلما نpمدختسلما ةز]جأ تادادعإ �� اxy حرصلما .pغ تا.pيغتلا 1-3-1

 .مداو�Hا

 .ةراضلا تايجم.-لاب ةباصلإا 1-3-2

 مدختسلما تايحلاص qrع تلايدعتلاو )يدايتعلاا .pغ ر]ظلما( ر]ظلما ثيح نم تاقيبطتلا �� تا.pيغتلا 1-3-3

 .لوصولا ىوتسم عفر لثم

 .نpمدختسلما تايحلاص وأ ح6راصت نود ا]ليدع� وأ/و ،تانايبلا �rإ ھب حرصلما .pغ لوصولا 1-3-4

 ةكبشلا ذفانم صحف لثم ،تام¦·لا ذيفنت �� ا]مادختسا نكمي تامولعم qrع لوص��ا تلاواحم 1-3-5

)Port Scans(، ةيعامتجلاا ةسدن]لاو )Social Engineering Attacks(، ةددحم ةكبش لاجم صحفو 

)Targeted Scans Across IP Range(، غوp.lا. 

 .ةفوذحم وأ ةفوقوم نpمدختسم تاباس�� ھب حرصلما .pغ ليعفتلا 1-3-6

 راودلأاو ،ي/ا.-يسلا نملأا ثداوح عم لماعتلا تاءارجإ G¶وت ثداو��ل ةباجتسا ةطخ دامتعاو قيثوت بجي 1-4

 ةيلخادلا تا]¦�ا عم لصاوتلا ةيلآو ،ةما]لا تارارقلا ذاختا تايحلاصو ،ةباجتسلاا ق6رفب ةصا�Hا تايلوؤسلماو

 )ECC-2-13-3-1( .ديعصتلا تايلآ كلذكو ةيجرا�Hاو

 تاوط�Hا ذاختا ثداو��ل ةباجتسلاا ق6رف qrع بجي ،ةحابلا ةعماج �� ي/ا.-يس نمأ ةثداح فاش�كا لاح �� 1-5

اروف ا]فاش�كا مت ¥ãلا ةثدا��ا عم لماعتلل ةمزلالا
ً

 .اlرثأ ديدحتو ةثدا��ا تانايب ليلحت لمش� ¥ãلاو 

 ،ةكبشلاو ماظنلا تلا¦æ لثم ةقلاعلا تاذ ةحاتلما تامولعلما ليلحت بجي ،ي/ا.-يس نمأ ةثداح فاش�كا لاح �� 1-6

 تايجم.-لا نم ةيام��ا لولح نم ةرداصلا تلا¦Gلا لثم( ةلصلا تاذ ةينملأا تاجتنلما نم ةرداصلا تلا¦Gلاو

 .)تاقا.uخلاا عنمو فاش�كلا ةمدقتلما ةيام��ا ةمظنأ نمو ،ةيام��ا رادج نمو ،ةراضلا

اقفو ةلدلأا عمج ،لاثلما لي¬س qrع( ةمزلالا ةلدلأا ة¦�اعم بجي 1-7
ً

 �Tب6Fو )بعلاتلا نم اy{يامحو ةينوناقلا دويقلل 

 ا�yروص ليدع� وأ اp.lمدت نود ا]ليلحت مث ،ليلحتلا �� اlاودج دقفت لا ãÓح ةيمحم ةروصب ا]ظفحو ا]قيثوت

 .ةيلصلأا

 ليلحتلا ءا.-خ لثم نpصتH}اب ةناعتسلااو اoyودح بابسأ �� قيقحتلا بجي ،ي/ا.-يس نمأ ةثداح عوقو لاح �� 1-8

 .ةينا.-يسلا ثداو��ل ةباجتسلاا قرفو )û¥ )Digital Forensics Analystsقرلا يpان¦�ا
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 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ثداو��ل ةباجتسلاا ةطخ ةعجارم بجي 1-9

-ECC( .ةحابلا ةعماج لامعأ qrع اp.lثأت ىدمو ا�yروطخ ىوتسم qrع ءًانب ي/ا.-يسلا نملأا ثداوح فيFصت بجي 1-10

2-13-3-2( 

 

اقفو ي/ا.-يسلا نملأا ثداوح فيFصت متي 1-11
ً

 :هاندأ لود¦�ل 

 ي6ا45يسلا نملأا ثداوح في�صت :1 لودج

 ىوتسم

 ةروط`Zا
 فصولا

 فد�äسلما تقولا

 ةباجتسلال

 تقولا

 ل]Z فد�äسلما

 ةثدا]Zا

ادج عفترم
ً

 

 ةحابلا ةعماج ةعمس qrع رشابم ل²ش× رثؤي ميسج ررض

 ةيفيظولا لامعلأا تادحو نم ديدعلا qrع رثؤي وأ ،اy{يقادصمو

 تاءارجإ ليعفت �Ãدتس÷ امم ،ة.pبك ةروصب لامعلأا عقوم وأ اy´ف

 .لامعلأا ة6رارمتسا

اروف
ً

 ناتعاس 

 عفترم
 تامد�Hا وأ ةيفيظولا لامعلأا تادحو qrع رثؤي .pبك عاطقنا

 .عقولما وأ ةيس¢ئرلا
 تاعاس 5-4  ةعاس

 طسوتم

 وأ عقاولما وأ ةيفيظولا لامعلأا تادحو لمع .pس �� طسوتم .pثأت

 طسوتلما نpب ام حوا.uي .pثأت �rإ ةفاضإ ،تامولعلما ةينقت لوصأ

 .ةحابلا ةعماج �� ةما]لا .pغ لامعلأا تادحو qrع عفترلماو

 تاعاس 2-3

 

 تاعاس 8-9

 

 

 ضفخنم
 ة.uفل ةثدا��ا لمحت نكم6و ،دراولما نم ليلق ددع qrع طيس× .pثأت

 ةعاس 24 تاعاس 5 .نمزلا نم ةنيعم

  ي6ا45يسلا نملأا ثداوح نع غلابلإا -2

 ،تاديدy{لا وأ ي/ا.-يسلا نملأا ثداوح هاجت م�yايلوؤسم حيضوتو ةحابلا ةعماج �� نpلماعلل ¥Äملأا �Ãولا عفر بجي 2-1

اروف غلابلإل كلذو
ً

 .ي/ا.-يسلا نملأاب ةقلعتم تاديد�y وأ ثداوح يأ نع 
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 دي.-لا وأ فتا]لا ق6رط نع ءًاوس ثداو��ا نع غلابلإل ةيلخاد لاصتا ة]ج ديدحت ةحابلا ةعماج qrع بجي 2-2

 .ي/و.uكللإا

 بجي ¥ãلا فارطلأاو اLyع غلابلإا تقوو اLyع غلابلإا بجي ¥ãلا تاديدy{لاو ثداو��ا ةحابلا ةعماج ددحت نأ بجي 2-3

 تارادلإاو ةحابلا ةعماج لخاد ثداو��ل ةباجتسلاا قرفو  ي/ا.-يسلا نملاا ةدحو و ةيحلاصلا بحاص لثم ،ا]غلابإ

 .ةينقتلاو ةيتامولعلما لوصلأا نع ةلوؤسلما

 تاقفاولما qrع لوص��ا بجي ،ةيجراخ فارطأ �rإ ةينملأا ثداو��اب ةقلعتم تامولعم يأ نع حاصفلإا لبق 2-4

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلما عم قفاوتي امب ةمزلالا

 )ECC-2-13-3-3( .ي/ا.-يسلا نملأا ثداوح نع ي/ا.-يسلا نملأل ةينطولا ةئي]لا غلابإ بجي 2-5

 ر6راقتو تارشؤمو ثداو��ا تاغيلبت qrع ي/ا.-يسلا نملأل ةينطولا ةئي]لا علاطإ ةحابلا ةعماج qrع بجي 2-6

 )ECC-2-13-3-4( .تاáاy{نلاا

 

 ي6ا45يسلا نملأا ثداوح نم �Æاعتلاو ثداو]Ïل ةباجتسلاا -3

 ،ي/ا.-يسلا نملأا ثداوح نع لصفم ر6رقت ةباتك  ي/ا.-يسلا نملاا ةدحو    �� ثداو��ل ةباجتسلاا ق6رف qrع بجي 3-1

 �� ةمدختسلما تاودلأا وأ ةثدا��ا نع اوغلبأ نيذلا نpلماعلاو اy{ئفو ةثدا��ا عون ر6رقتلا لمش÷ نأ بج6و

 ىرخأ دراوم وأ قئاثو يأو ،ةثدا��ا فاش�كا ةيفيكو ،اxy ةرثأتلما تامولعلما وأ لوصلأا وأ تامد�Hاو ،ا]فاش�كا

 .ةثدا��اب ةقلعتم

 .ةجا��ا دنع تامد�Hا ةداعتسا وأ ثداو��ا لح �� نيدرولما كارشإ متي نأ بجي 3-2

 ةثدا��ا للاخ ا]للاغتسا مت ¥ãلا تارغثلا ديدحت ي/ا.-يسلا نملأا ثداوح نم ��اعتلا تاءارجإ نمضتت نأ بجي 3-3

 :لاثلما لي¬س qrع ،ةمزلالا ة6رادلإاو ةينفلا .pبادتلاب اy{¦�اعمو

 .)Compensating Controls( ةيفاضلإا ةينملأا طباوضلا قيبطت 3-3-1

 .ةثد�}ا تاحلاصلإاو تاثيدحتلا مزح ب¢صنت 3-3-2

 .ماظنلل ةيطايتحلاا FGIلا ةداعتسا 3-3-3
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 .قا.uخلاا نع فشكلا ةمظنأو ةيام��ا رادج ماظن لثم ،ةينملأا ةمظنلأا تادادعإ طبض ةداعإ 3-3-4

 ثداو��او ةينملأا تاقا.uخلاا لوح تامولعم نمضتت ¥ãلا( ةثدا��ا ر6راقت ظفح  ي/ا.-يسلا نملاا ةدحو    qrع بجي 3-4

  .اy´لإ لوصولا دييقتو نمآ نا²مب )تام¦·لا ةي¦·نم وأ/و ةنيعم ةمظنأو تارادلإاو دارفلأاب ةقلعتلما تامولعلما لثم

اقفو ،دد�}ا ¥Äمزلا تقولا �� ا]لح مدع لاح �� ،ةثدا��ا ديعصت بجي 3-5
ً

 لماعتلا تاءارج§و ثداو��ا فيFصتل 

 .ةدمتعلما ديعصتلا ةيلآو ا]عم

 .pيغتلا ةرادإ تاءارجإب ماuvللاا بجي ،ةينقتلا تانو²لما qrع تا.pيغ� ءارجإ ةينا.-يس ةثداح ة¦�اعم تبلطت لاح �� 3-6

 .ةحابلا ةعماج ىدل ةدمتعلما

 ةشقانلم تاعامتجا دقع  ي/ا.-يسلا نملاا ةدحو    �� ثداو��ل ةباجتسلاا ق6رف qrع بجي ،ةثدا��ا عم لماعتلا دع× 3-7

 نملأا ثداوح عم لماعتلا قرط نpسحتل ةقلاعلا تاذ تارادلإا عم )Lessons Learned( ةدافتسلما سوردلا

ايقاب�سا ي/ا.-يسلا نملأا تاديد�y عم لماعتلا كلذكو ،لبقتسلما �� ي/ا.-يسلا
ً

 ةبت.uلما راثلآا ليلقت وأ عنم لجأ نم 

 .ةحابلا ةعماج لامعأ qrع

 تاديد�äلا نأش× ةيقابCسلاا تامولعلما -4

 تاديدy{لاو ثداو��ا qrع رمتسلما علاطلال )Threat Intelligence( ةيقاب�سلاا تامولعلما يمدقم عم كا.uشلاا بجي 4-1

 )ECC-2-13-3-5( .رشابم ل²ش× تامولعلما كلت عم لماعتلاو ي/ا.-يسلا نملأاب ةقلعتلما

 تاظحلام ةغايصل ةمئلامو ةنرم تانايب ةدعاق �� ا]ميظنتو تاديدy{لا نأش× ةيقاب�سلاا تامولعلما ظفح بجي 4-2

 .(Knowledge Base) ةفرعلما ةدعاق لثم ،تارشؤملل ةيفصولا تانايبلاو لمعلا

 Intrusion Prevention and Detection( تاقا.uخلاا عنمو فاش�كلا ةمدقتلما ةيام��ا ةمظنأ ثيدحت بجي 4-3

Systems( لاب ةقلعتلما ةيقاب�سلاا تامولعلماب}yلا فاش�كا نم ةمظنلأا كلت ةينا²مإ نم دكأتلاو تاديد}yتاديد 

 .لاعف ل²ش× ا]عم لماعتلاو

 

 ىرخأ تابلطتم -5

ا6رود ي/ا.-يسلا نملأا تاديد�yو ثداوح ةرادإب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 5-1
ً

. )ECC-2-13-4( 
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 .ي/ا.-يسلا نملأا تاديد�yو ثداوح ةرادلإ رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 5-2

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم بجي 5-3

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .رمتسم ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 تانايبلا دعاوق نمأ ةسايس

  فاد2لأا

 ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ةحابلا ةعماجـب ةصا�Hا )Database( تانايبلا دعاوق

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 نملأل ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ٢-٣-١ طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا تانايبلا دعاوق ةمظنأ عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا

 ةسايسلا دونب

 ةماعلا دونبلا -1

 ةئ¢بلا .pفوت qrع لمعلاو ةحابلا ةعماج لخاد ةمدختسلما تانايبلا دعاوق ةمظنأ عيمج قيثوتو ديدحت بجي 1-12

 .ةيليغش�لاو ةيMيبلا رطاH}ا نم اy{يام�� ةبسانلما

 لبق نم ا]قيبطتو ةحابلا ةعماج لخاد تانايبلا دعاوق ةمظنلأ ةينملأا ةينقتلا .pياعم دامتعاو ر6وطت بجي 1-13

 .تانايبلا دعاوق ��رشم

 ةمظنلأاب ةصا�Hا تانايبلا دعاوق عم رشابلما لماعتلا وأ لوصولا عنمي ،تانايبلا دعاوق ��رشم ادع اميف 1-14

 )CSCC-2-2-1-8( .طقف تاقيبطتلا للاخ نم كلذ مت6و ،ةساس��ا
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اقفو تانايبلا دعاوق �rإ لوصولا قح حنم متي 1-15
ً

 .تايحلاصلاو لوخدلا تا6وl ةرادإ ةسايسل 

-CSCC( .ىرخا ةئ¢ب يأ �rإ جاتنلإا ةئ¢ب نم ةساس��ا ةمظنلأاب ةصا�Hا تانايبلا دعاوق لقن وأ GI/ عنمي 1-16

2-6-1-5( 

 

 تانايبلا دعاوق ةفاضتسلا ةïولطلما ةينملأا تاءارجلإا -2

 �� ةفاضتسلما تانايبلا دعاوقب ةصا�Hا ثراو²لا نم ��اعتلاو لامعلأا ة6رارمتسا تابلطتلم G¶اولا ديدحتلا 5-4

 FGIلا ثيح نم ةلدابتلما تايلوؤسلماو راودلأا نمّضتت ¥ãلاو ،ةيبا�Gلا ةمد�Hا دوّزم عم ةينعلما دوقعلا

 .اp.lغو ثراو²لا نم ��اعتلا ةطخو ثداو��ل ةباجتسلااو ةيطايتحلاا

  .ىرخلأا ةفاضتسلما تانايبلا دعاوقو ةحابلا ةعماجـب ةصا�Hا تانايبلا دعاوق نpب يقطنلما لزعلا .pفوت 5-5

كحمُ .pفش� ةليسو مادختساب تانايبلا دعاوق �rإ يرادلإا لوصولا ةيحلاص دييقت 5-6
َ

 نملأا لقنلا لوáوتورب لثم ةم

)SSH(، ا تا²بشلا وأ�Hفلاا ةصاu.ةيضا )VPN(، ةنملآا ذفانلما ةقبط وأ )SSL(/لقنلا ةقبط نمأ )TLS(، كلذو 

اقفو
ً

 .ةحابلا ةعماج �� ةدمتعلما .pفش�لا ةسايسل 

لعتلما تابلطتلما -3
ّ

  تانايبلا دعاوق ةمظنأ áÑع تاW5يغتلا ةرادإب ةق

اقفو )جاتنلإا ةئ¢ب �rإ لقنلاو ،تانايبلا دعاوق ليحرت لثم( تانايبلا دعاوق qrع تا.pيغتلا متت نأ بجي 3-1
ً

 ةيلمعل 
 .ةحابلا ةعماج �� ةدمتعلما .pيغتلا ةرادإ

اقفو تانايبلا دعاوق ماظن qrع تاحلاصلإاو تاثيدحتلا تي¬ثت متي 3-2
ً

 تاحلاصلإاو تاثيدحتلا مزح ةرادإ ةسايسل 
 .ةحابلا ةعماج �� ةدمتعلما

 .ةصخرمو ةدمتعمو ةقوثوم تانايب دعاوق ةمظنأ مادختسا نم دكأتلا 3-3

 .تانايبلا دعاوق ةمظنأب ةصاخ ثراو²لا نم ��اعتلل ة�¶او ةطخ دوجو نم دكأتلا 3-4

لعتي اميف نيدرّولما عم معدلل ةمد�Hا ىوتسم ةيقافتا عيقوت ةحابلا ةعماج qrع بجي 3-5
ّ

 دعاوق ةرادإ ماظنب ق
 .جاتنلإا ةئ¢ب �� تانايبلا

اقفو ةنزH}ا تانايبلا دعاوق qrع .pفش�لاو ةئزجتلا قيبطت 3-6
ً

 �� ةدمتعلما .pفش�لا ةسايسو فيFصتلا ةسايسل 
 .ةحابلا ةعماج
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 تانايبلا دعاوق ماظنب ةقلعتلما ثادحلأا تلا�t ةبقارم -4

اقفو تانايبلا دعاوق ماظنب ةصا`Zا ثادحلأا تلا�t ظفحو ليعفت 4-1
ً

 ثادحلأا تلا�t ةرادإ ةسايسل 
 .ةحابلا ةعماج �Æ ةدمتعلما ي6ا45يسلا نملأا ةبقارمو

 ةمظنلأاب ةصا`Zا تانايبلا دعاوقب ةقلعتلما ثادحلأا تلا�t ةبقارم ي6ا45يسلا نملاا ةدحو   áÑع بجي 4-2
 .نWمدختسلما كولس ةبقارمو ،ةساس]Zا

 ةبقارمو تانايبلا دعاوق �Æرشمب ةصا`Zا ثادحلأا تلا�t ةبقارم ي6ا45يسلا نملاا ةدحو   áÑع بجي 4-3
اPرود ا�äعجارمو مgكولس

ً
. 

 

 ةيليغشCلا تابلطتلما -5

 دييقتو ،ةنمآو ةبسانم ةئôب W5فوت لثم ،مئلامو نمآ لbش× تانايبلا دعاوق ليغشCل ةمزلالا تابلطتلما W5فوت 5-1
 .طقف مgل حرصلما نWلماعلل كلذب حامسلاو ةمظنلأا ÐÑإ يدالما لوصولا

 نم دكأتلاو ةيليغشCلا تانايبلا دعاوق ةمظنأ ةبقارم تامولعلما ةينقتو ي6و5?كللاا ملعتلا ةدامع áÑع بجي 5-2
 .هوحنو ،ةبسانم ةي�Pزخت ةعس W5فوتو ،ا�رفاوتو ،ا�÷ادأ ةدوج

اPزكرم )Clock Synchronization( تيقوتلا ةنمازم 5-3
ً

 .تانايبلا دعاوق ةمظنأ عيمZt قوثومو قيقد ردصم نمو 
)ECC-2-3-3-4( 

 ىرخأ تابلطتم -6

 ةرادإ ماظنل رمتسلما رPوطتلا نامضل )”Key Performance Indicator “KPI( ءادلأا سايق رشؤم مادختسا 6-1
 .تانايبلا دعاوق

ا6ونس تانايبلا دعاوق ةرادإب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم 6-2
ً

 �� تا.pيغ� ثودح لاح �� وأ ،لقلأا qrع 

 .ةقلاعلا تاذ .pياعلما وأ ةيميظنتلا وأ ةيع�رش�لا تابلطتلما

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3
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 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
ً

. 

 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ب4ولا تاقيبطت ةيامح ةسايس

  فادھلأا
 ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 ةيجرا�Hاو ةيلخادلا تاديدy{لا نم اy{يامحو ةينا.-يسلا رطاH}ا ليلقتل ،ةحابلا ةعماجـب ةصا�Hا ةيجرا�Hا ب6ولا تاقيبطت

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-١٥-٢ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا ةيجرا�Hا ب6ولا تاقيبطت عيمج ةسايسلا هذl يطغ�

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا

 ةسايسلا دونب

 ةماعلا تابلطتلما -1

ايلخاد اlر6وطت وأ اlؤارش متي ¥ãلا ةيجرا�Hا ب6ولا تاقيبطت عب�ت نأ بجي 1-1
ً

 تا6وتسلما ةددعتم ة6رامعلما أدبم 

)Multi-tier Architecture(. )ECC-2-15-3-2( 

 ددع لقي لاأ qrع ةساس��ا ةمظنلأل ةيجرا�Hا ب6ولا تاقيبطتل تا6وتسلما ةددعتم ة6رامعلما أدبم مادختسا بجي 1-2

 )tier Architecture(. )CSCC-2-12-2-3( تا6وتسم 3 نع تا6وتسلما

 )HTTPS( نملآا ¥ùعش�لا صنلا لقن لوáوتورب لثم ،طقف ةنملآا تلااصتلاا تلاوáوتورب مادختسا نم دكأتلا بجي 1-3

 )ECC-2-15-3-3( .اp.lغو )TLS( لقنلا ةقبط نمأو )SFTP( نملآا تافللما لقن لوáوتور®و
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 تاقيبطت ةيام�� )”Web Application Firewall  “WAF( ب6ولا تاقيبطتل ةيام��ا رادج ماظن مادختسا بجي 1-4

 )ECC-2-15-3-1( .ةيجرا�Hا تام¦·لا نم ةيجرا�Hا ب6ولا

 Testing( رابتخلاا ةئ¢®و )Development Environment( ر6وطتلا ةئ¢بل يقطنلما لزعلا قيبطت بجي 1-5

Environment( جاتنلإا ةئ¢ب نع )Production Environment(. 

اقفوو ةيجرا�Hا ب6ولا تاقيبطت �� تامولعلماو تانايبلا ةيامح تاينقت مادختسا بجي 1-6
ً

 تانايبلا ةيامح ةسايسل 

  .فيFصتلا ةسايسو تامولعلماو

 �� ي/ا.-يسلا نملأا .pياعمو تاسايس× درولما ماuvلا نم دكأتلا بجي ،�5راخ فرط نم ب6و تاقيبطت ءارش لاح �� 1-7

 .ةحابلا ةعماج

 ب6ولا تاقيبطتل )OWASP Top Ten( اy{يامحو تاقيبطتلا نمأ .pياعلم لقلأا qrع ى/دلأا د��ا قيبطت بجي 1-8

 )CSCC-2-12-1-2( .ةساس��ا ةمظنلأل ةيجرا�Hا

 )Access Right( لوصولا قح تابلطتم -2

 نpمدختسلما لوخد تايلمعل )Multi-Factor Authentication( رصانعلا ددّعتم ة6و]لا نم ققّحتلا مادختسا بجي 2-1

 لشفل لمت�}ا رثلأا مييقت جئاتن qrع ءًانب اlددعو ةبسانلما ققحتلا رصانع ديدحت عم ،ةيجرا�Hا ب6ولا تاقيبطت qrع

 )ECC-2-15-3-5( .اy´طختو ققحتلا ةيلمع

 Secure( نمآ ل²ش× تاسل¦�ا ةرادإ ى/دأ دحك لمش�و ،ب6ولا تاقيبطت ر6وطتل ةينمأ .pياعم دامتعاو قيثوت بجي 2-2

Session Management( تاسل¦�ا ةيقوثومو )Authenticity(، ا]لافق§و )Lockout(، و§Áyل]م ءا}yا )Timeout(. 

)CSCC-2-12-1-1( 

اقفو ھب مكحتلا متي نأو ،جاتنلإا تاموظنم �rإ لوصولا قح رصتقي نأ �TبFي 2-3
ً

 .ةيفيظولا تايلوؤسملل 

 )ECC-2-15-3-4( .ةيجرا�Hا ب6ولا تاقيبطت يمدختسم عيم¦� نملآا مادختسلاا ةسايس رش/ بجي 2-4

 بPولا تاقيبطت ءارش وأ رPوطت تابلطتم -3

 ةئ¢ب �� ا]قلاطإ لبقو ب6ولا تاقيبطت ءارش وأ ر6وطتل طيطختلا دنع ي/ا.-يسلا نملأا رطاH} مييقت ءارجإ بجي 3-1

اقفوو جاتنلإا
ً

 .ةحابلا ةعماج �� ةدمتعلما ي/ا.-يسلا نملأا رطاخم ةرادإ ةسايسل 
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 ي/ا.-يسلا نملاا ةدحو   نم قبسم نذإ qrع لوص��ا بجي ،رابتخلاا ةئ¢ب �� ةيم�}ا تامولعلما مادختسا لبق 3-2

 ميتع� تاينقتو )Data Scrambling( تانايبلا جزم تاينقت :لثم ،تانايبلا كلت ةيام�� ةددشم طباوض مادختساو

 .ا]مادختسا نم ءاy{نلاا دع× ةرشابم ا]فذحو ،)Data Masking( تانايبلا

 .طقف م]ل حرصملل اy´لإ لوصولا دييقتو نمآ ل²ش× (Source Code) ردصلما ةرفش ظفح بجي 3-3

 عيمج ة¦�اعم نم دكأتلاو جئاتنلا قيثوتو رابتخلاا ةئ¢ب �� �5را�Hا ب6ولا قيبطتل قا.uخلاا رابتخا ءارجإ بجي 3-4

 .جاتنلإا ةئ¢ب qrع قيبطتلا قلاطإ لبق تارغثلا

 تاثيدحتلا مزح ت¢بqتب اy{¦�اعم نم دكأتلاو ب6ولا تاقيبطتل ةينقتلا تانو²ملل تارغثلا صحف ءارجإ بجي 3-5

 .ةحابلا ةعماج ىدل ةدمتعلما تاحلاصلإاو

 .جاتنلإا ةئ¢ب �� ا]قلاطإ لبق )p. )CABيغتلل ة6راش�سلاا ةينقتلا ةن¦�لا لبق نم ب6ولا تاقيبطت دامتعا بجي 3-6

 ىرخأ تابلطتم -4

ا6رود ةيجرا�Hا ب6ولا تاقيبطت ةيامحب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 4-1
ً

. )ECC-2-15-4( 

 .ةيجرا�Hا ب6ولا تاقيبطت ةيام�� رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 4-2

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم متت 4-3

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .رمتسم ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
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 ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ 

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 رــيــفــشــ�ــلا ةسايس

  فادھلأا
 نامضل .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 رطاH}ا نم ليلقتللو ةحابلا ةعماجـب ةصا�Hا ةينو.uكللإا ةيتامولعلما لوصلأا ةيام�� .pفش�لل لاعفلاو ميلسلا مادختسلاا

 ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل ةيساسلأا فادlلأا qrع pvك.uلا للاخ نم ةيجرا�Hاو ةيلخادلا تاديدy{لاو ةينا.-يسلا

 .اlرفاوتو

�yفد lإ ةسايسلا هذ�r للااuvو ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ما�� 

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ۱-۸-۲ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماجـب ةصا�Hا ةينو.uكللإا ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 تا]¦�ا كلذ �� امب ،.ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج

 .ةيجرا�Hا فارطلأاو ا]عم لماعتت ¥ãلا

 ةسايسلا دونب

 ةماعلا دونبلا -1

 qrعو لمعلا ةجاح qrع ءًانب .pفش�لاب ةصاخ .pياعمو تاءارجإ دامتعاو قيثوتو ر6وطت ةحابلا ةعماج qrع بجي 1-1

 لبق نم ةرداصلا .pفش�لل ةينطولا .pياعلما عم ¥Äملأا ىوتسلما قفاوتي ثيح®و ةحابلا ةعماج �� رطاH}ا مييقت

اينقت( اy´لع ةقبطلما دويقلاو ةدمتعلما .pفش�لا لولح qrع تاءارجلإا هذl لمش�و .ي/ا.-يسلا نملأل ةينطولا ةئي]لا
ً
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ايميظنتو
ً

 ةيطايتحلاا FGIلا ةرادإ �rإ ةفاضلإاب ،ا�yداعتساو اlرش/و حيتافلما رادصإ ةيلآو ا]مادختسا قرطو ،)

 )p..  )ECC-2-8-3-1فش�لا حيتافم فلاتإ تاءارج§و حيتافملل

 ةعماجـل ةيميظنتلا تاءارجلإاو تاسايسلا بسحو ا]فيFصت qrع ءًانب ن6زختلاو لقنلا ءانثأ تانايبلا .pفش� بجي 1-2

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ،ةحابلا

اقفو ةثدحم .pفش� ةز]جأو حيتافمو تايمزراوخو قرط مادختسا بجي 1-3
ً

-CSCC-2-7( .نأشلا اذxy ةئي]لا هردصت الم 

1-3( 

 )Data-In-Transit(. )CSCC-2-7-1-1( لقنلا ءانثأ ،ةساس��ا ةمظنلأا تانايب عيمج .pفش� بجي 1-4

 ةدعاقو ،تافللما ىوتسم qrع )Data-at-Rest( ن6زختلا ءانثأ ،ةساس��ا ةمظنلأا تانايب عيمج .pفش� بجي 1-5

 )CSCC-2-7-1-2( .تانايبلا ةدعاق لخاد ةددحم ةدمعأ ىوتسم qrع وأ ،تانايبلا

 p. )Key Managementفش�لا حيتافلم ةيتحتلا ةيFبلا ةرادإب ةقلعتلما تايلوؤسلماو راودلأا قيثوتو ديدحت بجي 1-6

Infrastructure “KMI”(، ع ةيلاتلا راودلألqr لقلأا: 

 . ي/ا.-يسلا نملاا ةدحو  هرابتعاب )p. )Keying Material Managerفش�لا ةمظنأو حيتافم لوؤسم 1-6-1

 .)p. )Key Custodiansفش�لا حيتافم ةيامح نع نولوؤسلما .pفش�لا وفرشم 1-6-2

 .ةنمآو ةقوثوم نو²ت ثيحب ،)”Certification Authorities “CAs( تادا]شلا رادصإب ةينعلما تا]¦�ا 1-6-3

 .ةنمآو ةقوثوم نو²ت ثيحب ،(”Registration Authorities “RAs) تادا]شلا لي¦�Gب ةينعلما تا]¦�ا 1-6-4

 W5فشCلل نملآا مادختسلاا -2

 )Modules( تادحولاو جما.-لاو تايمزراو�Hا كلذ �� امب( ةمدختسلما .pفش�لا لولح ةفاá قيثوتو ديدحت بجي 2-1

 ا]قيبطت لبق ي/ا.-يسلا نملاا ةدحو   لبق نم اlدامتعاو ا]مييقتو )ىرخلأا .pفش�لا تانو²مو )Libraries( تابتكلماو

 .ةحابلا ةعماج ��

اقفو .pفش�لا قيبطت نم دكأتلا بجي 2-2
ً

 .ةحابلا ةعماج ىدل ةدمتعلما .pفش�لا لول�� 

ايلخاد ةروطلما .pفش�لا تايمزراوخ مادختسا عنميُ 2-3
ً

اقفو 
ً

 ب6ولا قيبطت نامأ عورشمب صا�Hا .pفش�لا ليلدل 

 .)OWASP( حوتفلما
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 )ةيمقرلا تادا]شلاو ةيمقرلا عيقاوتلاو ةماعلا .pفش�لا حيتافم مادختسا لثم( نملآا ققحتلا قرط مادختسا بجي 2-4

اقفوو ةينا.-يسلا رطاH}ا نم د��ل
ً

 .ةحابلا ةعماج �� ةدمتعلما .pفش�لا لول�� 

 تادا]ش مادختساب ةيجراخ فارطأ �rإ ةياغلل ة6رسلا تانايبلا لقنل مدختسلما ة6وl نم ققحتلا مادختسا بجي 2-5

اقفوو ،ةدمتعلما )Digital Certificates( ةيمقرلا .pفش�لا
ً

 ةعماج �� ةدمتعلما تامولعلماو تانايبلا ةيامح ةسايسل 

 .ةحابلا

 نم ققحتلل )”Multi-Factor Authentication “MFA( رصانعلا ةددعتم ة6و]لا نم ققحت ةليسو مادختسا بجي 2-6

اقفو ةساس��ا ةمظنلأا �rإ لوصولل مدختسلما ةيحلاص
ً

 ةعماج ىدل ةدمتعلما تامولعلماو تانايبلا ةيامح ةسايسل 

 .رطاH}ا مييقت qrع ءًانب ةبسانلما ققحتلا رصانع ديدحت عم ،ةحابلا

 

 W5فشCلا حيتافم ةرادإ -3

 نم دكأتلاو )Key Lifecycle Management( ا�yايح ةرود تايلمع للاخ ةنمآ ةق6رطب .pفش�لا حيتافم ةرادإ بجي 3-1

 )ECC-2-8-3-2( .لاعّفو ميلس ل²ش× ا]مادختسا

�ل ةحابلا ةعماج �� ةيلخادلا تادا]شلا رادصإ ة]ج ق6رط نع .pفش�لا تادا]ش رادصإ متي نأ بجي 3-2Hتامد 

 .ةقوثوم ةيجراخ ة]ج ق6رط نع وأ ةيل�}ا

 عيقوتلل مدختس� تناá اذإ ةصاخو( نمآ نا²م �� )Private Key( ةصا�Hا حيتافلما تامولعم ظفح بجي 3-3

  .تادا]شلا رادصإ تا]ج كلذ �� امب ،ھب حرصلما .pغ لوصولا عنمو ،)ي/و.uكللإا

 .)Tamper Resistant Safe( ا6Lyزخت دنع .pفش�لا حيتافم ةيام�� ةمزلالا تاينقتلا .pفوت بجي 3-4

 ،نمآ طيسو qrع ا6Lyزخت للاخ نم وأ/و رورم ةمل²ب اLyيمأت للاخ نم )Private Key( ةصا�Hا حيتافلما ةيامح بجي 3-5

اقفوو
ً

 .ةدمتعلما .pفش�لا تاءارجلإ 

اقفو "ةياغلل ة6رس" تامولعم اlرابتعاب ةصا�Hا .pفش�لا حيتافم فيFصت بجي 3-6
ً

 تانايبلا فيFصت ةسايسل 

 .ةحابلا ةعماج �� ةدمتعلما

ا6رود اy{بقارمو .pفش�لا حيتافم ةرادإ لول�� ثادحلأا تلا¦æ ليعفت بجي 3-7
ً

. 
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 .حاتفم ل²ل ءاy{نلاا خ6راتو ءاش/لإا خ6راتو .pفش�لا حيتافم مادختسلا ةدم ديدحت بجي 3-8

 .اy{يحلاص ءاy{نا لبق .pفش�لا حيتافم ديدجت بجي 3-9

 مدع نامضل كلذو )Certificate Revocation List( ةيغللما .pفش�لا تادا]شل ةثدحم ةمئاق مادختسا بجي 3-10

لابقتسم تلاماعتلا �� ¥Äمأ كاy{نلا تضرع� ¥ãلا وأ ةيحلاصلا ةيy{نم .pفش�لا تادا]ش مادختسا
ً

. 

لما )Private Key( صا�Hا .pفش�لا حاتفم ضرع� لاح �� 3-11
ُ

 لاح �� وأ ¥Äمأ كاy{نا �rإ ةحابلا ةعماج لبق نم مدختس

 روفلا qrع تادا]شلا رادصإب ةينعلما ة]¦�ا غلابإ بجي ،)حيتافلما ن6زخت طئاسو فلت ب¬س×( حاتفلما رفوت مدع

 .)Private Key( صا�Hا .pفش�لا حاتفم رادصإ ةداع§و ھئاغللإ

 �rإ )Private Keys( اxy ةصا�Hا .pفش�لا حيتافم تضرع� لاح �� ،تادا]شلا رادصإب ةينعلما ة]¦�ا مازلإ بجي 3-12

اروف تادا]شلا عيمج ءاغل§و ةحابلا ةعماج غلابإب ،¥Äمأ كاy{نا
ً

 رادصإب ةينعلما ة]¦�اب صا�Hا حاتفلما لادب�ساو 

 .تادا]شلا

 .pفش�لا حيتافم لقن بجي ،تلااصتلاا تا²بش .-ع قوثومو نمآ ل²ش× حيتافلما لدابت ةينا²مإ مدع لاح �� 3-13

 .)out-of-band channels( ةلقتسمو ةنمآ ةليدب تاونق مادختساب

 ةنسلا �� ةرم ةقلاعلا تاذ ةينقتلا تاروطتلا رخآ qrع ءًانب .pفش�لا حيتافم لوط تابلطتم ثيدحتو ةعجارم بجي 3-14

 .ةينطولا .pفش�لا .pياعم عم قفاوتي ام®و لقلأا qrع

 لادب�ساب طقف م]ل حرصلما مlو )p. )Key Custodiansفش�لا حيتافم ةيامح نع نولوؤسلما مp. lفش�لا وفرشم 3-15

 .ةجا��ا دنع .pفش�لا حيتافم

اضوعو ..pفش�لا اy´لع قبطلما ةمظنلأا سفنب ا]ظفح وأ ةيس¢ئرلا ةركاذلا qrع .pفش�لا حيتافم ظفح عنميُ 3-16
ً

 نع 

 .pفش�لا حيتافم ةيامح ةز]جأ لثم ،)Peripheral Hardware Devices( ةلقتسم ةز]جأ qrع ا]ظفحب K¤Óويُ ،كلذ

)Hardware Security Modules “HSM”(، حيتافلما ن6زخت ةمظنأو )Key Loaders(، ةصصخم ىرخأ ةز]جأ يأ وأ 

 .ضرغلا اذ]ل

 ىرخأ تابلطتم -4

 ..pفش�لل لاعفلاو ميلسلا مادختسلال رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 4-1
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ا6رود .pفش�لاب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةفاá ةعجارم بجي 4-2
ً

. )ECC-2-8-4( 

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم متت 4-3

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو  و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ي;ا:9يسلا نملأا رطاخم ةرادإ ةسايس

 فاد2لأا

�yفد lإ ةسايسلا هذ�r بلما ي/ا.-يسلا نملأا تابلطتم ديدحتFع ةيqr ياعلماو تاسراملما لضفأp. نملأا رطاخم ةرادلإ 

اقفو كلذو ،ةحابلا ةعماج �� ي/ا.-يسلا
ً

 .اy{ملاسو اlرفاوتو ةينقتلاو ةيتامولعلما لوصلأا ة6رس تارابتعلا 

 بلطتم ��و ،ةقلاعلا تاذ ةيلودلا تاسراملما لضفأو ةينطولا ةيميظنتلاو ةيع�رش�لا تابلطتلما ةسايسلا هذl عب�ت

 ةئي]لا نم ةرداصلا )ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ١-٥-١ مقر طباضلا �� روáذم وl امك ���رش�

 .ي/ا.-يسلا نملأل ةينطولا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةحابلا ةعماجـب ةصا�Hا �Ãانصلا مكحتلا ةز]جأو ةمظنأو ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماج لمع تاءارج§و

 .ةحابلا ةعماج �� نم م]مكح �� نمو

 ةسايسلا دونب

 ةماعلا دونبلا -1

 Cybersecurity Risk Management( ي/ا.-يسلا نملأا رطاخم ةرادإ ةي¦·نم دامتعاو قيثوتو ر6وطت بجي 1-1

Methodology( مءاوم بج6و ،ةحابلا ةعماج �� ي/ا.-يسلا نملأا رطاخم ةرادإ تاءارج§و}yطولا راطلإا عم اÄ¥ 

{Hي/ا.-ي¢سلا نملأا رطا )National Cybersecurity Risk Management Framework( ياعلما مادختسا نكم6وp. 

ايلود ةدمتعلما ةيy´جوتلا رطلأاو
ً

 نملأا رطاخم ةرادإ ةي¦·نم ر6وطت �� )NISTو ،ISO31000و ،ISO27005 :لثم( 

 .ي/ا.-يسلا

 :�qي ام ى/دأ دحب ي/ا.-يسلا نملأا رطاخم ةرادإ ةي¦·نم يطغ� نأ بجي 1-2
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 .اy{يمlأ ةفرعمو لوصلأا ديدحت 1-2-1

 qrع ةبت.uلما راثلآا :لثم( ةحابلا ةعماج �� نpلماعلا وأ لوصأ وأ لامعأ سمت ¥ãلا رطاH}ا مييقتو ديدحت 1-2-2

 .)ةينا.-يسلا رطاH}ا نع ةجتانلا ةحابلا ةعماج

 ةينقتلاو ةيتامولعلما لوصلأا qrع رثؤت دق ¥ãلا ي/ا.-يسلا نملأاب ةقلعتلما تارغثلاو تاديدy{لا ديدحت 1-2-3

 .ا]مييقتو

 .ةينا.-يسلا رطاH}ا عم لماعتلا بيلاسأ ديدحت 1-2-4

 .ةددّحم تاءارجإ قفوو ةيلولأا بسح ةينا.-يسلا رطاH}ا نم دّ��ا .pبادت ب¢ترت 1-2-5

 ديدy{لا ثودح ةيلامتحاو .pثأتلا ىوتسم qrع ءًانب ا]ف6رع�و ةينا.-يسلا رطاH}ا تا6وتسم فيFصت 1-2-6

 .ةحابلا ةعماجـل

 .اy{ع×اتمو رطاH}ا قيثوتل ي/ا.-يسلا نملأا رطاخم ل¦æ ءاش/إ 1-2-7

  .ا]عم لماعتلاو ي/ا.-يسلا نملأا رطاخم ةرادلإ تايلوؤسلماو راودلأا ديدحت 1-2-8

ا6رود رطاH}ا مييقت ذيفنت بجي 1-3
ً

 .ة6ولولأا بسح رطاH}ا عم لماعتلاو ةينقتلاو ةيتامولعلما لوصلأا ةيامح نامضل 

 Enterprise Risk( ةيسسؤلما رطاH}ا ةرادإ عم ةقفاوتم ي/ا.-يسلا نملأا رطاخم ةرادإ نو²ت نأ بجي 1-4

Management “ERM”( �� ةحابلا ةعماج. 

 ةينا45يسلا رطا`kا ةرادلإ ةيسôئرلا لحارلما -2

ت نأ بجي :(Risk Identification) رطا`kا ديدحت 2-1
ُ

 نم ¥ãلا فورظلا وأ ثادحلأا  ي/ا.-يسلا نملاا ةدحو  ددّح

 ديدحت صوص�Hا ھجو qrع كلذ لمش�و ،اlرفاوتو اy{ملاسو ةينقتلاو ةيتامولعلما لوصلأا ة6ّرس كy{نت نأ نكملما

 طباوضلاو ،ةلصلا تاذ تارغثلاو ا]ل ضرّعتت نأ لمت�}ا نم ¥ãلا تاديدy{لاو ،ةينقتلاو ةيتامولعلما لوصلأا

 .اlرفاوتو اy{ملاسو لوصلأا هذl ة6ّرس نادقف نع ةجتانلا راثلآا ديدحت مّث نمو ،ةدمتعلما

 :)Risk Assessment( رطا`kا مييقت 2-2

 تلاا��ا �� ى/دأ دحب ي/ا.-يسلا نملأا رطاخم مييقت تاءارجإ ذيفنت  ي/ا.-يسلا نملاا ةدحو  qrع بجي 2-2-1

 :ةيلاتلا
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 .ةينقتلا ع�راشلما نم �rولأا لحارلما �� 2-2-1-1

 .ةينقتلا ةيFبلا �� يرlوج .pيغ� ءارجإ لبق 2-2-1-2

 .�5راخ فرط تامدخ qrع لوص��ل طيطختلا دنع 2-2-1-3

 .ةديدج ةينقت تامدخو تاجتنم قلاطإ لبقو طيطختلا دنع 2-2-1-4

 :��اتلا وحنلا qrع اôyيدحتو رطاH}ا مييقت ةداعإ بجي 2-2-2

ا6رود 2-2-2-1
ً

ا6ونسو ،ةينقتلاو ةيتامولعلما لوصلأا عيم¦� 
ً

-CSCC(  .ةساسّ��ا ةمظنلأل لقلأا qrع 

1-2-1-1( 

لعتم ثداح عوقو دع× 2-2-2-2
ّ

 اlرفاوتو ةينقتلاو ةيتامولعلما لوصلأا ةملاس كy{ني ي/ا.-يسلا نملأاب ق

 .اy{6ّرسو

 .ةيقاب�سا تامولعم وأ ةمّ]م قيقدت جئاتن qrع لوص��ا دع× 2-2-2-3

 .ةينقتلاو ةيتامولعلما لوصلأا qrع .pيغتلا لاح �� 2-2-2-4

 :�qي ام رطاH}ا مييقت ةيلمع يطغ� نأ بجي 2-2-3

ت نأ بجي :)Risk Analysis( رطاH}ا مييقت 2-2-3-1
ُ

 عوقو ةيلامتحا  ي/ا.-يسلا نملاا ةدحو  ميّق

 هذ]ل ماعلا ىوتسلما ديدحتل مييقتلا اذl جئاتن مدختس� نأو ،اLyع ةجتانلا راثلآاو تاديدy{لا

 ةيّعون وأ )Quantitative( ةيّمك ةي¦·نم  ي/ا.-يسلا نملاا ةدحو  دمتع� نأ بج6و .رطاH}ا

)Qualitative( ا مييقت ءارجلإ{Hرطا. 

ت نأ بجي : (Risk Evaluation)رطاH}ا ريدقت 2-2-3-2
ُ

 رطاH}ا م¦P  ي/ا.-يسلا نملاا ةدحو  ردِّق

 ديدحتو ،ةحابلا ةعماج �� ةدمتعلما ةيسسؤلما رطاH}ا ريدقت .pياعم عم قفاوتلاب ةينا.-يسلا

 .ة6ولولأا بسح ا]عم لماعتلا بيلاسأ

 :)Risk Treatment( رطا`kا ةZtاعم 2-3

 :ةيلاتلا ةمئاقلا بسح رطاH}ا ة¦�اعم تارايخ  ي/ا.-يسلا نملاا ةدحو  ددحت نأ بجي 2-3-1
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 للاخ نم رط�Hا ةجرد ليلقت وأ ة¦�اعم :)Risk Mitigation( ا]ليلقت وأ رطاH}ا ة¦�اعم 2-3-1-1

 دعاس� ¥ãلاو ،امy´لá وأ .pثأتلا وأ ثود��ا لامتحا ليلقتل ةمزلالا ةينملأا طباوضلا قيبطت

 .ةلوبقم تا6وتسم نمض اy´لع ةظفا�}او رطاH}ا ءاوتحا ��

 .رط�Hا ردصمب رارمتسلاا بنجتب رط�Hا نم صلختلا :(Risk Avoidance) رطاH}ا بنّجت 2-3-1-2

 فرط عم رطاH}ا ةكراشم :)Risk Transfer( ا]ل6وحت وأ رطاH}ا ةكراشم 2-3-1-2-1

 نpمأتلا وأ ،ةيلاعف .vكأ ل²ش× رطاH}ا عم لماعتلا �� تاينا²ملإا ھيدل ثلاث

 .ةينا.-يس رطاH} ا]ضرع� لاح �� ةينقتلاو ةيتامولعلما لوصلأا qrع

 نكلو لوبقم رط�Hا ىوتسم :(Risk Acceptance) ا]لمّحتو رطاH}ا لبّقت 2-3-1-2-2

 ..pيغ� ثودح لاح �� رارمتساب ةبقارلما بجي

 عفانلماو ذيفنتلا ةفل²تو رطاH}ا مييقت جئاتن qrع ءًانب ا]قيثوتو رطاH}ا ة¦�اعم تارايخ ديدحت بجي 2-3-2

قوتلما
ّ

 .ةع

 :)Risk Oversight( رطا`kا ةع×اتم 2-4

� نأ بجي رطاH}ا ةع×اتلم 2-4-1
ُ

لا¦æ  ي/ا.-يسلا نملاا ةدحو  دّعِ
ً

 تاجرخم قيثوتل ھيلع ظفاحت نأو رطاخملل 

 :ةيلاتلا تامولعلما qrع ى/دأ دحب لمش÷ نأ qrع .رطاH}ا ةرادإ ةيلمع

 .رطاH}ا ديدحت ةيلمع 2-4-1-1

 .رطاH}ا قاطن 2-4-1-2

 .رطاH}ا بحاص وأ لوؤسلما 2-4-1-3

 .اlراثآو اxyابسأ كلذ �� امب رطاخملل فصو 2-4-1-4

 .¥Äمزلا ا]قاطنو رطاH}ا نع ةجتانلا تا.pثأتلا Gّ¶ويُ رطاخملل ليلحت 2-4-1-5

 �� ��امجلإا ا]فيFصتو ا]م¦Pو رطاH}ا ةيلامتحا qrع لمتش÷ رطاخملل فيFصتو مييقت 2-4-1-6

 .اoyودح لاح
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طخ 2-4-1-7
ّ

 ا]لودجو اLyع لوؤسلما صÙHلاو ا]عم لماعتلا ءارجإ نمّضتت رطاH}ا عم لماعتلا ة

 .¥Äمزلا

 .يقبتلما رط�Hا فصو 2-4-1-8

 رطاخم ةرادإ ةيلاعف نامضل )”Key Performance Indicator “KPI( ءادلأا سايق رشؤم مادختسا بجي 2-4-2

 .ي/ا.-يسلا نملأا

 .يرود ل²ش× اy{عجارمو ةينا.-يسلا رطاH}ا ةلاحب ةقلعتلما ةلدلأا عمج  ي/ا.-يسلا نملاا ةدحو  qrع بجي 2-4-3

 )Risk Appetite( لوبقلما رطا`kا ىوتسم -3

اقفو ،ا]قيثوتو رطاH}ا لبّقت .pياعم ديدحت بجي 3-1
ً

 .ه.pثأت لباقم رط�Hا ة¦�اعم ةفل²تو رطاH}ا ىوتسلم 

 يقبتلما رط�Hا ءافي�سا مدع لاح �� لوبقم ىوتسم �rإ رطاH}ا ليلقت لجأ نم ةيفاضإ طباوض قيبطت بجي 3-2

 .رطاH}ا لبّقت .pياعلم

 .ةمزلالا تارارقلا وأ تاءارجلإا ذاختلا ةيحلاصلا بحاصل ديعصتلا متي ،رطاH}ا لبّقت .pياعم زواجت لاح �� 3-3

 ىرخأ تابلطتم -4

 لاح �� وأ( ا]ل ططخم ةينمز تا.uف qrع اôyيدحتو ي/ا.-يسلا نملأا رطاخم ةرادإ تاءارج§و ةي¦·نم ةعجارم بجي 4-1

 .اlدامتعاو تا.pيغتلا قيثوت بجي امك ،)ةقلاعلا تاذ .pياعلماو ةيميظنتلاو ةيع�رش�لا تابلطتلما �� تا.pيغ� ثودح

ا6ونس ي/ا.-يسلا نملأا رطاخم ةرادإ ةسايس ةعجارم بجي 4-2
ً

 .اlدامتعاو تا.pيغتلا قيثوتو ،

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو   :اgقيبطتو ةسايسلا ذيفنت -3
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  ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 هذxy ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ةفاضتسلااو ةيباI8لا ةبسوG8اب قلعتلما يAا@?يسلا نملأا ةسايس

  فادھلأا
 ةيامحب ةقلعتلما .pياعلماو تاسراملما لضفأ qrع ةيFبلما ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 Cloud Computing ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ qrع ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا

Services and Hosting)(. ا ة¦�اعم نامضل ،كلذو{Hلا للاخ نم ا]ليلقت وأ ةينا.-يسلا رطاu.كpv عqr لأاlةيساسلأا فاد 

 .اlرفاوتو ،اy{ملاسو ،تامولعلما ة6رس :��و ةيام��ل

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا ) ECC– 2018 :1( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم ۱-۲-٤ مقر طباضلا �� ���رش� بلطم

 .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن

 ةيبا�Gلا ةبسو��ا تامدخ qrع ةحابلا ةعماجـب ةصا�Hا ةينقتلاو ةيتامولعلما لوصلأا عيمج ةسايسلا هذl يطغ�

 نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةيجراخ فارطأ ةطساوب ا�yرادإ وأ اy{¦�اعم وأ اy{فاضتسا متت ¥ãلا

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو

 ةسايسلا دونب

 ةماعلا دونبلا -1

 ةئي]لا �rإ عوجرلا ةحابلا ةعماج qrع بجي ،اy{يصوصخو تانايبلا ةدايسو تانايبلا نpطوت تابلطتمب قلعتي اميف 1-1

 ،اLyم ةرداصلا تاy´جوتلاو تابلطتلماو طباوضلا عيمجب ماuvللااو )Ã� )SDAIAانطصلاا ءاáذلاو تانايبلل ةيدوعسلا

ايميظنت ةصتH}ا ة]¦�ا اlرابتعاب
ً

 xyع بج6و .ةيدوعسلا ةي®رعلا ةكلملما �� تابلطتلما هذqr ي/ا.-يسلا نملأا ةدحو 

 تابلطتم وأ تاثيدحت يلأ لاثتملاا نامضل يرود ل²ش× �Ãانطصلاا ءاáذلاو تانايبلل ةيدوعسلا ةئي]لا عم قيسFتلا
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ت.ةديدج
ُ

لعتلما ي/ا.-يسلا نملأا ةسايس �� ةيجرا�Hا فارطلأاب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم عيمج قبَط
ّ

 فارطلأاب ق

 .ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم عيمج qrع ةيجرا�Hا

 ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم ةيقوثومو ةءافك نم ققحتلا ي/ا.-يسلا نملاا ةدحو   qrع بجي 1-2

 .ةيدوعسلا ةي®رعلا ةكلملما لخاد ھل ¥ûسر ل¦æ دوجوو صيخرت qrع ھلوصح �rإ ةفاضلإاب

اقفو ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم قيبطت بجي 1-3
ً

 تاسايسلل 

 .ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ةحابلا ةعماجب ةصا�Hا ةيميظنتلا تاءارجلإاو

 �� تامد�Hا وأ تاقيبطتلا ةفاضتسا qrع ةبت.uلما ي/ا.-يسلا نملأا رطاH} مييقت ءارجإ ةحابلا ةعماج qrع بجي 1-4

 .ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم رايتخا لبق ةيبا�Gلا ةبسو��ا

 �� وأ ،ةحابلا ةعماج لخاد ،ةينقتلا ا�yانو²م نم ءزج يأ وأ ،ةساس��ا ةمظنلأا ةفاضتسا عقوم نو²ي نأ بجي 1-5

 ةينطولا ةئي]لا طباوضل ةققحم ةينطو ةكرش وأ ،ةيمو²ح ة]ج لبق نم ةمدقلما ةيبا�Gلا ةبسو��ا تامدخ

 .ةفاضتسلما تانايبلا فيFصت ةاعارم عم ،ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخب ةقلعتلما ي/ا.-يسلا نملأل

)CSCC-4-2-1-1( 

  .ةيبا�Gلا تامد�Hا مادختساب ةصاخ تاءارجإ دامتعاو قيثوتو ر6وطت ي/ا.-يسلا نملاا ةدحو   qrع بجي 1-6

 :�qي ام ى/دأ دحب ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم دوقع نمضتت نأ بجي 1-7

 .)”Service Level Agreement “SLA( ةمد�Hا ىوتسم ةيقافتا دون®و ي/ا.-يسلا نملأا تابلطتم 1-7-1

 ا]فلات§و تانايبلا فذح كلذ �� امب )Non-disclosure Clauses( تامولعلما ة6رس qrع ةظفا�}ا دونب 1-7-2

 فيFصت ةسايس ةاعارم عمو تانايبلا كلت فيFصت qrع ءانب ةحابلا ةعماجو ةمد�Hا مدقم نpب قافتلااب

 .تانايبلا

  .ثراو²لا نم ��اعتلاو لامعلأا ة6رارمتسا تابلطتم 1-7-3

 ءاÁyإ ةحابلا ةعماج ةينا²مإ ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم دوقع نمضتت نأ بجي 1-7-4

  .تاطا.uشا وأ ر.-م نود ةمد�Hا
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ا6رود ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم عم ي/ا.-يسلا نملأا تابلطتم قيبطت ةعجارم بجي 1-8
ً

 ةرم ،

  .لقلأا qrع ،ةنسلا �� ةدحاو

 تانايبلا نPزخت/ةفاضتساب ةقلعتلما ي6ا45يسلا نملأا تابلطتم -2

 ىوتسم عم قفاوتي امب ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم لبق نم ةحابلا ةعماج تانايب ةيامح بجي 2-1

 )ECC-1-3-2-4( .ةبسانلما ةينملأا طباوضلا قيبطتب كلذو ،ا]فيFصت

 ل²ش× ا]فذحو )مادختسلال ةلباق ةغيصب( تانايبلا ةداعإ ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ يمدقم qrع بجي 2-2

 )ECC-4-2-3-1( .ةمد�Hا ءاy{نا/ءاÁyإ دنع عاج.uسلال لباق .pغ

 مداو�Hا كلذ لمش�و( ةحابلا ةعماجـب ةصا�Hا ةئ¢بلا لصف نم دكأتلا ي/ا.-يسلا نملاا ةدحو   qrع بجي 2-3

 ةبسو��ا تامدخ �� ىرخأ تا]¦� ةع×اتلا تائ¢بلا نم اp.lغ نع )تانايبلا دعاوقو تا²بشلاو ،ةيضا.uفلاا

 )ECC-4-2-3-2( .ةيبا�Gلا

 .ةينقتلا ا�yانو²م نم ءزج يأ وأ ةساس��ا ةمظنلأا ةفاضتسلا ي/ا.-يسلا نملاا ةدحو   ةقفاوم qrع لوص��ا بجي 2-4

 ةبسو��ا �� ةفاضتسلما تانايبلا qrع تانايبلا ةيصوصخ تابلطتم قيبطت نم دكأتلا ةحابلا ةعماج qrع بجي 2-5

 .ةيبا�Gلا

اقفو اLyم ةلوقنلما وأ ،اy´ف ةنزH}ا وأ ،ةيبا�Gلا تامد�Hا �rإ ةلوقنلما تامولعلماو تانايبلا .pفش� بجي 2-6
ً

 تابلطتملل 

 .ةحابلا ةعماج �� ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا

 FGIلا لمع× موقي ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم نأ نم دكأتلا ةحابلا ةعماج qrع بجي 2-7

ا6رود يطايتحلاا
ً

اقفو ةيطايتحلاا FGIلا ةيامحو 
ً

 .ةحابلا ةعماج �� ةدمتعلما ةيطايتحلاا FGIلا ةسايسل 

 qrع علاطلاا ھنكمي لا ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم نأ نم دكأتلا ةحابلا ةعماج qrع بجي 2-8

 ةرادإ ةطش/أب مايقلل ةمزلالا تايحلاصلاب ةدودحم ةمد�Hا مدقمب ةصا�Hا لوصولا ةيحلاص نأو ةنزH}ا تانايبلا

 .لامعلأا تابلطتم بسح وأ ،اy{نايصو ةفاضتسلاا ةمدخ

 ةعماجـب ةصا�Hا ةيبا�Gلا تامد�Hا �rإ لوخدلا دييقت ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم qrع بجي 2-9

اقفو مدختسلما ة6وl نم ققحتلا لئاسو مادختسا®و طقف م]ل حرصلما نpمدختسلما qrع ةحابلا
ً

 ةرادإ ةسايسل 

lةحابلا ةعماج �� ةدمتعلما تايحلاصلاو لوخدلا تا6و. 
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 ةحابلا ةعماجـل ةمزلالا تاودلأاو تاينقتلا .pفوت ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخ مدقم qrع بجي 2-10

 .ةيبا�Gلا ا�yامدخ ةبقارمو ةرادلإ

 ةقلعتلما ي/ا.-يسلا نملأا تابلطتم دونب نpمضت ةينوناقلا نوؤشلا ةراد§و ي/ا.-يسلا نملاا ةدحو qrع بجي 2-11

 .ةيبا�Gلا ةبسو��ا ةمدخ مدقم عم دقعلا �� تانايبلا ةفاضتساب

 ىرخأ تابلطتم -3

 .ةفاضتسلما ةيتامولعلما لوصلأا qrع ثادحلأا تلا¦æ ليعفت نم دكأتلا ةحابلا ةعماج qrع بجي 3-1

ا6رود ي/ا.-يسلا نملأاب ةصا�Hا ثادحلأا تلا¦æ ةبقارم ةحابلا ةعماج qrع بجي 3-2
ً

. 

�ل ةيتحتلا ةيFبلاب صا�Hا )Clock Synchronization( تيقوتلا ةنمازم نم دكأتلا ةحابلا ةعماج qrع بجي 3-3Hةمد 

 .ةحابلا ةعماجـب صا�Hا تيقوتلا عم ةيبا�Gلا

 qrع ةينقتلاو ةيتامولعلما لوصلأا ةيام�� رمتسلما ر6وطتلا نامضل )KPI( ءادلأا سايق رشؤم مادختسا بجي 3-4

 .ةيبا�Gلا ةبسو��ا تامدخ

ا6رود ةفاضتسلااو ةيبا�Gلا ةبسو��ا تامدخب ةصا�Hا ي/ا.-يسلا نملأا تابلطتم ةعجارم بجي 3-5
ً

. 

 .لقلأا qrع ؛ةنسلا �� ةدحاو ةرم ةسايسلا هذl ةعجارم بجي 3-6

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .  ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

 .  ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :ةسايسلا قيبطتو ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللإا ملعتلا ةدامع qrع بجي -1
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 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

  يأ ضرع÷ دق -3

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا -4
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  يدالما نملأاب قلعتلما ي;ا:9يسلا نملأا ةسايس

 فاد2لأا

 نأ نم دكأتلا نامضل �Gياعلماو تاسراملما لضفأ XYع ةي�بلما يHاFGيسلا نملأا تابلطتم �Gفوت و) ةسايسلا هذ) نم ضرغلا

 .ةيلاعفب قبطت ةحابلا ةعماج QR يدالما نملأاب ةقلعتلما يHاFGيسلا نملأا تابلطتمو رطاخم

 بلطم yRو ،ةقلاعلا تاذ ةيميظنتلاو ةيعsرشrلا تابلطتلماو يHاFGيسلا نملأا تابلطتمب ماpqللاا hYإ ةسايسلا هذ) فدdeو

NرشszR QR يسلا نملأل ةيساسلأا طباوضلا نم ۱-۱٤-۲ مقر طباضلاFGاHي )ECC-2:2024( لا نم ةرداصلاaيسلا نملأل ةينطولا ةئيFGاHي. 

 ققحي ام'و ،ب&رختلاو ةقرسلاو نادقفلاو ھب حرّصلما �Gغ يدالما لوصولا نم ةينقتلاو ةيتامولعلما لوصلأا ةيامح تاma;ا مزلي ثيح

 .ةيلاعفلا تامولعمو تانايب ةيامحو رفاوتو ةملاس

 قيبطتلا ةيلباقو لمعلا قاطن

 ةحابلا ةعماجـب ةصا�Hا ةز]جلأاو تادعلماو ةيتامولعلما لوصلأاو ةمظنلأا عيمج ةسايسلا هذl يطغ�  

 .ةحابلا ةعماج �� نpلماعلا عيمج qrع قبطنتو

 ةسايسلا دونب

 ،ھب حرّصلما �Gغ يدالما لوصولا نم ةينقتلاو ةيتامولعلما لوصلأا ةيامÓ; يHاFGيسلا نملأا تابلطتم دامتعاو قيثوتو ديدحت بجي -1

 :XRي ام ىHدأ دحب لمشN نأ XYع

 فرغ ،ةبقارلما زكارم ،تامولعلما ةm;اعم نكامأ ،QRاعتلا زكارم ،تانايبلا زكارم( لثم ةساسÓ;ا نكاملأل لوصولاب مكحتلا 1-1

 .)ةينقتلا تانو�لماو ةزaجلأاب ةصا>;ا دادملإا قطانم ،ةكبشلا تلااصتا

 .)CCTV ةقلغلما ةينو&زفلتلا رئاودلا( لثم جور>;او لوخدلا تلاêm ةعجارمو ةبقارم 1-2

 .ھب حرّصلما �Gغ لوصولا نم تامولعلما رداصمو تلاímلا ةيامح 1-3
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 ن&زختلا طئاسوو ةيقرولا قئاثولا( لمشNو ةفنّصم تامولعم XYع يوتحت ÑÒلا ةيدالما لوصلأا مادختسا ةداعÛو فلاتاو نمأ 1-4

 .)ظفÓ;او

 .اaجراخو يHابلما لخاد تادعلماو ةزaجلأا نمأ 1-5

 ةيدام ثداوح يأ عوقو وأ هابrشلاا لاح QR ةma;ا قفارمو يHابلم ءلاخلإا ططخو ئراوطلل ةباجتسلاا تاءارجإ قيبطتو ر&وطت 1-6

 .ةي9يب وأ

 .ةساسÓ;ا نكاملأل ةرط>;ا داولماو لئاوسلا لوخد عنم 1-7

 .ةمظنلأا ءادأ ةءافك XYع ظاف�Óل ةساسÓ;ا نكاملأا ةرارح ةجردب مكحتلا 1-8

ادانrسا قبسم ح&رصت XYع لوصÓ;او ةفنّصلما فرغلاو تاعاقلا لوخد مaل حرّصلما �Gغ دارفلأا لوخد عنم 1-9
ً

 أدبم XYع 

 ."تايحلاصلا نم ىHدلأا دÓ;ا" و "لوصولا hYإ ةجاÓ;ا" و " ةفرعلما hYإ ةجاÓ;ا"

 .يرود ل�شn اaجراخو يHابلما لخاد ةزaجلأاو تادعلما ةنايص 1-10

 .ةلمتÓ§ا رطا>§ا ةسارد دعn ،ةيدالما رارضلأا دض ةقاطلاو ةكبشلاو تلااصتلااو ةيتوصلا تلابا�لا ةيامÓ; طباوض ذيفنت بجي -2

 :XRي ام ىHدأ دحب طباوضلا هذ) يطغN نأ بجي امك

 .)Wiretapping( تصنت هزaجأ ھعارز نم تانايبلا ةكبشو تلااصتلاا تلاباó ةيامح 2-1

 .اÝeلإ لوصولا نم ةيجراخ فارطأ نكمت قطانم QR تانايبلا ةكبشو تلااصتلاا تلاباó ديدمت مدع 2-2

 FGع ا)ديدمت نامضو ،ھب حرصلما �Gغ ضاpGعلاا وأ ررضلا نم ةءافكب تانايبلا ةكبشو تلااصتلاا تلاباó لزعو ةيامح 2-3

 .ةيمحمو ةنمآ قطانم

 .تانايبلا ةكبشو تلااصتلاا تلاباó نع ةقاطلاو ءا'رaكلا تلاباó لزع 2-4

 )تانايبلا زكارم لثم( ةساسÓ;ا قفارلماو ةمظنلأل رمتسلما ليغشrلا معدل ةعطقنم �Gغو ةددعتم ةقاط رداصم مادختسا 2-5

 دصرل ةطيÓ§ا قطانلماو ةيدالما ةئ�بلا ليلحت FGع يدالما نملأا نع ةلوؤسلما تاma;ا لبق نم يدالما نملأا رطا>§ مييقت ذيفنت -3

 .تاديد�eلا هذaل ضرعتلا نم ةيتامولعلما لوصلأا ةيامÓ; اm�e;اعمو فعضلا نطاوم ةفرعمو ةملاسلا تاديدdeو ةينملأا تاديد�eلا

 ةيلاعف وأ ثدح يأب وأ ةحابلا ةعماجـب ةصا>;ا ةملاسلاو يدالما نملأا تاءارجÛو ةحئلا دامتعاو ر&وطت zRماm;ا نملأا ةرادإ XYع -4

Nكراش QR ميظنتaثيحب .ا Nاديدحت لمش
ً

اقيقد 
ً

 ،ذاقنلإاو ،ةياقولاو ،ةملاسلا ةمد>; ماع راطإ ةباثمب نو�تل ،ماaلماو ،تابجاولل 

لايلدو ،فاعسلإاو ،ق&رÓ;ا ةحفا�مو
ً

ادشرم 
ً

 QR تامولعلماو لوصلأاو حاورلأا ةيامح لي¡س. 
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 .ة�Gط>;ا داولماو نداعلما نع فشكلا ةزaجأ �Gفوت متي نأ XYع ،ةفنّصلما تاعامتجلال روضÓ;ا ش�تفتو ñÒملأا �íلما ذيفنت -5

ادانrسا ةma;ا قفارم عيمج في�صت -6
ً

 .اÝeف اm�e;اعمو اaلوادت متي ÑÒلا تامولعلما في�صت XYع 

 مaلوصو ةبقارم متي نأ XYع ،ةينمأ تاطاpGشا قيقحت دعn لاإ ةma;ا قفارلم يدام لوصو ةيحلاص ةيجرا>;ا فارطلأا حنم مدع -7

 .كلذ بلطتت ÑÒلا نكاملأا QR م�eقفارمو

 .ا�eعجارمو اaقيقدت نكمي ةددحم تازايتماب صا>.أ XYع يدالما لوصولا ماظن ةرادإ ةيحلاص رصتقت نأ بجي -8

 .يرود ل�شn ةساسÓ;ا قطانملل يدالما لوصولا تايحلاص ثيدحتو ةعجارم -9

 .اe« مaماpqلا نامضو فيظنلا بتكلما ةسايس لثم يدالما نملأاب ةقلعتلما تاسراملما لضفأ لوح ةma;ا ي>وس�م ةيعوت -10

 .يدالما نملأاب قلعتلما يHاFGيسلا نملأا تابلطتلم رمتسلما ر&وطتلا نامضل (KPI) ءادلأا سايق رشؤم مادختسا بجي -11

 تايلوؤسلماو راودلأا

 . يHاFGيسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو $#ار -1

 .  يHاFGيسلا نملاا ةدحو   :ا89يدحتو ةسايسلا ةعجارم -2

 .zRماm;ا نملأا ةرادإ :ا?قيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .رمتسم ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 ةيضا:Yفلاا ةصاNSا ةكبشلا مادختسإ ةسايس

)VPN( 

 فاد2لأا

لما نم ةعومجم ءاش/ا ءانثأ تايلوؤسلما ضع× ضرف �rإ ةحابلا ةعماج ةجاح ةسايسلا هذù¥ lلت
ُ

 نع نpلوصفلما نpمدختس

 ةصّاخ ةكبش �� مÁyأáو مLyيب اميف لاصتلاا qrع نورداق ةعوم¦}ا هذl ءاضعأو ،ةكبشلا يمدختسمُ ةيقب

  ةحابلا ةعماج لبق ةيضا.uفلاا ةصا�Hا ةكبشلا مادختسلإ ةمزلالا طباوضلا ديدحت �rإ ةسايسلا هذl فد�y امك

 ةسايسلا دونب

 ةيضا5?فلاا ةصا`Zا ةكبشلا طباوض -1

 لوصولاب نpصخرم .pغلا نpمدختسملل حامسلا مدع نامض VPN تازايتما نو²لتمي نيذلا نpفظولما qrع •

  .ھحابلا ةعماج ة]¦�ل ةيلخادلا تا²بشلا �rإ

 .ة6وق رورم ةملá عم ةدحاو OTP ةرلم رورلما ةملá ةقداصم مادختساب VPN مادختسا �� مكحتلا بجي •

• Dual (split) tunneling غp. طقف دحاو ةكبش× لاصتلااب حومسمو ،ھب حومسم. 

 .ھحابلا ةعماجب ةيليغش�لا ة]¦�ا ةكبش تاعومجم ةطساوب ا�yراد§و Gateways VPN دادعإ متي نا بجي •

 مدختس� نأ رخآ زا]ج يأ وأ VPN .-ع ةيلخادلا ة]¦�ا تا²بش× ةلصتلما رتويبمكلا ةز]جأ عيمج qrع بجي •

 لمش÷ اذlو جمان.-لا اذ]ل URL ناونع .pفوت ةمظنملل  ارًايعم دع� ¥ãلا تاسو.pفلا ةحفا²م جمارب ثدحأ

 .ةيصÙHلا رتويبمكلا ةز]جأ

  مادختسلإا مدع نم ةقيقد نpثلاث دع× ة]¦�ا ةكبش نع ايًئاقلت VPN يمدختسم لصف متي نا بجي •

inactivity Mode ع بجي امكqr مدختسلما �G¦ةكبشلاب لاصتلاا ةداعلإ ىرخأ ةرم لوخدلا لي 

 .ةعاس 24 لا  VPN ةكبش للاخ نم لاصتلاا ةدم زواجتت لا نا بجي •
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 ةكبشلاو ةكبشلا تاسايسل لاثتملاا ةحابلا ةعما¦� ةكولملما .pغ رتويبمكلا ةز]جأ يمدختسم qrع بجي •

  .ھحابلا ةعماج   نم ةرداصلا حئاوللاو دعاوقلا سفنل عضختو ةحابلا ةعماجب ةصا�Hا

 .امًدقم Information Security ق6رف لبق نم ةسايسلا هذ]ل ءانqتسا يأ qrع ةقفاولما بجي •

 ة6رودلا ر6راقتلا رادص§و ةسايسلا هذ]ل لاثتملاا نم ققحتلاب Information Security ق6رف qrع بجي •

 .  ي/ا.-يسلا نملاا ةدحو  ب ةلثمم  ي/ا.-يسلا نملأا ةرادلإ

 .  ي/ا.-يسلا نملاا ةدحو و ةحابلا ةعماج �� تايحلاصلا با�'أ نم ةمزلالا ة6رادلإا تاقفاولما ليصحت •

  .ا]ل لاثتملااو ةيضا.uفلاا ةصا�Hا ةكبشلا ةسايس ةئارقب نp®وسFلما رارقإ بجي •

 ةيص`lلا نïWوس�لما ةزgجلأ ةينملأا طباوضلا  -2

 :ةيضا.uفلاا ةصا�Hا ةكبشلا مادختسإ دنع ةيلاتلا ةينملأا طباوضلا ليعفت نم دكأتلا )ةينعلما تارادلإا( qrع بجي

 س×اقلما ةقبط لوáوتورب“ وأ "(VPN) ةصا�Hا ةيضا.uفلاا ةكبشلا" لثم لاصتلاا .pفش� تاونق مادختسا •

 ةز]جأ للاخ نم ة]¦�ا ةمظنأ �rإ لوخدلا دنع ”(IPsec) ةينملأا تن.uنلإا لوáوتورب ةمزح" وأ " (SSL) ةنملآا

 ةحابلا ةعماج �� تايحلاصلا با�'أ نم ةمزلالا ة6رادلإا تاقفاولما ليصحت دع× نpمدختسلما

 مدختسلما ةلواحم دنع (Multi-Factor Authentication) لماوعلا ددعتم ةقداصلما ةيصاخ مادختسا •

 .ةساس��ا تانايبلاو ةمظنلأا �rإ لوخدلل

 داضم جمانرب ةرادإ متي ثيحب ةيصÙHلا نpمدختسلما ةز]جأ qrع ةث¢ب�Hا تايجم.-لا داضم جمانرب ف6رع� •

 .ة]¦�ا �� ةينعلما تارادلإا لبق نم يزكرم ل²ش× نpمدختسلما ةز]جأ qrع ةث¢ب�Hا تايجم.-لا

 .ةيصÙHلا ةز]جلأا qrع ةبكرلما رورلما تاملá تاسايس ف6رع� •

 تاy´بFت لاسرإ ا]للاخ متي ثيحب ،ةيصÙHلا نp®وسFلما ةز]جأ qrع ةلم�}ا ةينملأا تاثيدحتلا ةبقارم •

 لصف ةينعلما تارادلإا qrع ،اضيأ بجي .ةددحم ةينمز ة.uف للاخ ةينملأا تاثيدحتلا تي¬ثتل نpمدختسملل

 ..ثدحم .pغ زا]ج يأ

 قيبطتلا ةيلباقو لمعلا قاطن

 �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع qrع ةسايسلا هذl قبطنت

 .ةحابلا ةعماج �� نم م]مكح
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 تايلوؤسلماو راودلأا

 . ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ةقيثولا كلامو ��ار -1

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ا�Êيدحتو ةقيثولا ةعجارم -2

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةقيثولا ذيفنت -3

  ةسايسلاب ماJKللاا

ا6رود ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1
ً

. 

 هذxy ماuvللإا �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا

 كلذكو ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3

 .ةيتامولعلما مئار¦�ا ةحفا²م ماظن

 ةقلاعلا تاذ قئاثولا

 تاسايسلا كلذ �� امب ةصتH}ا تا]¦�ا نع ةرداصلا تاع�رش�لا عم ةيصÙHلا ةز]جلأا مادختسإ ةسايس ةمئاوم و ط®ر متي

 ةمدخ ¥ùلاط لبق نم ضرغلا اذ]ل ھصصH}ا جذامنلا عيقوتو ةيبع� مت6و .ي/ا.-يسلا نملأل ةينطولا ةئي]لا نع ةرداصلا

 .ةيضا.uفلإا ةصا�Hا ةكبشلا .-ع لاصتلإا
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 ��امتجلاا لصاوتلا عقاوم مادختسا ةسايس

 فاد2لأا

 دوع÷ اميف ا]مادختسا بج6و .ةحابلا ةعما¦� ةع×اتلا �Ãامتجلاا لصاوتلا عقاوم مادختسا طبض وl ةسايسلا هذl نم ضرغلا

 م]ضرع÷ وأ اy´®وسFمو ةعما¦�ا ةعمس× لا²شلأا نم ل²ش يأب لخي لا ام®و ةفلتH}ا ا�yاعاطقو اy´®وسFمو ةعما¦�ا qrع عفنلاب

 .ةقيثولا هذl �� ةروáذلما رشFلا تاسايس عابتا نم دكأتلا بجي اذل ةينوناقلا ةلءاسملل

 

 بلطم ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 نملأل ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 1-4-2 مقر طباضلا �� ���رش�

 .ي/ا.-يسلا

 قيبطتلا ةيلباقو لمعلا قاطن

 ةعما¦�ا لثمي نمم ةعما¦�ا ي±وسFم تاباسح qrعو ،ةحابلا ةعما¦� ةع×اتلا تا]¦�اب ةصا�Hا تاباس��ا ةسايسلا هذl يطغ�

  .ةحابلا ةعما¦� ھئامتنا qrع ةيصÙHلا ھتامولعم لدت وأ ايمسر

Zتاف]رع: 

 لثم ثادحلأا فلتخم ةكراشمو ايضا.uفا لصاوتلا نpمدختسملل حي�ت عقاوم �� :�Ãامتجلاا لصاوتلا عقاوم .1

 مدختسلما نم لسرلما ىوت�}ا رش/ ةيلمع ل]س اذlو .ةيعامتجلاا اياضقلاو ةيسايسلا اياضقلاو ،ةيمويلا تابسانلما

 ،كوب س¢فلا عقاوم �Ãامتجلاا لصاوتلا عقاوم qrع ةلثملأا نمو .ويديفلا تافلمو روصلاو صوصنلا لثم ةدع غيصب

 .تاش بانس ،مارجتس/لااو ،.pتوتو

 مت ليلدلا اذl ��و .لبقتسلماو لسرلما نpب ام ةقلاعلا ددحت ¥ãلا تلاوáوتو.-لا نم عون نع ةرابع �� :لاصتلاا طامنأ .2

 :امlو نpعون �rإ لاصتلاا طامنأ ميسقت
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o  لصاوتلا يداحأ باسح - lعم لعافتت لاو طقف رابخلأا رش/ ة]¦�ا عيطتس� ھللاخ نم يذلا باس��ا و 

 تازاجنلإاو تايلاعفلا لثم ةماعلا رابخلأا رش/ نم ة]¦�ا نpكمت �rإ لصاوتلا نم عونلا اذl فد¹y .رو]م¦�ا

  .ةيملعلا

o انث باسحpلصاوتلا ي - lع درلاو رو]م¦�ا عم لصاوتلا ة]¦�ا عيطتس� ھللاخ نم يذلا باس��ا وqr 

 .pغ لاصتا ةانق حتفو رو]م¦�ا تاراسفتسا qrع درلا �rإ فد¹y لصاوتلا نم عونلا اذl .م�yاراسفتسا

  .م]ل²شلم ةفرعم .vكأو م]ل اً®رق .vكأ ة]¦�ا نو²تف م]عم ةيديلقت

 

 :تاباسa`ا عاونأ

 :��و ،اy´®وسFمو ة]¦�ا تاجاحو ةيفيظولا تايمسلماو ة]¦�ا ما]م لثم ةددعتم تارابتعا qrع ءًانب تاباس��ا مسقنت

 راعشو مسا لمح6و ،)...زكرم ،ةدامع ،ةيلá( ةحابلا ةعما¦� ةع×اتلا ة]¦�ل ¥ûتFي يذلا باس��ا وl - ة]¦�ا باسح .1

  .¥ûسرلا ة]¦�ا

 درلا ھل ÄÓس�يل رو]م¦�ا عم لصاوتلا يرادلإا فل²لما عيطتس÷ ھللاخ نم يذلا باس��ا وl - يرادلإا بصنلما باسح .2

 فيل²تلا ة.uف ءاy{نا لاح �� ھنأ ÄÓعمب مئاد ل²ش× يرادلإا بصنلماب طبتري باس��ا اذlو ،ةماعلا تاراسفتسلاا qrع

 .ديد¦�ا وضعلا نم مدختس÷ باس��ا نإف ��ا��ا وضعلل يرادلإا

 وأ ةحابلا ةعما¦� ھباس�نا G¶وي وأ ¥¤ÙHVلا ھمسا لمحي ثيحب صÙHل ع×اتلا باس��ا وDHV¤¥ - l باسح  .3

   .ھب مكحتلا ةعما¦�ل نكمي لاو )... زكرم ريدم ،ليكو ،ديمع ،كراشم ذاتسأ ،دعاسم ذاتسأ( ھتفص مدختس÷

 :ةماع تاefجوتو ئدابم

o سرلا ثدحتلا نكمي لاû¥ ل ايلعلا ةرادلإا نم ح6رص يرادإ رارق نودب ةعما¦�ا مساب� متي امو ،كلذب حمس÷ ةعما¦

  .اxy طبترت ¥ãلا ة]¦�ا وأ ةعما¦�ا ةعمس qrع ابلس وأ اباجيإ سكعني دق ھتكراشم

o  لا تامولعلما وأ قئاثولا رش/ مدع بجيã¥ ع فنصتqr أÁyةياغلل ة6رس وأ ة6رس ا.  
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o  لا تامولعلما وأ قئاثولا رش/ مدع بجيã¥ امتجلاا لصاوتلا عقاوم �� ةعما¦�اب قلعتتÃ� تلا دع× لاإFلوؤسلما عم قيس 

كذت بج6و .ةعما¦�ل ايلعلا ةرادلإا وأ ةعما¦�اب يملاعلإا
ُّ

 مت امع عجا.uلا نا²ملإاب س¢لو احًاتم ىقبي هرشFت ام نأ ر

 .ھفذح وأ ھتغايص ةداعإ مت ول ãÓح هرش/

o   كأتلا بجي
ُّ

 لمحتت كنأ ركذتو ،ةيلوؤسلما قاطن نمض ةمولعلما نأو ردصلماب ا]ط®رو رشFلا لبق ةمولعلما نم د

 .ھب كراش� ء¥¤\ يأ ةيلوؤسم

o ا ة6ركفلا قوق��ا ماظن ةاعارم بجي�Hمئار¦�ا ةحفا²م ماظن ةاعارم بج6و .ةيدوعسلا ملاعلإاو ةفاقثلا ةرازوب صا 

 .ھيف ركذ ام قيبطتب ماuvللااو 28/3/1428 خ6راتب 17/م مقر ي²للما موسرلماب رداصلا يدوعسلا ةيتامولعلما

o  إ ةءاسلإا زوجت لا�r يأ DHثت تاباسح وأ ةيحابإ وأ ة6رصنع تاباسح ةع×اتم وأ صp. فلاuتاسايس عم ضراعتت وأ ن 

 .ةعما¦�ا �Gاصم عم ضراعتت وأ ،ةلودلا

o لاأ بجي
َّ

 .ةيصÙHلا �Gاصلما �� يرادلإا بصنلما لغتس÷ 

 :طباوضلا

 ة]¦�ا باسح

o ÷²لم ة]¦�ا باسح دع
ً

 .ةعما¦�ل اصًاخ ا

o ة]¦�ا باسح فرشم لمحتي áي امع ةيلوؤسلما ةفاFرش. 

o ÷ل لصاوت ةانق نو6²و ،لصاوتلا يداحأ ابًاسح ة]¦�ا باسح .-تعFةعما¦�ا وأ ة]¦�اب ةقلعتلما ةماعلا رابخلأا رش 

 .ةيملعو ةيعامتجا تازاجن§و ةطش/أو تايلاعف نم

o ل رش/ ةداعإ لمع متي لاأ بجي� تاباس�� رشFلا ةداعإ نكم6و ،يرادلإا بصنلما تاباسح وأ ةيصÙHلا تاباس�

 .ة]¦�ا باسح ��×اتم ديفي طابترا ھل ىوتحم رفوت نpح ةعما¦�اب ىرخلأا تا]¦�ا

o أ وأ ىرخأ تا]¦� ق6وس�لا مدعDHراشم ىوتحم رش/ ةداعإب ةعما¦�ا جراخ صاáا�yم. 

o امتجا طاش/ يلأ مامضنلاا وأ ةعما¦�ا ةطش/أب ا]ل ةقلاع لا تاباسح يأ ةع×اتم مدعÃ�. 
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o ع بجيqr امتجلاا لصاوتلا تاباسح فرشمÃ� ا�Hتاباسح ةعجارلم بسانلما تقولا صصخي نأ ة]¦�اب ةصا 

 نو²ي ãÓح لقلأا qrع ايعوبسأ ةرم ةديدج تا6وتحم ةفاضإ عم ايموي ة]¦�ا هذxy ةصا�Hا �Ãامتجلاا لصاوتلا

لااعف باس��ا
ً

 .ةطش/ ةروصب 

o ع بجيqr لا تا6وت�}او تامولعلما نأ نم دكأتلا ة]¦�ا لوؤسمã¥ رش/ متيlع اqr امتجلاا لصاوتلا تاباسحÃ� 

 .ةعما¦�او ة]¦�ا ة6ؤرو رظن ة]جو سكع�و رو]م¦�ل ةبسانم

o لا تامولعلماو ماعلا ل²شلا ذخأي نأ بجيÙHل ةيص� روصلاو تاموسرلاو تارابعلا �� ¥ûسرلا ع×اطلا باس�

 .ة6ركفلا رشFلا قوقح عم �rان�ي لا امب ةمدختسلما

 يرادلإا بصنلما باسح 

o ÷²لم يرادلإا بصنلما باسح دع
ً

 .ةعما¦�ل اصًاخ ا

o ي امع ةلما²لا ةيلوؤسلما يرادلإا فل²لما لمحتيFرش. 

o أت ةجرد نو²ت نأ بجيlلا م]فو ليÙHلا اياضقلل ةيلاع باس��ا نع لوؤسلما صã¥ أش× لصاوت¢سÁyعم ا]شقان6و ا 

 مدع ةلاح �� ةصتH}ا ة]¦�ا وأ ةعما¦�ل ¥ûسرلا ثدحتلما ةراش�سا بج6و �Ãامتجلاا لصاوتلا عقاوم .-ع رو]م¦�ا

 .بسانلما درلا ةفرعم

o نكم6و ،يرادلإا بصنلما باسح نم س¢لو ة]¦�ا باسح للاخ نم ة6رص��ا تانلاعلإاو رابخلأا ثب نو²ي نأ بجي 

 ة]¦�ا باسح ىوت�} رش/ ةداعإ لمع يرادلإا بصنلما باسح للاخ نم

 ¥¤DHV باسح

o ا لصاوتلا ماقرأ وأ ةعما¦�ا راعش مادختسا زوجي لا�Hف6رعتلا �� ةعما¦�اب ةصاخ تامولعم يأ وأ ةعما¦�اب ةصا 

 .¥¤ÙHVلا

o لا فرّع اذإÙHامتجلاا لصاوتلا عقاوم �� ھسفن صÃ� مكFذاتسأ ،دعاسم ذاتسأ( ةفصلا ركذ مت وأ ةعما¦�اب بوس 

 .ةحابلا ةعماج لثمي لاو صÙHك ھلثمي باس��ا نأ حيضوت بجي )... زكرم ريدم ،ليكو ،ديمع كراشم

o لا باس��ا للاخ نم ادبأ ا]ليثمت وأ ةعما¦�ا مساب لصاوتلا متي نأب حمس÷ لاÙHV¤¥، يرادلاا فل²ملل قحي لاف 

 .¥¤ÙHVلا ھباسح للاخ نم ة6رادلإا ھتفصب رو]م¦�ا عم لصاوتلا
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o لل قحي لاÙHا قئاثولا رش/ ص�Hلا ھباسح للاخ نم ةعما¦�اب ةصاÙHV¤¥. 

o لل قحي لاÙHسرلا ثدحتلما وأ ةلوؤسلما ة]¦�ا نع ردصت نأ لبق تانلاعلإاو رابخلأا رش/ صû¥ ةعما¦�ا مساب. 

 

 :opامتجلاا لصاوتلا عقاوم تاباسح ةرادلإ فرشم رايتخا طباوض  

 

 :ةيلاتلا طورشلا قيبطت متي )ةرادلإا - ةدامعلا – د]علما - ةيل²لا( ة]¦�اب �Ãامتجلاا لصاوتلا تاباسح ةرادلإ فرشم رايتخا دنع

o لا ة6وغللا تارا]لماã¥ ا]كلمي. 

o امتجلاا لصاوتلا عقاومب ھتفرعم ىوتسمÃ� لا لصاوتلا قرطب ھمالم§وã¥ رفوتlا. 

o اقبسم ةددحم تاقوأ �� رو]م¦�ا عم لصاوتلل فظولما دادعتسا ىدم
ً

 ھتردقو ¥ûسرلا لمعلا نم ماودلا تقو لخاد 

ادر بلطتت دق ¥ãلا فقاولما عم لماعتلا qrع
ً

ا6روف 
ً

 �� lسا بسح كلذو تاقولأا هذu.دودرلا �� ة]¦�ا ةيجيتا. 

o  لا ةقفاوم ةرورض� qrع فرشمك ة]¦�ا نم DGرلما qrع ةعما¦�اب �Ãامتجلاا لصاوتلا تاباسح ةرادلإ ةيذيفنتلا ةن¦

 .باس��ا

 

 :باس��ا فرشم ما]م

 :ةيلاتلا روملأا راطإ �� باس��ا فرشم ما]م ددحت

o سلاا ذيفنتو ميمصت ما]م ةدايقu.ا تاسايسلاو تايجيتا�Hراشلماب ةصاáامتجلاا لصاوتلا تاباسح �� تاÃ� )ءاوس 

 �� ءادلأا سايقل تارشؤم ميمصتو ،)ةقيثولا هذl اLyمضتت ¥ãلا وأ ل²ك ةعما¦�اب ةصا�Hا وأ ة]¦�اب ةصا�Hا

 .ةقيثولا هذG �� l¶وم وl ام بسح تاباس��ا

o ع مدختس÷ فوس يذلا ىوت�}ا جاتنإqr امتجلاا لصاوتلا عقاوم فلتخمÃ�، لا عمu.كpv عqr طئاسولا ىوتحم 

 ة6رورضلا تامولعلما .pفوت لجأ نم ةفلتH}ا ة]¦�ا تاراد§و ماسقأ عم لصاوتلا بلطتي ام ابلاغ يذلا ،ةددعتلما

 .)تامولعلما وأ ةددعتلما طئاسولا مادختسا دنع ة6ركفلا ةيكللما قوقح �rإ هاب�نلااو( ىوت�}ا جاتنلإ
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o ع رو]م¦�ا هركذي ام ةع×اتمو ة]¦�ا تاباسح ةع×اتمLyتايلاعفو ةطش/أو ثادحأ نم ة]¦�ا نع هرش/ متي امو ا، 

 ة]¦�ا ةGH/ عفرو .تدجو نإ ر6وطتلا تاح.uقم عم ة]¦�ا ةرادلإ ر6راقت ميدقتو ،هدصر متي ام ليلحت �rإ ةفاضلإاب

 .ةعما¦�اب �Ãامتجلاا لصاوتلا عقاوم مادختسا تايسايسو ططخ qrع فارشلإا نع ةلوؤسلما

o ا ءادلأا تارشؤم سايق�Hع ءانب( يرود ل²ش× )ةدامعلا -ةرادلإ -د]علما -ةيل²لا( ة]¦�اب ةصاqr قافتلاا متي ةينمز ةطخ 

 ،اLyم ةدافتسلاا متت ãÓح ة]¦�ا ةرادلإ اxy عفرلاو ا]ليلحتو كلذب ر6راقت لمعو )باس��ا طاش/ بسح qrع اy´لع

 �Ãامتجلاا لصاوتلا عقاوم مادختسا تاسايسو ططخ qrع فارشلإا نع ةلوؤسلما ة]¦�ا �rإ اLyم ةGH/ لاسر§و

 .ةعما¦�اب

 :�Ãرف باسح ءاش/إ طباوض

  :ةيلاتلا روملأا ةاعارم نم دبلا اذ]لو )ةقباسم وأ رمتؤم لثم( ةبسانم ةيطغتل �Ãرف باسح ءاش/لإ ةجا��ا �Ãدتس� دق

o إ عضخي باس��ا عون�r ذلما تاباس��ا عاونأ طباوضو طورشáاقباس ةرو
ً

. 

o  يع� دنعpع فرشم نqr رفلا باس��اÃ� ع فرشلما طورشل عضخي ھنإفqr اقباس ركذ امك باس��ا
ً

. 

o لسلس� وأ ،ض6رع رو]مج ا]ل ةنيعم ةمدخ وأ صصختم جمانرب ة]¦�ا ىدل نو²ي امدنع lبك يمرp. بلطتي امم 

 ة]¦�ا عم قيسFت كانl نو²ي نأ ة]¦�ا هذl جاتحت تلاا��ا هذl لثم �� ،ا]ل ةع×ات ةيمسر تاباسح ةدع دوجو

 ةيذيفنتلا ةن¦�لا( ةعما¦�اب عامتجلاا لصاوتلا عقاوم مادختسا تاسايسو ططخ qrع فارشلإا نع ةلوؤسلما

 رابخلأاو تاثيدحتلا ثيح نم ة]¦�ا ةلاسر ضراعتت لا ãÓح ةعبتلما ةيللآا �� )ةعما¦�اب �Ãامتجلاا لصاوتلا تاباس��

 .اôyب متي ¥ãلا لئاسرلا قسانت نامضلو

o نلاا دنع}yرفلا باس��ا نم ءاÃ� تلا نم دبلا تقؤلماFع فارشلإا نع ةلوؤسلما ة]¦�ا قيسqr تاسايسو ططخ 

 .ھيف ا]ميدقت مت ¥ãلا تا6وت�}ا نم ةدافتسلاا لجأ نم ةعما¦�اب عامتجلاا لصاوتلا عقاوم مادختسا

 :�Ãامتجلاا لصاوتلا عقاوم تاباسح فذح

 :ةيلاتلا دونبلا قبطت ،�Ãامتجلاا لصاوتلا عقاوم �� ا�yاباسح نم باسح فذح �� ة]¦�ا ةبغر دنع

o لاأ
َّ

 �rإ ليطعتلا وأ فذ��ا رارق غلابإ .-ع ايج6ردت كلذ نو²ي نأ �TبFي امن§و ةئجافم ةروصب ليطعتلا وأ فذ��ا متي 

 ن6ر]ش نع لقي لا ثيحب ركبم تقوب هذيفنت لبق باس��ا سفن qrعو ¥ûسرلا ي/و.uكللاا عقولما .-ع نpمدختسلما

 .ةعما¦�اب �Ãامتجلاا لصاوتلا تاباس�� ةيذيفنتلا ةن¦�ل عفرلا ةرورضو قيسFتلاو
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o لا ذاختاu.ح ةمزلالا تاب¢تãÓ وتت�r امتجلاا لصاوتلا تاونقÃ� ا عم لماعتلا ىرخلأا�Hلا تامدã¥ áع مدقت تنا-. 

 .ھقلاغإ متي فوس يذلا باس��ا

 تايلوؤسلماو راودلأا

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :ا�Êيدحتو ةسايسلا ةعجارم -2

 .ھحابلا ةعماجب  ي/ا.-يسلا نملاا ةدحو  :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللإا

 .يرود ل²ش× ةسايسلا هذxy  ةحابلا ةعماج ماuvلإ نامض   ي/ا.-يسلا نملاا ةدحو   qrع بجي -1

 ماuvللإا ةحابلا ةعماج �� س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

xyةسايسلا هذ. 

 . ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ؛¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرعُ÷ دق -3
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 يطايتحلاا ���لا ةسايس

  فاد2لأا

 ،يطايتحلاا FGIلا ةيلمع qrع ھقيبطتل قس�م راطإ �� ي/ا.-يسلا نملأا تابلطتم .pفوت وl ةسايسلا هذl نم ضرغلا

 GI/ رفوت نامضب ھحابلا ةعماج تانايب �� دقف ثودح عنم �� ةدعاسملل ةددحم تامولعم ةسايسلا هذl يطع� ثيحب

  ةمظنلأ لماá داد.uسا �rإ ةجا��ا دنع وأ نpعم فلم داد.uسا در¦} كلذ ناá ءاوس – اy´لإ ةجا��ا دنع ةديفمو ةيطايتحا

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 1-9-2 مقر طباضلا �� ���رش� بلطم

  .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن
 ةلوم�}ا رتويبمكلا ةز]جأ ءاوس رتويبمكلا ةز]جأ عيمجو ةمظنأ qrع ةنزH}ا تانايبلا عيمج ةسايسلا هذl يطغ�

 نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنتو ،ةحابلا ةعماج ا]كلمت ¥ãلا مداو�Hا عيمج qrعو ،بتكلما حطس ةز]جأو

 .ةحابلا ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو

 ةسايسلا دونب

  ةماعلا تابلطتلما -1

 للاخ نمو تانايبلا فيFصت ةيلمع للاخ نم كلذو ا]ل ةيمlأ .vكلأا تانايبلا ديدحت ةحابلا ةعماج qrع بجي 1-1

 ةيلمع ءانثأ qrعأ ة6ولوأ ا]حنم نكمي ثيحب ةجر��او ةما]لا تانايبلا ديدحت بجي ثيح ،تامولعلما لوصأ ةعجارم

 .يطايتحلاا FGIلا

 ًایطایتحا اھخسن متی يتلا تانایبلا -2

 .ةعما¦�اب نpفظولما تانايب كلذ نمو لامعلأ ةساسحو ةماl اÁyأ ھحابلا ةعماج ررقت ¥ãلا تانايبلا عيمج 2-1
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 تانايب يأ لقن نامض مدختسلما قتاع qrع عقتو ھحابلا ةعما¦� ةع×اتلا تافللما مداخ qrع ةنزH}ا تامولعلما عيمج 2-2

 .تافللما مداخ �rإ ةيمlأ تاذ

 تادحوو تانايبلا دعاوق مداوخو ب6ولا مداوخ نمضتت دق ¥ãلاو ،ةكبشلا مداوخ qrع ةنزH}ا تانايبلا عيمج 2-3

 .دع× نع لوصولا مداوخو ة6رانلا نارد¦�او قاطنلا �� مكحتلا

 

 يطایتحلاا خسنلا نیزخت -3
 ةقطنم �� ق6ر��ل ةمواقم نكاما �� يطايتحلاا FGIلا طئاسو نزخت نأ بجي ھحابلا ةعماجب عقوم �� ن6زختلا دنع 3-1

 .لوخدلاب مكحت طباوضب ةنمؤم

 ةبسانم ةفاسمب ،ھحابلا ةعماج عقومو ةيطايتحلاا FGIلا ظفح نكامأ نpب ��ارغ¦�ا لصفلا qrع ظاف��ا بجي 3-2

 ثودح ةلاح �� ررض يأ نع داعتبلال ،ىرخلأا ة.pبكلا وأ ةيميلقلإا ثراو²لا وأ تاناضيفلا وأ قئار��ا نم ةيام��ل كلذو

zیئرلا عقوملا �� ةثرا|¤¥. 

 ثراو²لل ا]ضرع� مدع -لوقعم ل²ش±و- نامض بجي  عقولما جراخ ا]ظفح وأ يطايتحلاا FGIلا طئاسو لقن دنع 3-3

áيبلا ثراو²لا نم ةيامح بيلاسأ مدختس� ن6زخت نكامأ رايتخا بجي امك،رانلا وأ ةقرسلاMمكحتلل عضختو ةي �� 

  .يطايتحلاا FGIلا طئاسو ةملاس نامضل لوصولا

 .انl ةدد�}ا .pياعلما ¥ùلت ةمد�Hا تناá اذإ تن.uنلإا .-ع يطايتحلاا FGIلاب حمس÷ 3-4

 يطایتحلاا خسنلا راركت -4
 .ةمظتنم تا.uف qrع يطايتحلاا FGIلا ةيلمع ءارجإ بجي 4-1

  ھحابلا ةعماج qrع نpعتي ،حاجنب تانايبلا ةداعتسا نمضي ام �� يطايتحلاا FGIلا ةيلمع راركت اxy متي ¥ãلا ةيللآا 4-2

 ةيفاá تانايب ةداعتسا نكمي ثيحب ؛ةسسؤلما لمع ةعيبط عم ةقس�م يطايتحلاا FGIلا ةيلمعل ةبسانم ديعاوم ةلودج

 لوؤسمو ةكبشلاو نpمدختسلما qrع ھل موزل لا ءبع بنجت نكمي ي²لو ،{5افم ثداح عوقو ةلاح �� لمعلا رارمتسلا

 .يطايتحلاا FGIلا

لاك نأب نpفظولما عيمج .pكذت بجي 4-3
ً

 حطس رتويبمك ةز]جأ qrع ةدوجولما تانايبلا نع ةيصDH ةروصب لوؤسم مLyم 

 م¹yدل ةدوجولما ةم]لما تانايبلا عيمج ن6زخت ةيلوؤسم م]قتاع qrع عق6و ،م�yد]ع �� ¥ãلا لوم�}ا رتويبمكلا وأ بتكلما

 ھحابلا ةعماج �� ةمدختسلما يطايتحلاا FGIلا طئاسو qrع

 .ا]ل ةيطايتحا GI/ ن6زخت نpعت6و ة6رورض تامولعلما هدنع نو²ت يذلا ىوتسلما ديدحت بجي 4-4
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 ةداعتسا ةيلمع نع لوؤسلما وl نم قئاثولا ددحت نأ بجي امك ،تانايبلا ةداعتسا تاءارجإ قيثوتو رابتخا بجي 4-5

أدب ةيلمعلا لماá ا]قرغتس� ¥ãلا ةدلماو اlذيفنت بجي فورظ يأ تحتو اlذيفنت متي فيكو تانايبلا
ً

 �rإ ءًاy{ناو بلطلا نم 

 تقو �� اp.lسفت ءاس�و ةك®رم نو²ت لا ثيحب ةزجومو ة�¶او تاءارجلإا نو²ت نأ ةياغلل م]لما نم ،تانايبلا ةداعتسا

 .يطايتحلاا FGIلا لوؤسم فلاخب ءارقلا لبق نم تامزلأا

 

 يطایتحلاا خسنلاب ظافتحلاا – 5

 ةخوسFلما تانايبلا نم ةنزH}ا FGIلا ددع امو ،يطايتحلاا FGIلاب ظافتحلال مزلالا تقولا ھحابلا ةعماج ددحت نأ بجي 5-1

ايطايتحا
ً

 .ة®ولطلما تانايبلا qrع ظاف��ا عم ةءافكب رطاH}ا نم د��ل ةيفا²لا 

 تانايبلا ةلاح لود¦�ا ددحي ،يطايتحلاا FGIلا نم صلختلاو ظف��ا لود¦� اقًفو ةيطايتحا FGIب ظافتحلاا بجي 5-2

 .فيشرلأا نزخم �� اlؤاقبإ وأ اlر6ودت ةداعإ وأ اLyم صلختلا نكمي ناá اذإ اميف

 ةنزخملا خسنلا -6

 :ةيلاتلا تامولعلما نمضتي .pصق فصو عم نزخت نأ بجي ةنزH}ا FGIلا

 .)يديازت / لماá( يطايتحلاا FGIلا ةق6رط عون / درِوْلما مسا / يطايتحلاا FGIلا خ6رات1 -6

 ةيدالما ةكر��ا .pش� نأ بجي ،ةيطايتحلاا FGIلا عيم¦� ةينو.uكللإاو ةيدالما تاáر��ل ل¦G× ظافتحلاا بجي 6-2

 نم ةيطايتحلاا FGIلل ةكرح يأ -ن6زختلا �rإ ا]لقن ةق6رطو ةيلولأا ةيطايتحلاا ةFGHلا (�rإ ةيطايتحلاا FGIلل ةينو.uكللإاو

 .)رخآ عقوم �rإ اxy صا�Hا ن6زختلا عقوم

 صDH لبق نم ةنزH}ا تانايبلا بلط qrع ةقفاولما متت نأ بجي ،دمتعم بلط دورو روف ةنزH}ا FGIلا .pفوت بجي 6-3

 G¶وي جذومن ةئبع� (�qي ام ةنزH}ا تانايبلا تابلط نمضتت نأ بجي امك ،ةصتH}ا ةرادلإا ريدم ھحيش.uب موقي ،ھل لوخم

  - ةFGHلا بلط نم ضرغلاو ا]ملاتسا �� بلطلا مدقم بغري ãÓمو نيأو ة®ولطلما ةFGHلا كلذ �� امب ،بلطلا ليصافت

 .)ا]مادختسا نم ءاy{نلاا روف ا]فلاتإ وأ ا]عاجرإ مت¢س ةيطايتحلاا ةFGHلا نأب رارقلإا

 .ا]عاجرإ مت دق ةيطايتحلاا ةFGHلا نأ qrع ليلدك ميلس� لاصيإ ميدقت 6-4

اقفو يطايتحلاا ن6زختلا عقوم �� ةنزH}ا تامولعملل بسانم ةيامح ىوتسم .pفوت بجي 6-5
ً

 عقولما �� ةقبطلما .pياعملل 

 ن6زختلا عقوم لمش�ل ¥¤£¢ئرلا عقولما �� يطايتحلاا FGIلا طئاسو qrع ةقبطلما طباوضلا دتمت نأ �TبFي امك ،¥¤£¢ئرلا

 .يطايتحلاا



 
 

156 | P a g e  
 

  تانایبلا ةداعتسا ةیلمع رابتخا -7

 ةينا²مإ نم ققحتللو اهتيلاعف نامضل مظتنم ل²ش× ةيطايتحلاا FGIلا ةداعتسا تاءارجإب مايقلاو صحف متي نأ بجي 7-1

 .تانايبلا ةداعتسا qrع ا�yردق نع غلابلإاو دد�}ا تقولا �� ةداعتسلاا ةيلمع تاءارجا لامكتسا

 .ةرورضلا دنع ئراطلا مادختسلال اهيلع دامتعلاا نامضل ماظتناب يطايتحلاا æIنلا طئاسو رابتخا بجي 7-2

 .يطايتحلاا FGIلا ماظن qrع رثؤي دق .pيغ� يأ ءارجإ دنع يطايتحلاا FGIلا ةداعتسا رابتخا بجي 7-3

 

ايموي يطايتحا GI/ ةم]م لá نم ةجتانلا ثادحلأا ل¦æ تامولعم ةعجارم مت¢س 7-4
ً

 :ةيلاتلا ضارغلأل 

 ا]حي�)تو ءاطخلأا نم ققحتلل •

 يطايتحلاا FGIلا ةيلمع ةدم ةبقارلم  •

  نكمأ امثيح يطايتحلاا FGIلا ءادأ نpسحتل •

  يطایتحلاا خسنلا طئاسو -8

 ةيام��ا كلذ �� امب ،اxy ثبعلا وأ مادختسلاا ءوس وأ ھب حرصلما .pغ لوصولا نم يطايتحلاا FGIلا طئاسو ةيامح بجي 8-1 

 FGIلا ة¦�اعم نع نpلوؤسلما نpفظولما عيمج qrع بجي اذل .ا6Lyزخت وأ ا]لقن ةيلمع ءانثأ أشFي يدام ررض يأ بنجتل ةيفا²لا

 : ي�لآا تانايبلل يطايتحلاا

  ةلص وذ ة6وl تابثأ •

 ةلص وذ ل6وخت نذإ •

 :�qي ام ةاعارم �TبFي ،ةساس��ا وأ ة6رسلا تامولعلما ةيام�� ةصاخ طباوض �rإ ةجا��ا دنع 8-2

 ةنمآ ن6زخت نكامأ مادختسا •

 ديلاب ميلس�لا  •

 ه.pغ نع ةفلتخم ق6رط .-ع ءزج لá لسري ءازجأ �rإ ھميلس� مت¢س ام ميسقت متي ةجر��ا تلاا��ا �� •

 :هاندأ G¶وم وl امك اLyم صلختلاو طئاسولا د6رخت متي ،بسانم ل²ش× ةيطايتحلاا FGIلا طئاسو عيمج د6رخت بجي 8-3

 .اLyم صلختلل يطايتحلاا FGIلا طئاسو pv]جت بجي •
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 .)ةلاعف( ا]مادختسا ةداعإ نكمي ةيطايتحا qr /GIع طئاسولا يوتحت لا نأ بجي •

 حرصم .pغ فرط لبق نم ا]عاج.uسا وأ ا�yءارقو ةقباسلا وأ ةيلا��ا طئاسولا تا6وت�} لوصولا مدع نامض بجي •

 .ھل

 .اLyم صلختلا لبق ا�yا6وتحم ةداعتسا نكمي لا ثيحب ايدام يطايتحلاا FGIلا طئاسو فلتت نأ qrع لمعلا بجي •

 نا²ملإاب نو²ي نل ةمد�Hا نم ةنيعم ةدم دع× ھنأ ذإ ،دودحم يفيظو رمع ا]ل يطايتحلاا FGIلا طئاسو نم ةنيعم عاونأ 8-4

قوثوم طئاسولا هذl رابتعا
ً

 نع ا]فاقيإ متيل ،اy´لع خ6راتلا لي¦�G بجي ةمد�Hا �� يطايتحلاا FGIلا طئاسو عضو دنع .اxy ا

 .عنصلما تافصاوم ا]مادختسا تقو زواجتي نأ دع× ةمد�Hا

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

   ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

   ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 تامولعلما في�صت ةسايس

  فاد2لأا

 كلذو ،تامولعلما ةيام�� ا]عابتا بجي ¥ãلا ئدابلما تامولعلما فيFصت ةسايس فصت  وl ةسايسلا هذl نم ضرغلا

 لوصأ رفوتو ةملاسو ةيصوصخ qrع ظاف��ا لجأ نم نpعم فيFصتب تامولعلما هذl رش/ كنكمي نلمو فيك ديدحت للاخ نم

 .pفوتل تانايبلا عم لماعتلا تابلطتم تاسايسلا هذl ددحتس ،ماظنلا اذl ءاش/إ للاخ نمو . ةحابلا ةعماجـب تامولعلما

  . ةحابلا ةعماج �� اy{يامح تايساسأ

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 5-1-2 مقر طباضلا �� ���رش� بلطم

  .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن
 ،ةحابلا ةعماج �� اy{¦�اعم وأ ا6Lyزخت وأ ا]عمج وأ اlؤاش/إ متي ¥ãلا تامولعلما وأ تانايبلا عيمج ةسايسلا هذl يطغ�

 ��اتلا®و ،ھب ةنزH}ا زا]¦�ا عون وأ تانايبلا هذl دوجو نا²م نع رظنلا فرص®و ،ي/و.uكلإ .pغ وأ ي/و.uكلإ ل²ش �� تناá ءاوس

 امك .ا]صخت وأ ةحابلا ةعماج اxy ظفتحت ¥ãلا تانايبلا عم لماعتت ¥ãلا ىرخلأا فارطلأاو ،نpفظولما عيمج ا]مدختس÷ نأ �TبFي

 ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنت

 .ةحابلا

 ةسايسلا دونب

 :ةيلاتلا تافيFصتلا دحأ �� ةحابلا ةعماج �� تانايبلا عيمج عضو بجي

 رارضأ اp.lمدت وأ اÁyادقف وأ اLyع فشكلا ب¬س�و ،ةيساس��ا ةيلاع اÁyأ qrع ة6رسلا تانايبلا فرّع�( :ةديقم ةPرس •

 :�qي ام لمش� نأ نكم6و .)لمعلا ة]ج وأ .vكأ وأ صÙHل ة.pبك
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o لا تانايبلاÙHفظوملل ةيصpرفسلا زاوج ماقرأو ةينطولا ة6و]لا ماقرا لثم ،لمعلا ة]ج �� ءلامعلا وأ ن 

 .ةيبطلا تلا¦Gلاو ،ةدايقلا ةصخر ماقرأو

o فش�لا حيتافم لثم :ةقداصلما تانايبp. ا�Hو مدختسلما مساو ،ةصاáرورلما ةمل. 

o لاG¦ةيلالما تاباس��ا ماقرأ لثم :ةيلالما تلا. 

o لا تانايبلا وأ قئاثولا لثم :ة6راجتلا داولماã¥ ةددحم وأ ةد6رف ة6ركف ةيكلم نو²ت. 

o حرصلما تانايبلا كلذ �� امب :ةينوناقلا تانايبلا xyل ا� .طقف ةينوناقلا تا]¦

 

 qrع .pبك .pثأت ھل نو²ي نل اp.lمدت وأ اlدقف وأ اlرش/و ةضفخنلما رطاH}ا تاذ تانايبلا ��و( :ةيلخاد ةساسح •

ابلاغو ،)لمعلا ة]ج جراخ اlرش/ زوجي لا نكلو ،لمعلا ة]ج وأ صاDHلأا
ً

 :�qي ام qrع لمتش� 

o كللإا دي.-لاu.رش/ وأ ا]فذح نكمي لئاسرلا مظعم ،ي/وlتساب( رارضأ �� ب¬س�ت نأ نود اqدي.-لا ءان 

 .)يرسلا فيFصتلا �� مlديدحت متي نيذلا صاDHلأا نم ي/و.uكللإا

o لا تافللماو قئاثولاã¥ ة6رس تانايب نمضتت لا. 

o ع ةفنصم تانايب يأqr أÁyغ اp. لا تافللما مظعم نأ ثيح ،لامعلأا تانايب مظعم لمش� نأ نكم6و .ة6رسã¥ 

ايموي ا]مادختسا وأ ا�yرادإ متي
ً

 رضاحم تانايبلا هذl ةلثمأ نمو .ةساسح اÁyأ qrع ا]فيFصت نكمي 

 .ع�راشملل ةيلخادلا ر6راقتلاو لمعلا ططخو تاعامتجلاا

 

 ةجرح .-تع� لا ¥ãلا تافللماو تانايبلا لمش�و ةماعلل اLyع فشكلا نكمي ¥ãلا تانايبلا ��و( :)ةديقم .pغ( ةماع •

ادمع اlرش/ متي ¥ãلاو ،لمعلا تايلمعو تاجايتحلا ةبسFلاب
ً

ادياحم اp.lثأت نو²ي ثيح ا]مادختسلا 
ً

ايباجيإ وأ 
ً

 qrع 

 .)تانلاعلإا وأ ة6وعوتلا داولما لثم ،ةحابلا ةعماج
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 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

   ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

   ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 .يرود ل²ش× ةسايسلا هذxy ةحابلا ةعماج ماuvلا نامض  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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 تانايبلا ةيامح ةسايس

  فاد2لأا

 اxy ظفتحت ¥ãلا )ةيقرولا تلا¦Gلا وأ ةينو.uكللإا( ةنزH}ا تانايبلا ،تانايبلا ةيامح  وl ةسايسلا هذl نم ضرغلا

 ،اy´لإ لوصولل ةمدختسلما ةز]جلأاو اxy لماعتلا �� اÁyوعب�ي ¥ãلا قرطلاو اÁyومدختس÷ نيذلا صاDHلأا كلذكو ،ةحابلا ةعماج

 .تانايبلا ةيامح �� ةدو¦�ا .pياعم qrع ظاف��او ،تانايبلا ة6رس نامضل

 ��و ،ةقلاعلا تاذ ةيميظنتلاو ةيع�رش�لا تابلطتلماو ي/ا.-يسلا نملأا تابلطتمب ماuvللاا �rإ ةسايسلا هذl فد�yو

 ةينطولا ةئي]لا نم ةرداصلا (ECC-2:2024( ي/ا.-يسلا نملأل ةيساسلأا طباوضلا نم 1-7-2 مقر طباضلا �� ���رش� بلطم

  .ي/ا.-يسلا نملأل

 قيبطتلا ةيلباقو لمعلا قاطن
 ،ةحابلا ةعماج �� اy{¦�اعم وأ ا6Lyزخت وأ ا]عمج وأ اlؤاش/إ متي ¥ãلا تامولعلما وأ تانايبلا عيمج ةسايسلا هذl يطغ�

 ��اتلا®و ،ھب ةنزH}ا زا]¦�ا عون وأ تانايبلا هذl دوجو نا²م نع رظنلا فرص®و ،ي/و.uكلإ .pغ وأ ي/و.uكلإ ل²ش �� تناá ءاوس

 امك .ا]صخت وأ ةحابلا ةعماج اxy ظفتحت ¥ãلا تانايبلا عم لماعتت ¥ãلا ىرخلأا فارطلأاو ،نpفظولما عيمج ا]مدختس÷ نأ �TبFي

 ةعماج �� نم م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع قبطنت

 .ةحابلا

 ةسايسلا دونب

 تانايبلا نع لوؤسلما •

o فظولما دحأ لوؤسلما نو²ي نأ بج6و لوؤسلم ةما]لا تانايبلا لوصأ عيمج عضخت نأ بجيpبسان�ت يذلا ن 

 .اy{يامحو ا�yرادإ �rوت¢س ¥ãلا لوصلأا ةميق عم ھت.-خ



 
 

162 | P a g e  
 

o سر لوؤسم فظوم فيل²ت مدع بجيû¥ لا تانايبللã¥ صت ا]ل س¢لFمأ فيÄ¥ ةيلمع ةميق تاذ نو²تو 

 �Tب6Fو ،اòyاقبلإ ةيليغش� وأ ةينوناق ةجاح كانl نكي مل اذإ تانايبلا نم صلختلا بجي امك ،ةدودحم

 .اLyم صلختلا ةيلمع مامتإ نامضل ةرادإ لá لخاد تانايبلا هذ]ل نpتقؤلما نpلوؤسلما نpيع�

o م نو²يF�¤� لا ةديد¦�ا تادن�سلماã¥ خاد مادختسا ا]لq� ع ددحمqr صقلا ىدلماp. lع لوؤسلما وLyو ،اlاذ 

 ¥ãلا قئاثولا نع مy{يلوؤسمب نpفظولما عيمج غلابإ بجي امك ،ر6راقتلاو لواد¦�او طط�Hاو لئاسرلا لمش÷

 .اÁyوئشFي

o يع� بجيpاو ل²ش× ھتايلوؤسم ديدحتو قوثوم لوؤسم ن¶G لا تانايبلا لوصأ هاجتاã¥ ا]مادختسا متي �� 

 .تانايبلا هذl �� مكحتلا qrع ةردقلا صÙHلا اذl كلمي نأ �Tب6Fو .عساو قاطن qrع ةحابلا ةعماج

 

  :تانايبلا ن6زخت •

o كللإا تانايبلا عيمج ن6زخت متيu.ع ةينوqr ا تاموظنلما�Hةصا xyح اãÓ ÷ءارجإب حمس /GI ةيطايتحا 

 .ةمظتنم

o فظوملل حامسلا مدع بجيpإ لوصولل ن�r قفاومو م]ملاعأ دع× لاإ تانايبلا}yع مqr ع علاطلاا طورشqr 

 .ا]عم نولماعت¢س ¥ãلا تانايبلا

o لا تانايبلا دعاوقã¥ ع يوتحتqr تانايب DHرادلإ ةددحم تاءارجإ ا]ل نو²ي ةيص�yمأتو اpلا نG¦تلا 

 .قئاثولاو

 

  : تانايبلا نع فشكلا •

o �� نع فشكلا �� صر��ا بجي ،ىرخأ  ةحابلا ةعماج عم ةديقلما تانايبلا ةكراشم ةلاح lنأو تانايبلا هذ 

 .ةنمآ ةق6رطب متي

o كراشم وأ تانايبلا نع حاصفلإا متي امدنع}yاقفو طقف كلذ متي نأ بجي ،ا
ً

 تانايبلا ةكراشم لوáوتو.-ل 

 .تانايبلا لدابت ةيقافتا وأ قثولما

o قبسم قافتا نودب ةيجراخ ة]ج يلأ ةديقلما تانايبلا نع حاصفلإا رظحي. 
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  ةعماNbا ي�وس�لم تن:Yنلال لوصولا تايحلاص

  لمعلا قاطن

Nياعلما اذ) يطغ�G جأ عيمجaجلأل ةفاضلااب .ةيكلسلا ةكبشلاب ةلصتلما و ةحابلا ةعماجـب ةصا>;ا ةي¡تكلما ن�مدختسلما ةزaةز 

 نم ةحابلا ةعماج يبوسنم عیمج XYع قبطن&و ، ةيكلسلالا ةكبشلاب ةلصتلما ةعماm;ا ي>وس�مب ةصا>;ا ةلقنتلما فتاوaلا و ةلومÓ§ا

 .ةحابلا ةعماج يف نم مھمكح يف نمو سیردت ةئیھ ءاضعأو تابلاطو بلاطو نیفظوم

 

  قلاغلاا و حتفلا rRياعم

 :XYع ءانب اÝe'وس�لم تاقيبطتلا و عقاولما قلاغا و حتفل ةيلاتلا �Gياعلما ةحابلا ةعماج عبrت

 R<لاخلاا و Ò=يلعتلا لاm§ا نمض نو�ت نأ-1    

    2-Hسا ةبس�eنلاا ةعرس كلاpGجراخ و لمعلا تاقوأ للاخ تنaا 

 ةيمو�Ó;ا تاma;ا تاقيبطت و عقاولم حامسلا-3    

 ةيناثلا ةطقنلا رابتعلااب ذخلاا عم R(امتجلاا لصاوتلا لئاسو-4    

 قيبطتلا و عقولما ةيقوثوم و ناما-5    

 لمعلا ة�Óصم نامض-6    

 قيبطتلا ةيلا

 :هاندأ ةزaجلأا نم لQR ó تانايبلا قفدت بسح لحارم ةدع XYع ةعماm;ا ي>وس�لم تاقيبطتلا و عقاولما قلاغا و حتف متي

- Web Gateway Forcepoint  

- NGFW Forcepoint  
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- Huawei Internal FW 

 XYع لó بلاطلا و سsردتلا ةئي) ءاضعأ و ن�فظولما نم ل�ل تاقيبطتلا و عقاولما ديدحت وأ بسانلما في�صتلا رايتخاب كلذ و

 .ةدح

 ثيدحتلاو ةعجارلما ةيلا

  ةمظنلال يرذج ثيدحت دنع وأ ا&رaش نو�ت نا XYع ة&رود ةروصب تاسايسلا ةعجارم متت -

  ھل لوصولا نكمي لا رخا Ò=سر عقوم XYع قلغم في�صت يأ �Gثأت دنع ةعجارلما متت -

 عم ضراعN كلان) نكي مل ذا ةعماm;ا ي>وس�م لبق نم بلطلا وأ ىو�شلا ةلاح QR تاقيبطتلا و عقاولما ثيدحت متي -

 .تنpGنلال لوصولا �Gياعم

 ةجاÓ;ا دنع  Quota, QoS & Scheduling تامدخ مادختسا نكمي -

 سzردتلا ةئي2 ءاضعأ و نrفظولما ةيحلاص

 :ةحومسلما عقاولما

Business and Economy, Collaboration - Office, Education, Entertainment, Government, Health,Information 

Technology, Internet Communication,Miscellaneous, News and Media,Parked Domain,Productivity, 

Religion, Shopping, Social Organizations, Social Web - Facebook ,LinkedIn ,Twitter,Various ,YouTube 

,Society and Lifestyles,Special Events, Sports, Whats app, Telegram 

 :ةعونملما عقاولما

Abortion , Adult Material, Drugs,  Extended Protection, Gambling,  Illegal or Questionable, Militancy and Extremist, 

Security, Violence & Weapons 

 

 

https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
https://10.10.70.66:9443/mng/pages/
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 بلاطلا ةيحلاص
 

 :ةحومسلما عقاولما

Government, Education, YouTube, Google, Twitter, Microsoft-Windows-Update, Bing, Digicert-

Online-Certificate-Status-Service, Microsoft-NCSI, Apple, WhatsApp, Social Web, Avast-Update, 

Avira-Update, Microsoft-Office-365, TLS-1.2, TLS-1.0, Trend-Micro-Active Update, Microsoft-

Online-Certificate-Status-Service, Telegram, TLS 

 :ةعونملما عقاولما

 Abortion , Adult Material, Drugs,  Extended Protection, Gambling,  Illegal or Questionable, Militancy and Extremist, 

Security, Violence & Weapons 

 تايلوؤسلماو راودلأا

 . ي/ا.-يسلا نملاا ةدحو  :ةسايسلا ةقيثو كلامو ��ار -1

   ي/ا.-يسلا نملاا ةدحو   :ا�Êيدحتو ةسايسلا ةعجارم -2

   ي/ا.-يسلا نملاا ةدحو   و تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع :اgقيبطتو ةسايسلا ذيفنت -3

 ةسايسلاب ماJKللاا

 هذxy ةحابلا ةعماج ماuvلا نامض تامولعلما ةينقتو ي/و.uكللاا ملعتلا ةدامع و  ي/ا.-يسلا نملاا ةدحو  qrع بجي -1

 .يرود ل²ش× ةسايسلا

 �� م]مكح �� نمو س�ردت ةئيl ءاضعأو تابلاطو بلاطو نpفظوم نم ةحابلا ةعماج ي±وسFم عيمج qrع بجي -2

 ةسايسلا هذxy ماuvللإا

 .ةحابلا ةعماج �� ةعبتلما تاءارجلإا بسح ¥ùيدأت ءارجإ �rإ ةفلاH}ا بحاص ةسايسلا هذ]ل كاy{نا يأ ضرع÷ دق -3
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